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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

PREGAO ELETRONICO N2 11/2019

Regido pela Lei n? 10.520/2002, pela Lei Complementar n2 123/2006 e, subsidiariamente, pela Lei n
8.666/1993, bem como pelas Leis Distritais no 4.611/2011 e 4.770/2012, pelos Decretos Distritais n2s
23.460/2002, 25.966/2005 e 35.592/2014, pelos Decretos Federais n2s 5.450/2005, no que couber, e
7.174/2010, e pelas demais legislacGes aplicaveis.

Contratagdao de empresa especializada no fornecimento de solugdo
integrada de Firewall NEXT GENERATION via subscrigdes,
compreendendo suporte técnico, atualizacGes e servicos técnicos
para o periodo de 36 (trinta e seis) meses.

OBJETO:

SESSAO PUBLICA DE ABERTURA DO CERTAME:

DATA: 24.09.2019 HORARIO DE BRASILIA: 14h30min
ENDERECO ELETRONICO: www.comprasnet.gov.br
PROCESSO: 00401-00005714/2019-19
ESTIMATIVA: RS 1.597.173,63
REGIME: EMPREITADA POR PRECO GLOBAL
TIPO: MENOR PRECO (GLOBAL)
UASG: 926314
PREGOEIRO:
ENDERECO: SIA Trecho 17 Rua 7 Lote 45, CEP 71200-219, Brasilia/DF.
Cinthia Maria S. D. de Oliveira
CNPJ: 12.219.624/0001-83
EQUIPE DE APOIO:
TELEFONE: (61) 2196-4387
Raquel Fonte Boa Carvalho
EMAIL: licitacaosuag@defensoria.df.gov.br
Sidney Ferreira de Sousa

OBSERVACAO: O Edital ficarda disponivel nos sitios www.comprashet.gov.br  ou
http://www.defensoria.df.gov.br/. Respostas a pedidos de esclarecimento ou de impugnacdes, bem
como avisos de ordem geral, deverdo ser consultadas no sitio www.comprasnet.gov.br, ndo
ensejando, portanto, qualquer responsabilizacdo a DPDF por fatos oriundos da ndo realizacdo de
consultas por parte dos licitantes ao referido sitio.
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PREGAO ELETRONICO N2 11/2019
(Processo Administrativo n2 00401-00005714/2019-19)

A DEFENSORIA PUBLICA DO DISTRITO FEDERAL, por meio da Pregoeira e Equipe de Apoio, designados
por Portaria n? 41 de 04 de fevereiro de 2019, publicada no DODF n2 28 de 08 de fevereiro de 2019, torna
publico, para conhecimento dos interessados, que receberd até as 14h30min do dia 24.09.2019 (horario
de Brasilia/DF), PROPOSTAS para contratacdo de empresa especializada no fornecimento de solugdo
integrada de Firewall NEXT GENERATION via subscricdes, compreendendo suporte técnico, atualizacdes e
servicos técnicos para o periodo de 36 (trinta e seis) meses para atendimento das necessidades
da Defensoria Publica do Distrito Federal, conforme a quantidade e especificacdes estabelecidas neste
Edital e seu(s) anexo(s). A licitacdo sera do tipo MENOR PRECO GLOBAL, modalidade Pregdo, em sua
forma eletronica. Os procedimentos desta licitagdo serdo regidos pela Lei n2 10.520/2002, Lei
Complementar n2 123/2006 e, subsidiariamente, pela Lei n? 8.666/1993, bem como pelas Leis Distritais
nos 4.611/2011 e 4.770/2012, pelos Decretos Distritais n2s 23.460/2002, 25.966/2005 e 35.592/2014,
pelos Decretos Federais n% 5.450/2005, no que couber, e 7.174/2010, e pelas demais legislacGes
aplicaveis.

Data da sessdo: 24/09/2019
Horario: 14:30h (horério de Brasilia)

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1. O presente pregdo tem por objeto a contratacdo de empresa especializada no
fornecimento de solugao integrada de Firewall NEXT GENERATION via subscricdes, compreendendo
suporte técnico, atualizacbes e servicos técnicos para o periodo de 36 (trinta e seis) meses para
atendimento das necessidades da Defensoria Publica do Distrito Federal, conforme a quantidade e as
especificacdes estabelecidas neste Edital e seu(s) anexo(s)

1.2. Em caso de discorddncia entre as especificacbes do objeto descritas no sistema
ComprasNet e as constantes deste Edital, prevalecerdo as ultimas.

2. DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2.1. A despesa com a execucdo do objeto desta licitacdo é estimada em RS 1.597.173,63 (um

milhdo, quinhentos e noventa e sete mil cento e setenta e trés reais e sessenta e trés centavos) , que sera
imputada a conta do crédito consignado no orcamento do CONTRATANTE, com o seguinte
enquadramento:

CLASSIFICACAO DA DESPESA

PROJETO/ATIVIDADE: 03.126.6002.2557.2626 - GESTAO DA INFORMAGCAO E DOS SISTEMAS DE
TECNOLOGIA DA INFORMAGCAO DA DPDF

UO: 48101 FUNGAO: 03 SUBFUNGAO: 126 PROGRAMA: 6002 ATIVIDADE: 2557.2626 NATUREZA:
33.90.39.08 FONTE: 100

3. DA IMPUGNAGAO DO EDITAL E DOS PEDIDOS DE ESCLARECIMENTO
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3.1. Até 02 (dois) dias uteis antes da data fixada para abertura da sessdo publica, qualquer
pessoa poderd impugnar o ato convocatoério do pregao.

3.2 Cabera ao Pregoeiro, auxiliado pelo setor técnico competente, decidir sobre a impugnacao
no prazo de até 24 (vinte e quatro) horas.

3.3. Acolhida a impugnacdo contra o ato convocatério, sera definida e publicada nova data para
realizagdo do certame, exceto quando, inquestionavelmente, a alteragdo ndo afetar a formulagao das
propostas.

3.4. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao

Pregoeiro, em até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

3.5. A apresentagdo de esclarecimentos, questionamentos e impugnagdo contra o presente
Edital serd processada e julgada na forma e nos prazos previstos no Decreto Federal no 5.450/2005,
recepcionado pelo Decreto Distrital n? 25.966/2005, mediante peticdo a ser enviada, exclusivamente,
para o enderego eletronico: licitagdosuag@defensoria.df.gov.br.

3.6. A participacdo no certame, sem que tenha sido tempestivamente impugnado o presente
Edital, implicara a plena aceitacdo por parte dos interessados das condi¢des nele estabelecidas.

3.7. As respostas as impugnacgdes e aos esclarecimentos solicitados, bem como outros avisos de
ordem geral, serdo cadastradas no sitio www.comprasnet.gov.br, sendo de responsabilidade dos
licitantes, seu acompanhamento.

3.8. N3o serdo conhecidas as impugnacOes apresentadas apds o respectivo prazo legal ou, no
caso de empresas, que estejam subscritas por representante ndo habilitado legalmente ou nao
identificado no processo para responder pela proponente.

3.9. A peticdo de impugnacdo apresentada por empresa deve ser firmada por sécio, pessoa
designada para a administracdo da sociedade, ou procurador, e vir acompanhada, conforme o caso, de
estatuto ou contrato social e suas posteriores alteracbes, se houver, do ato de designacdo do
administrador, ou de procuragdao publica ou particular (instrumento de mandato com poderes para
impugnar o Edital).

3.9.1. O ndo atendimento ao disposto neste item terd como consequéncia o recebimento da
impugnagao como pedido de esclarecimento.

4. DAS CONDICOES DE PARTICIPACAO

4.1. Os interessados deverdo estar previamente credenciados perante o sistema eletronico

provido pela Secretaria de Gestdo do Ministério do Planejamento, Desenvolvimento e Gestao (SEGES), por
meio do sitio www.comprasnet.gov.br.

4.2. Para ter acesso ao sistema eletronico, os interessados em participar deste pregao deverao
dispor de chave de identificacdo e senha pessoal, obtidas junto a SEGES, onde também deverdo informar-
se a respeito do seu funcionamento e regulamento, e receber instru¢des detalhadas para sua correta
utilizacao.

4.3. O uso da senha de acesso pelo licitante é de sua exclusiva responsabilidade, incluindo
gualquer transacdo por ele efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do

sistema ou ao DPDF responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda
que por terceiros.

4.4, N3do poderdo participar desta licitacdo, sob pena de aplicacdo das sancOes previstas neste
Edital:
4.4.1. As empresas que:
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I - nao explorem ramo de atividade compativel com o objeto desta licitagao;
- estejam reunidas em consércio, qualquer que seja sua forma de constituicdo;

i - estejam declaradas inidoneas para licitar ou contratar com a Administragdo Publica ou suspensas
pelo DPDF, nos termos do art. 87 da Lei n2 8.666/1993; e

IV - estejam impedidas de licitar e contratar com o Distrito Federal, nos termos do art. 72 da Lei n?
10.520/2002.

V- entidades empresariais proibidas de participar de licitacdes e celebrar contratos administrativos
com Defensoria Publica do Distrito Federal, na forma da legislacao vigente e entidades empresariais
integrantes do CNEP - Cadastro Nacional de Empresas Punidas criado pelo Art. 22 da Lei n? 12.846/2013;

4.4.2. As pessoas fisicas e/ou juridicas que se enquadrem nas hipoteses previstas no art. 92 da Lei
n2 8.666/1993 ou naquelas previstas no art. 12 da Lei n2 8.429/1992.

5. DA PROPOSTA

5.1. O licitante devera encaminhar proposta, exclusivamente por meio do Sistema Eletrénico,

até a data e o hordrio marcados para abertura da sessao, quando entdo serd encerrada automaticamente
a fase de recebimento de propostas.

5.2. O licitante devera consignar, na forma expressa no Sistema Eletronico, o VALOR TOTAL
GLOBAL, considerando e incluindo todos os tributos, fretes, tarifas e demais despesas decorrentes da
execugdo do objeto.

5.2.1. Os precos unitarios e totais da proposta a ser encaminhada por meio do sistema
ComprasNet ndo poderdo exceder a 02 (duas) casas decimais. Havendo necessidade de arredondamento,
este deverd dar-se para menor.

5.3. O licitante deverd declarar, em campo proprio do Sistema Eletronico, que cumpre
plenamente os requisitos de habilitagdo e que a sua proposta estda em conformidade com as exigéncias do
Edital.

5.4. O licitante deverd declarar, em campo préprio do Sistema Eletrénico, sob pena de

inabilitacdo, que ndo emprega menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre,
nem menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condi¢do de aprendiz, a partir dos 14
(quatorze) anos.

5.5. O licitante enquadrado como microempresa ou empresa de pequeno porte deverd
declarar, em campo préprio do Sistema Eletronico, que atende aos requisitos do art. 32 da Lei
Complementar n2 123/2006, para fazer jus aos beneficios previstos nessa Lei.

5.6. O licitante apto ao exercicio do direito de preferéncia estabelecido no Decreto n.2
7.174/2010 devera declarar, em campo proprio do Sistema, que atende aos requisitos previstos na
legislacdo.

5.7. A declaragao falsa relativa ao cumprimento dos requisitos de habilitagdo, a conformidade

da proposta, sujeitard o licitante as san¢Oes previstas neste Edital.

5.8. As propostas ficardo disponiveis no Sistema Eletronico e a existéncia de qualquer elemento
gue possa identificar o licitante importara a sua desclassificacdo, sem prejuizo das san¢des previstas neste
Edital.

5.9. Até a abertura da sessao, o licitante podera retirar ou substituir a proposta anteriormente

encaminhada.

5.10. As propostas deverdo ter validade minima de 60 (sessenta) dias corridos, contados da data
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de abertura da sessao publica estabelecida no preambulo deste Edital, sendo que os licitantes ficam
liberados dos compromissos caso ndo sejam convocados para contratacdo dentro do prazo de validade
das propostas.

5.11. Serd adotado o critério de MENOR PRECO GLOBAL para julgamento e classificacdo das
propostas, observados os prazos maximos, as especificacbes técnicas e os pardmetros minimos de
desempenho e qualidade definidos no Edital.

5.12. Nos termos dos arts. 43, IV, 44, §§ 22 e 39, e 48, |, da Lei n? 8.666/1993, serdo
desclassificadas as propostas que ndo atenderem as exigéncias contidas neste ato convocatorio.

6. DA ABERTURA DA SESSAO PUBLICA

6.1. A abertura da sessdo publica deste pregao, conduzida pelo Pregoeiro, ocorrerad na data e na

hora indicadas no preambulo deste Edital, no sitio http://www.comprasnet.gov.br.

6.2. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrerd
exclusivamente mediante troca de mensagens, em campo proprio do Sistema Eletronico.

6.3. Cabe ao licitante acompanhar as operacdes no Sistema Eletronico durante a sessdo publica
do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
gualquer mensagem emitida pelo sistema ou de sua desconexao.

7. DA CLASSIFICAGAO DAS PROPOSTAS

7.1. O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que nao
estejam em conformidade com os requisitos estabelecidos no Edital.

7.2. A desclassificagao de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.3. Somente os licitantes com propostas classificadas participardo da fase de lances.
8. DA FORMULACAO DE LANCES
8.1. Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances

exclusivamente por meio do sistema eletronico, sendo imediatamente informados do hordrio e do valor
consignados no registro de cada lance.

8.2. Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura
da sessdo e as regras estabelecidas no Edital.

8.3. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado
no sistema.
8.4. Nao serdo aceitos 02 (dois) ou mais lances iguais, prevalecendo aquele que for recebido e

registrado primeiro.

8.5. Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

8.6. O encerramento da etapa de lances sera decidido pelo Pregoeiro, que informara, com
antecedéncia de 01 (um) a 60 (sessenta) minutos, o prazo para inicio do tempo de iminéncia.

8.7. Decorrido o prazo fixado pelo Pregoeiro, o sistema eletronico encaminhard aviso de
fechamento iminente dos lances, apds o que transcorrera periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, findo o qual serd automaticamente encerrada a fase de lances.

8.8. No caso de desconexao do Pregoeiro, no decorrer da etapa de lances, se o sistema
eletronico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos
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atos realizados.

8.9. Quando a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo na forma eletronica serd suspensa e reiniciada somente apds comunicacdo aos
participantes, no enderego eletrbnico utilizado para divulgagao.

8.10. Encerrada a fase de lances sem que tenha havido disputa, ocorrendo empate entre 02
(dois) ou mais licitantes, mesmo apds a aplicagdo do disposto nos capitulos IX e X deste Edital, como
critério de desempate, sera assegurada preferéncia, sucessivamente, aos bens:

| - produzidos no Pais;
Il - produzidos ou prestados por empresas brasileiras;

I - produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais; e

V- produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacdo.

8.10.1. Permanecendo o empate, a classificacdo far-se-a, obrigatoriamente, por sorteio, em ato
publico, para o qual todos os licitantes serdo convocados.

8.10.2. Em caso de desempate realizado por meio do critério constante do inciso IV, o licitante
vencedor devera manter as condi¢cdes que |he deram preferéncia durante o periodo de vigéncia
contratual, conforme o art. 66 — A da Lei n2 8.666/1993.

9. DO EMPATE FICTO

9.1. Serd assegurado, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, nos termos da Lei Complementar n2
123/2006, recepcionada no Distrito Federal pela Lei Distrital n? 4.611/11, bem como pelo seu
regulamento, o Decreto n.2 35.592, de 02 de julho 2014, observada a declara¢do de que trata o item 5.5
deste Edital.

9.1.1. O tratamento diferenciado, no ambito deste Edital, concedido as microempresas e as
empresas de pequeno porte estende-se também ao produtor rural pessoa fisica e ao agricultor familiar
conceituado na Lei n? 11.326, de 24 de julho de 2006, com situagdo regular na Previdéncia Social e no
Municipio que tenham auferido receita bruta anual até o limite de que trata o inciso Il do caput do art. 3¢
da Lei Complementar n? 123/2006, bem como as sociedades cooperativas que tenham auferido, no ano-
calendario anterior, receita bruta até o limite supracitado, nela incluidos os atos cooperados e ndo-
cooperados, nos termos do art. 34 da Lei n2 11.488/2007.

9.2. Entende-se por empate, aquelas situacdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam até 05% (cinco por cento) superiores ao melhor
preco.

9.3. Para efeito do disposto no art. 44 da Lei Complementar n2 123/2006, ocorrendo o empate,

proceder-se-a da seguinte forma:

9.3.1. a microempresa ou a empresa de pequeno porte mais bem classificada sera convocada,
pelo sistema, para apresentar proposta de precgo inferior aquela considerada vencedora, no prazo maximo
de 05 (cinco) minutos apds o encerramento dos lances do certame, sob pena de preclusdo. Caso
apresente precgo inferior aquela considerada vencedora, sera convocada para encaminhar proposta nos
termos do item 13.1 deste Edital;

9.3.2. ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma
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prevista no subitem anterior, serdo convocadas as remanescentes que porventura se enquadrem na
hipdtese dos §§ 12 e 22 do art. 44 da Lei Complementar n? 123/2006, na ordem classificatoria, para o
exercicio do mesmo direito;

9.3.3. no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos §§ 12 e 29 do art. 44 da Lei
Complementar n2 123/2006, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta;

9.3.4. na hipotese da ndo contratagdo nos termos previstos no caput do art. 45 da Lei
Complementar n2 123/2006, a empresa ofertante da proposta originalmente vencedora do certame sera
convocada para encaminhar proposta nos termos do item 13.1 deste Edital; e

9.3.5. o disposto no art. 45 da Lei Complementar n2 123/2006, somente se aplicara quando a
melhor oferta inicial ndo tiver sido apresentada por microempresa ou empresa de pequeno porte.

10. DO DIREITO DE PREFERENCIA

10.1. Serd assegurada preferéncia na contratacdao de bens e servicos de tecnologia da informacao

no ambito da Administracdo Direta e Indireta do Distrito Federal, conforme Lei n.2 4.611/2011 e o
Decreto n.2 35.592/2014, e observada a seguinte ordem:

| - bens com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo
Basico (PPB), na forma definida pelo Poder Executivo Federal;

Il - bens com tecnologia desenvolvida no Pais; e
Il - bens produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal

10.2. As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do
item anterior terdo prioridade no exercicio do direito de preferéncia em relacdo as médias e as grandes
empresas enquadradas nesses mesmos incisos.

10.3. A comprovacdo do atendimento ao PPB dos bens de informatica e automacdo ofertados
sera feita mediante apresentagao do documento comprobatdrio da habilitagdo a fruicdo dos incentivos
fiscais regulamentados pelo Decreto Federal n2 5.906/2006 ou 6.008/2008.

10.4. A comprovacdo prevista no item anterior sera feita:

I - eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da Ciéncia e
Tecnologia ou da Superintendéncia da Zona Franca de Manaus (SUFRAMA); ou

Il - por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia ou pela
SUFRAMA, mediante solicitacdo do licitante.

10.5. O exercicio do direito de preferéncia sera concedido apds o encerramento da fase de
apresentagao dos lances, observando-se os seguintes procedimentos, sucessivamente:

l - aplicacao das regras de preferéncia para as microempresas e empresas de pequeno porte
dispostas no item 9 deste Edital, quando for o caso;

Il - aplicacdo das regras de preferéncia previstas no item 10.1, com a classificacao dos licitantes cujas
propostas finais estejam situadas até 10% (dez por cento) acima da melhor proposta vdlida, conforme o
critério de julgamento, para a comprovacao e o exercicio do direito de preferéncia;

I - convocacdo dos licitantes classificados que estejam enquadrados no inciso | do item 10.1, na
ordem de classificagdo, para que possam oferecer nova proposta ou novo lance para igualar ou superar a
melhor proposta valida, caso em que serd convocado para encaminhar proposta nos termos do item 12.1
deste Edital;
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IV - caso a preferéncia ndo seja exercida na forma do inciso Ill anterior, por qualquer motivo, serao
convocadas as empresas classificadas que estejam enquadradas no inciso Il do item 10.1, na ordem de
classificacdo, para a comprovacdo e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o inciso Ill do item 10.1, caso esse direito ndo seja exercido.

10.6. Em caso de recusa de proposta da empresa classificada como beneficiaria do direito
preferéncia previsto neste capitulo e remanescendo outra empresa que faca jus ao mesmo beneficio e
gue ndo esteja classificada imediatamente abaixo da desclassificada, mas cuja proposta encontre-se em
empate ficto na forma do item anterior, o Pregoeiro promovera uma nova convocagdo para desempate
por meio do Sistema do ComprasNet.

10.7. Caso nenhuma empresa classificada venha a exercer o direito de preferéncia, observar-se-
do as regras usuais de classificagao e julgamento previstas neste Edital.

11. DA SUBCONTRATACAO COMPULSORIA E DA COTA RESERVADA

11.1. Tendo em vista os itens da presente contratagdo comporem uma solugao Unica de

tecnologia da informacdo, ndo havera cota reservada para as entidades preferenciais prevista no art. 26
da Lei Distrital n2 4.611/2011, nem a subcontratagdo compulséria prevista no art. 27 dessa mesma lei.

12. DA NEGOCIAGAO

12.1. O Pregoeiro poderd encaminhar, pelo sistema eletronico, contraproposta ao licitante que
tenha apresentado a proposta mais vantajosa, para que seja obtida melhor oferta, observado o critério de
julgamento e o valor estimado para a contratacdo, ndo sendo admitida negociacdo de condicOes
diferentes daquelas previstas no Edital.

12.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

13. DA ACEITABILIDADE DA PROPOSTA

13.1. O licitante classificado provisoriamente em primeiro lugar para o Grupo Unico deverd

encaminhar, no prazo de 60 (sessenta) minutos, contado da solicitacdo do Pregoeiro, por meio da opcao
“Enviar Anexo” do sistema ComprasNet, a proposta de preco adequada ao ultimo lance, devidamente
preenchida na forma do Anexo lll (Modelo da Proposta de Precos), juntamente com a documentagao
complementar relativa a habilitacdo (Item 14), observando-se, ainda, o disposto no subitem 5.2.1 deste
Instrumento.

13.2. Em carater de diligéncia, os documentos remetidos por meio da opgao “Enviar Anexo” do
sistema ComprasNet poderdo ser solicitados em original ou por cépia autenticada, a qualquer momento.
Nesse caso, os documentos deverao ser encaminhados, no prazo estabelecido pelo Pregoeiro, a Diretoria
de Licitacdo da Defensoria Publica do Distrito Federal, localizado no 22 Andar do Edificio Sede da DPDF,
sediada no Setor de Industria e Abastecimento - SIA, no Trecho n2 17, Rua 07, Lote 45, Brasilia-DF, CEP:
71.200-219.

13.3. O licitante que abandonar o certame, deixando de enviar a documentacdo indicada neste
Capitulo, serd desclassificado e sujeitar-se-a as san¢des previstas neste Edital.

13.4. O Pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relacdo ao estimado para contratacdo e verificara a habilitacdo do licitante conforme as
disposi¢Oes do Edital.

13.5. Para efeito do julgamento da habilitacdo e da proposta, o Pregoeiro podera sanar erros ou
falhas relativas aos documentos, desde que nao alterem suas substancias e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitagdo e classificagao.
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13.6. Se a proposta nao for aceitavel ou se o licitante nao atender as exigéncias de habilitagdo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracao de uma proposta que atenda ao Edital e seus anexos.

13.7. Ndo se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalacdes de
propriedade do licitante, para os quais ele renuncie a parcela ou a totalidade de remuneragao.

14. DA HABILITACAO

14.1. Como condigdo prévia ao exame da documentagao de habilitagao do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condigdes
de participacdo, especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a
futura contratagao, mediante a consulta aos seguintes cadastros:

14.1.1. SICAF;

14.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unidao (www.portaldatransparencia.gov.br/ceis);

14.1.3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm

/consultar_requerido.php).

14.1.4. Lista de Inidoneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos -
CADICON, mantidas, mantida pelo Tribunal de Contas da Unido — TCU;

14.1.5. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu
sécio majoritdrio, por forga do artigo 12 da Lei n® 8.429, de 1992, que prevé, dentre as sangdes impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

14.1.5.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatdrio de Ocorréncias Impeditivas Indiretas.

14.1.5.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

14.1.5.3. O licitante sera convocado para manifestacdo previamente a sua desclassificacao.

14.1.6. Constatada a existéncia de sangao, o Pregoeiro reputara o licitante inabilitado, por falta de
condicdo de participacao.

14.1.7. No caso de inabilitagdao, havera nova verificagao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitagdo da proposta subsequente.

14.2. Ndo ocorrendo inabilitagdo, o Pregoeiro consultara o Sistema de Cadastro Unificado de
Fornecedores — SICAF, em relacdo a habilitacdo juridica, a regularidade fiscal, a qualificagcdo econdmica
financeira e habilitacdo técnica, conforme o disposto nos arts. 10, 11, 12, 13, 14, 15 e 16 da Instrucdo
Normativa SEGES/MP n2 03, de 2018.

14.2.1. O interessado, para efeitos de habilitacdo prevista na Instrugdo Normativa SEGES/MP n2 03,
de 2018 mediante utilizagao do sistema, deverd atender as condigdes exigidas no cadastramento no SICAF
até o terceiro dia util anterior a data prevista para recebimento das propostas;

14.3. Também poderdo ser consultados os sitios oficiais emissores de certiddes, especialmente
guando o licitante esteja com alguma documentacdo vencida junto ao SICAF.
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14.4. Caso o Pregoeiro nao logre éxito em obter a certidao correspondente por meio do sitio
oficial, ou na hipdtese de ela se encontrar vencida no referido sistema, o licitante serd convocado a
encaminhar, no prazo de 2 (duas) horas, documento valido que comprove o atendimento das exigéncias
deste Edital, sob pena de inabilitagao.

14.4.1. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitagdo, ainda que haja alguma restrigdo, nos termos do art. 43, § 12 da LC n2 123, de 2006.

14.5. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instrugdo Normativa SEGES/MP n? 3,
de 2018, deverdo apresentar a seguinte documentagdo relativa a Habilitagdo Juridica e a Regularidade
Fiscal e Trabalhista, bem como a Qualificagdo Econdmico-Financeira, nas condi¢cdes descritas adiante.

14.6. Os documentos que ndo estejam contemplados no SICAF, ou que nele constem como
vencidos na data de abertura da licitacdo, deverdo ser remetidos em conjunto com a proposta de precos
conforme item 13.1, por meio da opgao “Enviar Anexo” do sistema ComprasNet, em prazo idéntico ao
estipulado no mencionado item.

14.7. Em carater de diligéncia, o Pregoeiro podera solicitar, a qualquer momento, em original ou
por copia autenticada, os documentos remetidos por meio da opcdao “Enviar Anexo” do sistema
ComprasNet, nos termos do item 13.2 deste Edital, bem como correcées ou omissdes na proposta e
documentagdo remetidas.

14.8. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do
licitante, com indicagdo do numero de inscrigao no CNPJ.

14.9. Todos os documentos emitidos em lingua estrangeira deverao ser entregues
acompanhados da traducdo para lingua portuguesa, efetuada por tradutor juramentado, e também
devidamente consularizados ou registrados no cartorio de titulos e documentos.

14.10. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverdao ser apresentados devidamente consularizados ou registrados em cartério de titulos e
documentos.

14.11. Em se tratando de filial, os documentos de habilitacdo juridica e regularidade fiscal deverdo
estar em nome da filial, exceto aqueles que, pela prépria natureza, sdo emitidos somente em nome da
matriz.

14.12. Tratando-se de microempresa ou empresa de pequeno porte, havendo alguma restri¢ao na

comprovacao de regularidade fiscal, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame, prorrogaveis por
igual periodo, a critério da Administragdao, para a regularizagdo da documentagdo, pagamento ou
parcelamento do débito, emissdo de eventuais certiddes negativas ou positivas com efeito de certidao
negativa, observada a declaracdo de que trata o item 5.5 deste Edital.

14.12.1. Aplica-se o disposto no Item 14.12 aos beneficiarios de que trata o Item 9.1, observada a
declaracdo de que trata o Item 5.5 deste Edital.

14.12.2. A ndo regularizacdo da documentacdo, no prazo previsto no subitem anterior, implicara a
decadéncia do direito a contratacdo, sem prejuizo das sancOes previstas neste Edital, e facultard ao
Pregoeiro convocar os licitantes remanescentes, na ordem de classificagao.

14.13. Se a oferta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinara as ofertas subsequentes e a qualificagao dos licitantes, na ordem de classificagao, e
assim sucessivamente, até a apuracdo de uma que atenda a este Edital.

14.14. O licitante devera apresentar a seguinte documentagdao complementar:
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I - Certidao Negativa de Débitos com a Fazenda do Distrito Federal, em conformidade com o art.
193 da Lei n2 5.172/1966 (Cddigo Tributario Nacional), c/c o inc. XlIl do art. 42 da Lei n? 10.520/2002 e
art. 14, inc. V, do Decreto Federal n2 5.450/2005 c/c art. 72 do Decreto Distrital n2 25.966/2005. Esta
certiddo serd exigida se ndo estiver contemplada no SICAF.

Il - Declaracdo de que atende aos requisitos previstos no art. 22 da Lei Distrital n? 4.770, de 22 de
fevereiro de 2012;

i - ATESTADO(S) DE CAPACIDADE TECNICA, emitido(s) por pessoa(s) juridica(s) de direito publico ou
privado, que comprove(m) ter fornecido ou estar fornecendo softwares compativeis em caracteristicas e
prazos de cada item do objeto da licitagdo, serdo admitidos mais de um atestado com vistas a comprovar
o atendimento a todos os requisitos de capacidade técnica que asseguram a similaridade do objeto, e no
caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados vdlidos aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da licitante. Serdo consideradas como
pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras da empresa
licitante, e ainda as que tenham pelo menos uma pessoa fisica ou juridica como sdcia em comum;

IV - Declaracdo informando se a licitante é a fabricante, revendedora ou distribuidora autorizada do
fabricante, ou ainda, revendedora autorizada de distribuidor autorizado pelo fabricante dos produtos.
Caso a licitante ndo possua uma das qualificacbes exigidas anteriormente, devera ser apresentada
declaragdao do préprio licitante de que a aquisi¢ao dos softwares, objeto desse edital, sera realizada
através de um canal do fabricante, para softwares especificados pelo fabricante para uso no Brasil.

V- Registro comercial, no caso de empresario individual;

VI - Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedades por a¢des, acompanhado de documentos de eleicdo de
seus administradores e altera¢des ou da consolidacdo respectiva;

14.14.1. A ndo apresentacdo do documento constante do inciso | ndo implicard a inabilitacdo do
licitante, salvo se ndo houver possibilidade de sua consulta via Internet.

14.15. Habilitagdo juridica:

14.15.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

14.15.2. No caso de sociedade empresdria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatério de seus administradores;

14.15.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagao no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

14.15.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

14.15.5. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

14.15.6. Os documentos acima deverdo estar acompanhados de todas as alteragGes ou da
consolidacdo respectiva.

14.16. Regularidade fiscal e trabalhista:
14.16.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;
14.16.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdao de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
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Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

14.16.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

14.16.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

14.16.5. prova de inscrigao no cadastro de contribuintes municipal, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

14.16.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a
atividade em cujo exercicio contrata ou concorre;

14.16.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto
licitatorio, deverd comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda Municipal
do seu domicilio ou sede, ou outra equivalente, na forma da lei;

14.17. Qualificagdo Econdomico-Financeira:
14.17.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
14.17.2. balango patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e

apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balancgos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

14.17.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdao de
balango patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;

14.17.2.2. ¢ admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

14.17.3. comprovagao da boa situagdo financeira da empresa mediante obtengao de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacdo das seguintes féormulas:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Ndo Circulante

SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante

LC= Ativo Circulante

Passivo Circulante

14.17 4. As empresas, cadastradas ou ndao no SICAF, que apresentarem resultado inferior ou igual a
1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverdo comprovar patriménio liquido de 10% (dez por cento) do valor estimado da contratagdo ou do
item pertinente.

14.17.4.1. Qualificagdo Técnica:
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14.17.4.2. As empresas, cadastradas ou ndo no SICAF, deverdao comprovar, ainda, a qualificacdo
técnica, por meio de:

14.17.4.3. Comprovacdo de aptiddo para a prestacdo dos servicos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, por periodo ndo inferior a trés
anos, mediante a apresentacdo de atestados fornecidos por pessoas juridicas de direito publico ou
privado.

14.17.4.4. Atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de direito publico ou
privado, que comprove(m) ter fornecido ou estar fornecendo softwares compativeis em caracteristicas e
prazos de cada item do objeto da licitacao;

14.17.4.5. A licitante devera apresentar atestado de capacidade técnica que comprove ja ter prestado,
ou que esteja prestando, servico de igual natureza ou compativel ao objeto especificado neste TR.

14.17.4.6. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econémica
principal ou secundaria especificadas no contrato social vigente;

14.17.4.7. Tais declaracGes deverdo ser emitidas em papel timbrado, com assinatura, identificacdo e
telefone do emitente.

14.17.4.8. Admite-se mais de um atestado com vistas a comprovar o atendimento a todos os
requisitos de capacidade técnica que asseguram a similaridade do objeto.

14.17.4.9. A licitante disponibilizard todas as informagdes necessdrias a comprovagdo da legitimidade
do(s) atestado(s).

14.17.4.10. A comprovacdo de capacidade devera ser realizada por meio de atestado ou conjunto de
atestados que totalizados atendam aos critérios exigidos.

14.17.4.11. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdao considerados
validos aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da licitante. Serdao
consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras
da empresa licitante, e ainda as que tenham pelo menos uma pessoa fisica ou juridica como sdcia em
comum.

14.17.4.12. O CONTRATANTE reserva-se o direito de realizar diligéncias, a qualquer momento, com o
objetivo de verificar se o(s) atestado(s) e demais documentos sdo adequados e atendem as exigéncias
contidas neste Termo de Referéncia, podendo exigir apresentacdo de documentacdo complementar
referente a prestagdo de servigos relativos aos atestados apresentados.

14.17.4.13. O licitante disponibilizara todas as informacdes necessarias a comprovacao da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cdpia do contrato que deu
suporte a contratagdo, endereco atual da contratante e local em que foram prestados os servigos,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

14.18. Em relagdo as licitantes cooperativas serd, ainda, exigida a seguinte documentagdo
complementar, conforme item 10.5 do Anexo VII-A da IN SEGES/MP n. 5/2017:

14.18.1. A comprovagao do capital social proporcional ao numero de cooperados necessarios a
prestacao do servico;

14.18.2. O registro previsto na Lei n. 5.764/71, art. 107,

14.18.3. A comprovagao de integracao das respectivas quotas-partes por parte dos cooperados que

executardo o contrato; e

14.18.4. Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa: a)
ata de fundacdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos
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instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés ultimas
assembleias gerais extraordindrias; e) trés registros de presenga dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitacao;

14.18.5. Os documentos exigidos para habilitacdo relacionados nos subitens acima, deverdo ser
apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no sistema (upload),
no prazo de 60 (sessenta) minutos, apds solicitacio do Pregoeiro no sistema eletronico. Somente
mediante autorizagdao do Pregoeiro e em caso de indisponibilidade do sistema, sera aceito o envio da
documentagao por meio do e-mail: licitacaosuag@defensoria.df.gov.br.

14.18.6. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentagao dos documentos originais nao-digitais quando houver duvida em relagao a integridade do
documento digital.

14.18.7. N3o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

14.18.8. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdao estar em nome da filial, exceto aqueles documentos
gue, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

14.18.9. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribuigdes.

14.19. A existéncia de restrigdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

14.19.1. A declaracdo do vencedor acontecerd no momento imediatamente posterior a fase de
habilitagao.
14.19.2. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno

porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no
gue tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias
Uteis, apds a declaracdo do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual
periodo, a critério da administracdo publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.

14.19.3. A ndo-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitagdo do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocagao
dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacao fiscal e trabalhista, sera concedido o mesmo prazo para regularizacado.

14.19.4. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

14.19.5. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndao apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

14.19.6. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da
proposta subsequente.
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14.19.7. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item,
ficara obrigado a comprovar os requisitos de habilitacdo cumulativamente, isto €, somando as exigéncias
do item em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de
inabilitacdo, além da aplicagdo das sang¢des cabiveis.

14.20. Se a oferta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinara as ofertas subsequentes e a qualificagao dos licitantes, na ordem de classificagao, e
assim sucessivamente, até a apuracdo de uma que atenda a este Edital.

14.21. Constatado o atendimento as exigéncias fixadas no Edital, o licitante com proposta de
MENOR PRECO GLOBAL sera declarado vencedor.

15. DA PROVA DE CONCEITO - POC

15.1. O licitante classificado provisoriamente em primeiro lugar serd convocado para submissao

da solucdo ofertada a prova de conceito (POC) e avaliacdo prévia e validacdo dos requisitos e
funcionalidades exigidos, conforme regras constantes do Anexo | - Termo de Referéncia.

16. DO RECURSO

16.1. Declarado o vencedor, o Pregoeiro abrird prazo de 30 (trinta) minutos, durante o qual
qualquer licitante poderd, de forma imediata e motivada, em campo préprio do sistema, manifestar sua
intencado de recurso.

16.1.1. A falta de manifestacao no prazo estabelecido autoriza o Pregoeiro a adjudicar o objeto ao
licitante vencedor.

16.1.2. O Pregoeiro examinara a intencdo de recurso, aceitando-a ou, motivadamente, rejeitando-a
por auséncia de algum pressuposto de admissibilidade, em campo préprio do sistema.

16.1.3. O licitante que tiver sua intencdo de recurso aceita devera registrar as razbes do recurso,
em campo préprio do sistema, no prazo de 03 (trés) dias Uteis, ficando os demais licitantes, desde logo,
intimados a apresentar contrarrazoes, também via sistema, em igual prazo, que comegara a correr do
término do prazo do recorrente.

16.2. Para justificar sua intencdo de recorrer e fundamentar suas razbes ou contrarrazOes de
recurso, o licitante interessado podera solicitar, a partir do encerramento da fase de lances, vista dos
autos por e-mail: licitacaosuag@defensoria.df.gov.br.

16.3. As intencOes de recurso ndo admitidas e os recursos rejeitados pelo Pregoeiro serdo
apreciados pela autoridade competente, que proferird decisdo definitiva antes da homologacdo do
procedimento.

16.4. O acolhimento do recurso implicarda a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

17. DA ADJUDICACAO E HOMOLOGACAO

17.1. A adjudicagdo do objeto do presente certame sera viabilizada pelo Pregoeiro sempre que

nao tenha havido recurso.

17.2. A homologacgao da licitagdo é de responsabilidade exclusiva da autoridade competente e sé
podera ser realizada depois da adjudicacdo do objeto ao proponente vencedor pelo Pregoeiro, ou,
qguando houver recurso, pela propria autoridade competente.

18. DA REVOGACAO E ANULACAO

18.1. A autoridade competente poderd revogar a licitacdo por razbes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal
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conduta, devendo anuld-la por ilegalidade de oficio ou por provocacdo de terceiros mediante parecer
escrito e devidamente fundamentado.

19.
19.1.

DA CONTRATACAO

A contratagdo serd regida especialmente pelos itens constantes do Anexo | (Termo de
Referéncia) e do Anexo IV (Minuta do Contrato), a seguir elencados:

Anexo | (Termo de Referéncia) do Edital

19.1.1. DOS DEVERES E RESPONSABILIDADES DO CONTRATANTE | Item 15
19.1.2. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA Item 16
19.1.3. DA FISCALIZACAO Item 24
19.1.4. DOS PRAZOS E DAS CONDICOES Item 10
19.1.5. DA INSTALACAO ltem 11
19.1.6. DO RECEBIMENTO DO OBIJETO ANEXO V e VI
19.1.7. DO PAGAMENTO ltem 26
19.1.8. DO REAJUSTE DE PRECOS ltem 27
19.1.9. DO SUPORTE TECNICO E GARANTIA ltem 13
19.1.10. SEGURANCA E SIGILO ltem 14
19.1.11. DA GARANTIA CONTRATUAL Iltem 20
19.1.12. DOS MECANISMOS FORMAIS DE COMUNICACAO ltem 15.3
19.1.13. DAS SANCOES APLICAVEIS ltem 25

Anexo IV do Edital (Minuta do Contrato)
19.1.14. DA FORMA E REGIME DE EXECUCAO Clausula Quarta
19.1.15. DO VALOR Clausula Quinta
19.1.16. DA DOTACAO ORCAMENTARIA Clausula Sexta
19.1.17. DO PAGAMENTO Clausula Sétima
19.1.18. DO PRAZO DE VIGENCIA Clausula Oitava
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19.1.19. DAS GARANTIAS Clausula Nona

19.1.20. DOS DEVERES E RESPONSABILIDADES DO CONTRATANTE | Clausula Décima

19.1.21. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA Clausula Décima Primeira
19.1.22. DA ALTERACAO CONTRATUAL Clausula Décima Segunda
19.1.23. DAS PENALIDADES Clausula Décima Terceira
19.1.24. DA DISSOLUCAO Clausula Décima Quarta
19.1.25. DA RESCISAO Clausula Décima Quinta
19.1.26. DOS DEBITOS PARA COM A FAZENDA PUBLICA Clausula Décima Sexta

19.2. Além do disposto no item 19.1, a contratacdo devera obedecer as demais cldusulas do
Anexo | do Edital (Termo de Referéncia) e Anexo IV do Edital (Minuta do Contrato).

20. DOS DEVERES E RESPONSABILIDADES DO CONTRATANTE

20.1. Receber os bens adjudicados nas condigdes integrais dos itens licitados, observados os

dispositivos legais quanto ao RECEBIMENTO PROVISORIO e DEFINITIVO, além de exigir e regular o
cumprimento das obrigacées complementares, em especial aquelas relativas a garantia técnica, suporte e
treinamento;

20.2. Promover o acompanhamento e a fiscalizacdo da execucdo do objeto do presente Termo de
Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro préprio as falhas detectadas;

20.3. Comunicar prontamente a CONTRATADA qualquer anormalidade na execucdo do objeto,
podendo recusar o recebimento caso ndo esteja de acordo com as especificacdes e condigdes
estabelecidas no presente Termo de Referéncia;

20.4. Fornecer a CONTRATADA todo tipo de informacdo interna essencial a realizagdo dos
fornecimentos e dos servicos;

20.5. Permitir o acesso dos funcionarios da CONTRATADA, desde que devidamente identificados,
as suas dependéncias para a devida realizagdao dos servigos e fornecimento dos bens contratados;

20.6. Conferir toda a documentacdo técnica gerada e apresentada durante a execuc¢do dos
servicos, efetuando o seu atesto quando a mesma estiver em conformidade com os padroes de
informacdo e qualidade exigidos.

20.7. Homologar os servicos prestados, quando os mesmos estiverem de acordo com o
especificado no Termo de Referéncia;

20.8. Rejeitar os objetos entregues e servicos realizados fora do estabelecido e que estejam em
desacordo com o Contrato.

20.9. Proceder as adverténcias, multas e demais comunicacdes legais pelo descumprimento dos
termos deste instrumento.

20.10. Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido no Edital e seus
Anexos.
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20.11. Sustar o pagamento de faturas no caso de inobservancia, pela Contratada, de condigdes
contratuais;

20.12. Emitir Termo de Recebimento Provisério e Termo de Recebimento Definitivo.

21. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA

21.1. Atender a todas as condicGes descritas no presente Termo de Referéncia e respectivo
Contrato;

21.2. Manter as condicbes de habilitacdo e qualificacdo exigidas durante toda a vigéncia do
Contrato;

21.3. Facilitar o pleno exercicio das fungdes da fiscalizagdo. O ndo atendimento das solicitagdes

feitas pela fiscalizacdo sera considerado motivo para aplicacdo das san¢des contratuais. O exercicio das
funcdes da fiscalizacdo ndo desobriga a contratada de sua propria responsabilidade quanto a adequada
execucdo do objeto contratado;

21.4. Entregar os bens e prestar os servigos de acordo com os requisitos de quantidades,
especificacdes técnicas, manuais de operacdo (quando couber).

21.5. Entregar os bens e prestar os servicos, impreterivelmente, no prazo previsto e local
designado, conforme especificagdes constantes da proposta e do Edital e seus Anexos.

21.6. Nao divulgar informacdes, conceder entrevistas ou qualquer tipo de divulgacdo na midia
geral sobre projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenagdo a que se
reporta. Ndo utilizar a marca do CONTRATANTE sem alinhamento prévio e autorizagdo deste.

21.7. Prestar garantia técnica na forma e condi¢des estabelecidas.

21.8. Indicar, formalmente, observado o art. 68, da Lei n.2 8.666, de 1993, Preposto para
acompanhar a execuc¢ao dos servicos e responder perante a CONTRATANTE.

21.9. Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializagao,
instalagdo, garantia técnica integral, suporte e treinamentos contratados em face da venda dos produtos
licitados, inclusive sob eventuais substituicdes e reposicoes.

21.10. Assumir a responsabilidade por todas as providéncias e obrigacGes estabelecidas na
legislacdo especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no
desempenho dos servigos objeto deste instrumento ou em conexao com eles, ainda que acontecido nas
dependéncias do CONTRATANTE.

21.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em
decorréncia do Contrato;

21.12. Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusao, cisdo ou
incorporagao sé serao admitidas com o consentimento prévio e por escrito do CONTRATANTE;

21.13. Toda informacdo referente as Areas de Tl de cada Orgdo que a Contratada, seus Prepostos
e Técnicos vierem a tomar conhecimento por necessidade de execu¢do dos servigos contratados, nao
podera, sob hipdtese nenhuma, ser divulgada a terceiros.

21.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que
porventura se facam necessarios para fins de atualizacdo tecnoldgica, reforco de capacitagdo, conhecer
ambientes laborais com solucdo similar implantada, laboratérios, fabricas, ou seja, todo e qualquer
evento que tenha por finalidade agregar conhecimento e potencializar a solugdo adquirida por parte da
equipe do CONTRATANTE.

21.15. Ndo deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto,
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sob qualquer alegagao, mesmo com pretexto de ndo ter sido executado anteriormente qualquer tipo de
procedimento;

21.16. Manter central de suporte técnico, indicando o niumero de telefone desta ou endereco
eletrénico para abertura de chamados.

21.17. Devera a CONTRATADA possuir profissionais devidamente habilitados e qualificados a
prestacdo de assisténcia técnica, durante todo o periodo garantia de hardware/software, se houver.

21.18. Providenciar a substituicdo imediata dos profissionais alocados ao servico, que
eventualmente ndo atendam aos requisitos deste Termo de Referéncia ou por solicitacdo do
CONTRATANTE, devidamente justificada;

21.19. Responsabilizar-se por danos causados ao patrimonio do CONTRATANTE e suas unidades,
ou de terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execucdo do
objeto contratado;

21.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e
prepostos, quando nas dependéncias do CONTRATANTE e respectivas unidades, devendo adotar as
providéncias que, a respeito, exigir a legislacdo em vigor;

22. DAS SANCOES APLICAVEIS

22.1. Comete infracdo administrativa, nos termos da Lei Federal n? 10.520/2002, o
licitante/adjudicatario que:

22.1.1. N3o assinar o Termo de Contrato ou aceitar/retirar o instrumento, quando convocado
dentro do prazo de validade da proposta;

22.1.2. Apresentar documentagao falsa;

22.1.3. Deixar de entregar os documentos exigidos no certame;

22.1.4. Ensejar o retardamento da execucdo do objeto;

22.1.5. Nao mantiver a proposta;

22.1.6. Comportar-se de modo inidéneo;

22.1.7. Cometer fraude fiscal.

22.2. Das Espécies

22.2.1. As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacdes assumidas,

garantida a prévia defesa, ficam sujeitas as seguintes sancées em conformidade com o Decreto n? 26.851,
de 30/05/2006, publicado no DODF n2 103, de 31/05/2006, pg. 05/07, e suas alteracGes posteriores
(Decretos n2 26.993/2006, n2 27.069/2006, n2 35.831 e n2 36.974/2015):

| - adverténcia;
- multa; e

I - suspensao temporaria de participacdo em licitacdo, e impedimento de contratar com a
Administragdo do Distrito Federal, por prazo nao superior a 2 (dois) anos, e dosada segundo a natureza e
a gravidade da falta cometida:

a) para o licitante e/ou CONTRATADA que, convocado dentro do prazo de validade de sua proposta,
nado celebrar o contrato, deixar de entregar ou apresentar documentagdo falsa exigida para o certame,
ensejar o retardamento da execuc¢do do seu objeto, comportar-se de modo inidéneo ou cometer fraude
fiscal; a penalidade serd aplicada por prazo ndo superior a 5 (cinco) anos, e o Licitante e/ou CONTRATADA
sera descredenciado do Sistema de Cadastro de Fornecedores, sem prejuizo das multas previstas em
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Edital e no contrato e nas demais cominagdes legais, aplicadas e dosadas segundo a natureza e a
gravidade da falta cometida;

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢ao ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a CONTRATADA ressarcir a
Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sangao aplicada com base no inciso
anterior.

22.2.2. As sangdes previstas nos incisos |, Ill e IV do subitem anterior poderao ser aplicadas
juntamente com a do inciso I, facultada a defesa prévia do interessado, no respectivo processo, no prazo
de 5 (cinco) dias uteis.

22.3. Da Adverténcia

22.3.1. A adverténcia é o aviso por escrito, emitido quando o licitante e/ou CONTRATADA
descumprir qualquer obrigagao, e sera expedido:

| - pela Pregoeira, quando o descumprimento da obrigacdo ocorrer no dmbito do procedimento
licitatorio; e

Il - pelo Ordenador de Despesas da DPDF se o descumprimento da obrigacdo ocorrer na fase de
execucdo contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

22.4. Da Multa

22.4.1. A multa é a sanc¢do pecunidria que sera imposta a CONTRATADA, pelo Ordenador de
Despesas do drgdo contratante, por atraso injustificado na entrega ou execucdo do contrato, e sera
aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso na execucdo de servicos, calculado
sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de 9,9% (nove inteiros e
nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso na execu¢do de servigos,
calculado, desde o primeiro dia de atraso, sobre o montante das parcelas obrigacionais adimplidas em
atraso, em carater excepcional, e a critério do 6rgdo contratante, quando o atraso ultrapassar 30 (trinta)
dias; ndao podendo ultrapassar o valor previsto para o inadimplemento completo da obrigagao contratada.

I - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do
prazo de execugdo do servico, sem prejuizo da aplicacdo do disposto nos incisos | e Il deste subitem;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela Administragdao, recusa parcial ou
total na entrega do servigo, ou rescisdo do contrato/nota de empenho, calculado sobre a parte
inadimplente; e

V- até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de
qgualquer clausula do contrato, exceto prazo de execucdo do servigo.

22.4.2. A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 89,
da Lei Federal n? 8.666/1993 e serd executada apds regular processo administrativo, oferecido a
CONTRATADA o contraditério, o devido processo legal e a ampla defesa, no prazo de 05 (cinco) dias Uteis,
a contar do recebimento da notificagdo, nos termos do § 32 do art. 86 da Lei Federal n? 8.666/1993,
observada a seguinte ordem:

I - mediante desconto no valor da garantia depositada do respectivo contrato;

Il - mediante desconto no valor das parcelas devidas a contratada; e
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I - mediante procedimento administrativo ou judicial de execugao.

22.4.3. Se a multa aplicada for superior ao valor da parcela devida, além da perda desta,
responderd 3 CONTRATADA pela sua diferenca, devidamente atualizada pelo indice Geral de Precos
Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos eventualmente devidos pela
Administracdo ou cobrados judicialmente.

22.4.4, O atraso, para efeito de cdlculo de multa, sera contado em dias corridos, a partir do dia
seguinte ao do vencimento do prazo de entrega ou execuc¢do do contrato, se dia de expediente normal na
repartigdo interessada, ou no primeiro dia util seguinte.

22.4.5. Em despacho, com fundamentacdo sumaria, podera ser relevado:
|- o atraso ndo superior a 5 (cinco) dias; e
Il - a execugdo de multa cujo montante seja inferior ao dos respectivos custos de cobranga.

22.4.6. A multa poderd ser aplicada cumulativamente com outras sangdes, segundo a natureza e a
gravidade da falta cometida, consoante o previsto do subitem 22.2.2 e observado o principio da
proporcionalidade.

22.4.7. Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser
cancelados e/ou rescindidos, exceto se houver justificado interesse da unidade contratante em admitir
atraso superior a 30 (trinta) dias, que sera penalizado na forma do inciso Il do subitem 22.4.1.

22.4.8. A sangdo pecuniaria prevista no inciso IV do subitem 22.4.1 ndo se aplica nas hipdteses de
rescisao contratual que ndo ensejam penalidades.

22.5. Da Suspensao

22.5.1. A suspensdo é a sancdao que impede temporariamente o fornecedor de participar de

licitacdo e de contratar com a Administracao, e, se aplicada em decorréncia de licitacdo na modalidade
pregdo, ainda suspende o registro cadastral do licitante e/ou CONTRATADA no Cadastro de Fornecedores
do Distrito Federal, instituido pelo Decreto Distrital n? 25.966/2005, e no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, de acordo com os prazos a seguir:

|- por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Pregoeira, o
licitante e/ou CONTRATADA permanecer inadimplente;

Il - por até 90 (noventa) dias, quando o licitante deixar de entregar, no prazo estabelecido no Edital,
os documentos e anexos exigidos, quer por via fax ou internet, de forma proviséria, ou, em original ou
cOpia autenticada, de forma definitiva;

i - por até 12 (doze) meses, quando o licitante, na modalidade pregdo, convocada dentro do prazo
de validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na execugao do seu objeto,
falhar ou fraudar na execuc¢do do contrato; e

IV - por até 5 (cinco) anos, quando o licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitagdes, objetivando
obter, para si ou para outrem, vantagem decorrente da adjudicacdo do objeto da licitacdo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e
c) receber qualquer das multas previstas no subitem anterior e ndo efetuar o pagamento;
22.5.2. Sdo competentes para aplicar a penalidade de suspenséao:

I - a Pregoeira, quando o descumprimento da obrigagdo ocorrer no ambito do procedimento
licitatorio; e
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Il - o Ordenador de Despesas do 6rgdo contratante, se o descumprimento da obrigagao ocorrer na
fase de execucdo contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o

contrato.
22.5.3. A penalidade de suspensao sera publicada no Diario Oficial do Distrito Federal.
22.5.4. O prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos, quando as

condutas ali previstas forem praticadas no ambito dos procedimentos derivados dos pregdes.
22.6. Da Declaragdo de Inidoneidade

22.6.1. A declaragao de inidoneidade sera emitida pelo Ordenador de Despesa da DPDF, a vista dos
motivos informados na instrugao processual.

22.6.2. A declaracdo de inidoneidade prevista neste item 22.6 permanecera em vigor enquanto
perdurarem os motivos que determinaram a puni¢do ou até que seja promovida a reabilitagao perante a
propria autoridade que a aplicou, e sera concedida sempre que a CONTRATADA ressarcir a Administracao
pelos prejuizos resultantes de sua conduta e apds decorrido o prazo da sangao.

22.6.3. A declarac¢do de inidoneidade e/ou sua extingdo serd publicada no Diario Oficial do Distrito
Federal, e seus efeitos serdo extensivos a todos os orgdos / entidades subordinadas ou vinculadas ao
Poder Executivo do Distrito Federal, e a Administracdo Publica, consoante dispde o Art. 87, IV, da Lei
Federal n2 8.666/1993.

22.6.4. Considera-se comportamento inidéneo punivel, entre outros, a declaragao falsa quanto as
condicbes de participa¢do, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

22.7. Das Demais Penalidades

22.7.1. As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, fizer
declaragao falsa, fraudes fiscais estardo sujeitas as seguintes penalidades:

| - descredenciamento no SICAF, pelo prazo de até 05 (cinco anos), sem prejuizo das multas
previstas em Edital e das demais cominagdes legais;

22.7.2. As sanc¢Oes previstas nos subitens 22.5 e 22.6 poderdo também ser aplicadas as empresas
ou profissionais que, em razdo dos contratos regidos pelas Leis Federais n? 8.666/1993 ou 10.520/2002:

I - tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitacdo; e

I - demonstrarem nao possuir idoneidade para contratar com a Administracdao, em virtude de atos
ilicitos praticados.

22.8. Do Direito de Defesa

22.8.1. E facultado a interessada interpor recurso contra a aplicacdo das penas de adverténcia,
suspensdo temporaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva
notificacdo.

22.8.2. O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato

recorrido, a qual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo
prazo, fazé-lo subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do prazo
de 5 (cinco) dias uteis, contado do recebimento do recurso, sob pena de responsabilidade, conforme
Decreto Distrital n2 26.851/2006.

22.8.3. Na contagem dos prazos estabelecidos neste Capitulo, excluir-se-a o dia do inicio e incluir-
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se-a o do vencimento, e considerar-se-ao os dias consecutivos, exceto quando for explicitamente disposto
em contrdrio. O inicio do curso e o encerramento do prazo recairdo em dias Uteis, assim considerados
como dias uteis os dias de expediente no drgao perante o qual o corra o prazo.

22.8.4. Assegurado o direito a defesa prévia e ao contraditério, e apds o exaurimento da fase
recursal, a aplicacdo da sanc¢do sera formalizada por despacho motivado, cujo extrato deverd ser
publicado no Diario Oficial do Distrito Federal, devendo constar:

| - a origem e o numero do processo em que foi proferido o despacho;
Il - o prazo do impedimento para licitar e contratar;

I - o fundamento legal da san¢ao aplicada; e

IV - 0 nome ou a razdo social do punido, com o numero de sua inscricdio no Cadastro da Receita
Federal.
22.8.5. Apds o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposicdo, a

autoridade competente para aplicagdo da sangao providenciara a sua imediata divulgagdao no
sitio www.comprasnet.gov.br, inclusive para o blogueio da senha de acesso ao Sistema, e aos demais
sistemas eletronicos de contratacdo mantidos por 6rgdos ou entidades da Administracdo Publica do
Distrito Federal.

22.8.6. Ficam desobrigadas do dever de publicacdo no Diario Oficial do Distrito Federal as san¢des
aplicadas com fundamento nos subitens 22.2 e 22.3 deste capitulo de penalidades, as quais se formalizam
por meio de simples apostilamento, na forma do art. 65, §892, da Lei Federal n2 8.666/1993.

22.9. Do Assentamento em Registros

22.9.1. Toda sangao aplicada sera anotada no histérico cadastral da empresa.

22.9.2. As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as
aplicou.

22.10. Da Sujeicao a Perdas e Danos

22.10.1. Independentemente das sangdes legais cabiveis, regulamentadas pelo Decreto n¢

26.851/2006 e suas alteracdes posteriores (Decretos n? 26.993/2006, n2? 27.069/2006, n? 35.831 e n?®
36.974/2015), previstas neste edital, a licitante e/ou contratada ficara sujeita, ainda, a composicdo das
perdas e danos causados a Administragdo pelo descumprimento das obrigagdes licitatdrias e/ou
contratuais.

22.11. Disposi¢coes Complementares

22.11.1. As sancOes previstas nos subitens 22.3, 22.4 e 22.5 do presente capitulo serdo aplicadas
pelo Ordenador de Despesas da Defensoria Publica do Distrito Federal.

22.11.2. O inicio do curso e o encerramento do prazo, dispostos neste capitulo, recairdo em dias
Uteis, assim considerados como dias Uteis, os dias de expediente no érgdo perante o qual corra o prazo.
22.11.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas neste capitulo
ficara sujeito, sem prejuizo as penalidades administrativas e a responsabilidade civil e criminal.

23. DAS DISPOSIC@ES GERAIS

23.1. Sdo partes integrantes deste Edital o Anexo | (Termo de Referéncia), Anexo Il (Planilha

Estimativa de Precos), Anexo Il (Modelo da Proposta de Precos) e Anexo IV (Minuta do Contrato), Anexo
V (Modelo do Termo de Ciéncia), Anexo VI (Modelo do Termo de Compromisso de Sigilo).

23.2. Independente de declaracdo expressa, a simples participagdo nesta licitacdo implica a
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aceitagdo das condigdes estipuladas no presente Edital e seus anexos e submissao total as normas nele
contidas.

23.3. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase deste Pregdo,
promover diligéncia destinada a esclarecer ou completar a instrucdo do processo, vedada a inclusao
posterior de informacdo ou de documentos que deveriam ter sido apresentados para fins de classificacdo
e habilitagdo.

23.4. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
eles serao considerados como aceitos para efeito de julgamento deste Pregao.

23.5. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacdo
disponibilizado pela ICP-Brasil, nos termos da Medida Provisdria n2 2.200-2, de 24 de agosto de 2001,
serdao recebidos e presumidos verdadeiros em relagao aos signatdrios, dispensando-se o envio de
documentos originais e cdpias autenticadas em papel.

23.6. Em caso de divergéncia entre as disposi¢des contidas em normas infralegais e aquelas
contidas neste Edital, prevalecerdo as ultimas.

23.7. Este Pregdo podera ter a data de abertura da sessdo publica transferida por conveniéncia
da DPDF, sem prejuizo do disposto no inciso V do art. 42, da Lei n2 10.520/2002.
23.8. Nos termos do artigo 12 da Lei Distrital no 5.061/2013, c/c o artigo 79, inciso XXXIII, da

Constituicao Federal, é estritamente vedado o uso de mao de obra infantil.

23.8.1. O uso ou o emprego da mao de obra infantil podera constituir motivo para a rescisdo do
ajuste e a aplicagao de multa, sem prejuizo das sangdes legais cabiveis.

23.8.2. Nos termos da Lei Distrital n2 5.448/2015, regulamentada pelo Decreto Distrital n2
38.365/2017, é estritamente proibido o uso ou o emprego de conteudo discriminatério, relativo as
hipdteses previstas no art. 12 do mencionado diploma legal, podendo sua utilizagdo ensejar a rescisdo do
ajuste e aplicacdo de multa, sem prejuizo de outras sancdes cabiveis.

23.8.3. Nos termos da Lei Distrital n2 5.847/2017, a(s) empresa(s) contratada(s) que possuir(irem)
mais de 20 (vinte) funcionarios devera(ao) oferecer, diretamente ou por meio de convénios com
instituicGes publicas ou privadas, curso de alfabetizacdo ou complementag¢do do ensino fundamental até o
quinto ano aos empregados contratados.

23.8.4. O esclarecimento de duvidas de ordem técnica (Anexos | a VI) podera ser realizado junto a
Coordenagao de Tecnologia da Informagdo - COOTIC, localizada 22 Andar do Edificio Sede da DPDF,
sediada no Setor de Industria e Abastecimento - SIA, no Trecho n? 17, Rua 07, Lote 45, Brasilia-DF, CEP:
71.200-219, telefone n2 (061) 2196-4458.

23.9. O esclarecimento de duvidas sobre o Edital poderd ser realizado junto a Diretoria de
Licitacdo (DILIC), por meio dos telefone (61) 2196-4387 e 2196-4472, no hordrio das 13h00 as 18h30, sem
prejuizo do disposto no item 3.5.

23.10. Para todos os atos praticados em decorréncia deste Edital devera sempre ser observado o
horario de Brasilia/DF.

23.11. Somente se iniciam ou vencem os prazos em dias que haja expediente nesta Defensoria
Publica do Distrito Federal.

23.11.1. Para fins do item 20.11, serdo considerados dias Uteis aqueles definidos no calendario
oficial da Defensoria Publica do Distrito Federal, salvo aqueles envolvendo prazos definidos
automaticamente pelo sistema ComprasNet.

24, DO FORO
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24.1. Fica eleito o Foro da Justica Comum do Distrito Federal, para dirimir eventuais
controvérsias relativas ao presente Pregdo.

Brasilia, 07de agosto de 2019.

Cinthia Maria S. D. de Oliveira

Pregoeira

il
€l o
assinatura L
eletrénica

Documento assinado eletronicamente por SIDNEY FERREIRA DE SOUZA - Matr.0242594-7,
Diretor(a) de Licitagdo-Substituto(a), em 09/09/2019, as 17:39, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site: http://sei.df.gov.br
/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 27938407 cédigo CRC= 1543FCF6.

"Brasilia - Patrimonio Cultural da Humanidade"
SIA Trecho 17, Rua 7, Lote 45, 22 Andar, Sala 218 - Bairro Zona Industrial Guara - CEP 71200-219 - DF
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

ANEXO |
TERMO DE REFERENCIA

SOLUGCAO INTEGRADA DE FIREWALL

1. OBJETO

L1.C do de empresa lizada no for de solugdo integrada de Firewall NEXT GENERATION via subscrigdes, compreendendo suporte técnico, atualizagdes ¢ servigos técnicos para o periodo de 36 (trinta ¢ seis) meses.
2. JUSTIFICATIVA DA CONTRATACAO

2.1. A Defensoria Péblica do Distrito Federal - DPDF, ¢ o érgdo responsével por prestar assisténcia juridica integral, gratuita e de qualidade aos itados, em defesa da dignidade da pessoa humana, da cidadania plena e da inclusdo social.

2.2. A DPDF ¢é um 6rgdo independente, essencial a fungdo jurisdicional do Estado, destinado a prestar assisténcia juridica integral e gratuita aos cidadaos sem
sustento e de sua familia. Na atual configuragio constitucional, a Defensoria Piiblica ndo ¢ subordinada a qualquer dos poderes, sendo essa uma medida imprescindivel para que preste, livre e

de contratar um e de pagar despesas de processo judicial, sem prejuizo do seu
da, o melhor atendi aos carentes e grupos vulneraveis.

2.3. A Defensoria Publica presta consultoria juridica, ou seja, fornece informagdes sobre os direitos e deveres das pessoas que recebem sua assisténcia. E com base na orientagdo prestada pela Defensoria Publica que o cidaddo decide como agir em relagdo ao problema
apresentado, judicial ou extrajudicialmente.

2.4. A contratagdo dos servigos, justifica-se pela busca incessante de seguranga e protegdo nos dados trafegados e armazenados. A Defensoria possui sistemas que sdo hospedados na sua infraestrutura de dados com o armazenamento de informagdes sigilosas dos
processos juridicos e dos usuarios, bem como dos dados administrativos da Entidade. Além disso, a DPDF di: ibiliza sistemas de gerenci internos como o acesso a Internet, gestdo de e-mail, entre outros.

25.E ilidade da drea de Tecnologia da Informagio da DPDF, manter o perfeito funcionamento de sua rede corporativa, sendo ela a base para que todo o ambiente funcione perfeitamente. A interrupgdo mesmo que momentanea ou uma paralisagio na rede
resultam em sérias consequéncias para a Defensoria, com danos incalculaveis.

2.6. Como a rede depende de acesso on-line, tanto o piiblico interno quanto externo niio pode sofrer com indisponibilidades, baixa capacidade ou lentiddes, motivo este que requer o emprego de servigos especializados ou de uma ferramenta de firewall capaz de atender
esta necessidade.

2.7. A proposta de contratagio conta com um objeto que deve ser disponibilizado de forma continua e ininterrupta, o que promove a sua garantia de acesso e a seguranga necessdria para rede local e servigos e sistemas hospedados na Defensoria, frente a grande quantidade
de ameagas existentes na Internet.

2.8. A seguranga da informagdo ¢ um dos pilares da Defensoria, sendo o elemento principal tanto para orientagdes ao piiblico em geral quanto para a tomada de decisdes internas. Esta necessidade exige a promogao de agdes para protecdo de seu ambiente de seguranga,
tendo por base o grande volume de dados e informagdes tratadas.

2.9. Os ataques cibernéticos sdo uma realidade junto ao ambiente da Defensoria, que buscam acessos das mais diferentes formas tendo como intuito principal acessos as informagdes dos processos judicidrios.

2.10. Inseridos dentro de um contexto muito dinamico da evolugio constante da tecnologia, e um curto intervalo de tempo, os inv realizados em dai 30 ndo mais atendem as atuais demandas, sendo insuficientes para restringir esses ataques e
novas ameagas ou simplesmente suportar o aumento do trafego de dados e de internet, bem como o crescente numero de usuarios e tentativas de invasdo ao ambiente.

2.11. Dentro deste contexto, o realizar novos investimentos se mostra um requisito de de i ancia, buscando regular o trafego de dados entre redes distintas, impedindo a transmissio e recepgio de informagdes a partir de acessos nocivos ou nio
autorizados a rede da DPDF.

2.12. Ressalta-se ainda que esta 0 estd prevista ¢ em reunido realizada em junho de 2018, juntamente com o Comité de TIC.

2.13. Para atender as necessidades, o objeto deve contar com uma solugio integrada de Firewall NEXT GENERATION composta de Hardware e Software de seguranga da informagéo do tipo UTM (Unified Threat Managemenl) entendendo-se como tais o conjunto de
servigos e recursos de: Filtro de pacotes com controle de estado, Filtro de contetido web, do SSL, Filtro de aplicag¢des, Controle da web 2.0, Inspe¢io com protegdo contra ataques de , virus, worm, e apli ici integrar solugdes do tipo
(IPS, ATP, QoS, B de servigos, Redundincia de links, SD-WAN, VPN, DHCP ¢ DNS), com a capacidade de integrar todos os recursos em um dinico dispositivo, compreendendo suporte técnico da solugdo, atualizagdes e servigos téenicos para o periodo de
36 (trinta e seis) meses.

2.14. A grande maioria dos projetos que incluem firewall sdo escritos para atender critérios, condigdes e requisitos que vio desde o objetivo da instituigdo, passando pelas camadas de protegdo, até o tipo de dados que serdo protegidos com a contratagio.
2.15. Alguns incluem além do firewall, IPS, VPN, Filtro web e camadas de protegdes adicionais, de acordo com cada cenario institucional.

2.16. Muito embora hajam produtos adicionais, o modelo segue, em sua grande maioria, a contratago de solugdo integrada, contando com atualizagdes, servigos lizados, suporte ¢

2.17. Assim, coube-nos a prerrogativa de especificar junto ao objeto e demais requisitos, todo o conjunto de hardware, software e recursos capazes de atender a necessidade e permitir que o objetivo final da seja

2.18. O objetivo da DPDF ¢ além da seguranga, disponibilidade, flexibilidade e uma excelente comunicagdo entre as unidades, protegendo ndo apenas a integridade dos dados, mas também a confidencialidade das informagdes.
2.19. O servigo de firewall corporativo que se deseja contatar, devera contar com atualizagdes automaticas de antivirus e protocolos de protegdo, incluidos no pacote a ser especificado.

2.20. A solugdo integrada através de servios de gerenciados de firewall, permite a DPDF uma boa redugdo de custos, sendo ainda possivel definir hierarquicamente os acessos as informagdes. Ou seja, a DPDF terd o controle de acessos, definindo o que seré permitido a
cada colaborador.

3. LEGISLACAO OBSERVADA
3.1. A presente contratagio deve observar as seguintes leis ¢ normas:
3.1.1. Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragao Publica.
3.1.2. Lei n° 10.520, de 17 de julho de 2002, que institui modalidade de licitagio denominada pregdo, para aquisigio de bens e servigos comuns.
3.1.3. Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e competitividade do setor de informatica e automagao.
3.1.4. Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletronica, para aquisicdo de bens e servigos comuns.

3.1.5. Decreto Distrital n® 26.851/2006 — Regulamenta a aplicagdo das sangdes administrativas;

3.1.6. Decreto Distrital n® 32.767/2011 — Dispde sobre a 1 40 para a i 3o dos recursos financeiros alocados  “Conta Unica” do Tesouro do Distrito Federal, e dé outras providéncias;

3.1.7. Decreto Distrital n® 37.121/2016 — Dispde sobre a racionalizagdo ¢ o controle de despesas piiblicas no ambito do Governo do DF;

3.1.8. Instrugdo Normativa SLTI/MP n° 04, 12 de novembro de 2010, que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informagdo pelos orgios integrantes do Sistema de 4o dos Recursos de doe itica (SISP).
4. RESULTADOS A SEREM ALCANCADOS
4.1. A presente contratagio que seré realizada visa alcangar os seguintes resultados:
4.1.1. Protegdo da rede contra tentativas de sequestros e invasdes.
4.1.2. Protegiio de dados sigilosos ou restritos aos interessados dos processos em tramite pela DPDF.
4.1.3. Prover o ambiente da DPDF com uma capaz de impedir a0 e recepgdo de dados ndo autorizados.
4.1.4. Acompanhar o crescimento de usuarios e aumento do trafego de dados da DPDF.
5. ENQUADRAMENTO DO OBJETO
5.1. Quanto ao enquadramento do objeto, temos que a solugdo ora pretendida se enquadra no conceito definido no art. 2° inc. X da IN n° 04/2014:
“X - Solugdo de Tecnologia da Informagdo: conjunto de bens e/ou servigos de Tt ia da do e 40 que se integram para o alcance dos resultado: idos com a 307
6. CARACTERIZACAO DOS SERVICOS
6.1. Quanto a caracterizago dos servigos, conforme determina o art. 15° da IN/SEGES/MPOG N° 05/2017, a natureza da pretensa 40 se caracteriza como servigos d
“Art. 15. Os servigos prestados de forma continua sdo aqueles que, pela sua visam atender a idade piiblica de forma permanente ¢ continua, por mais de um exercicio i a integridade do patriménio piiblico ou o

das atividades finalisticas do 6rgdo ou entidade, de modo que sua interrupgio possa comprometer a prestagio de um servigo péblico ou o cumprimento da missio institucional.”

7. DA POSSIBILIDADE DE CONTRATACAO PARA EXECUGCAO INDIRETA

7.1, Por conseguinte, consignamos que os servigos sdo passiveis de execugdo indireta, mediante contratago, nio envolvendo a tomada de decisio ou posicionamento institucional nas dreas de coordenagdio, supervisio ¢ controle, nem so considerados
estratégicos para a DPDF, cuja terceirizagdo possa colocar em risco o controle de processos e de e ias. Também ndo sdo relacionados ao poder de policia, de regulacao, de outorga de servigos publicos e de aplicagio de sangdo, bem como néo sao
inerentes as categorias funcionais abrangidas pelo plano de cargos do érgio ou da entidade, exceto disposicao legal em contrério ou quando se tratar de cargo extinto, total ou parcialmente, no ambito do quadro geral de pessoal.

8. DA NATUREZA DO OBJETO

8.1. Quanto a natureza do objeto, informamos que se trata de cardter comum, nos termos do paragrafo tinico do artigo 1° da Lei 10.520/02, se tratando de servigos continuados e sem configurar contratagio de mdo de obra exclusiva, bem como dispde o art. 14° da
IN/SEGES/MPOG N° 05/2017.

8.2 DA JUSTIFICATIVA GRUPO UNICO

8.2.12 Tendo em vista que o Objeto de que trata a pretensa aquisigdo ser de alta performance, entendemos que haveria prejuizo caso fosse aplicada a Lei Distrital n2 4.611/2011 no seu art. 25, §12 e §22 e, art. 26, §12, inciso |. Sendo assim, esta administragdo
vislumbra atingir, com esta licitagdo, a obtengdo da melhor proposta aliada a vantajosidade e economicidade na aquisigdo deste objeto.
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9. ESPECIFICAGAO DOS BENS OU SERVICOS

Item Descrigdo do Item QTp U‘r:iatlzrrio TOTAL
1 APPLIANCE UTM DE 500 MBPS DE CAPACIDADE DE FIREWALL 19 XX XX
2 [ SERVICOS DE PRESTAGAO DE SUPORTE TECNICO REMOTO 10X5 DO APPLIANCE UTM DE 500 MBPS DE CAPACIDADE DE FIREWALL 19 XX XX
3 APPLIANCE UTM DE 4 GBPS DE CAPACIDADE DE FIREWALL 02 XX XX
4 SERVICOS DE PRESTAGAO DE SUPORTE TECNICO REMOTO 10X5 DO APPLIANCE UTM DE 4 GBPS DE CAPACIDADE DE FIREWALL 02 XX XX
5 CLUSTER DE APPLIANCE UTM DE 10 GBPS DE CAPACIDADE DE FIREWALL 02 XX XX
6 SERVICOS DE PRESTAGAO DE SUPORTE TECNICO REMOTO 24X7 DO CLUSTER DE APPLIANCE UTM DE 10 GBPS DE CAPACIDADE DE FIREWALL 02 XX XX
7 [ SOLUGAO DE GERENCIAMENTO CENTRALIZADO DE FIREWALL 01 XX XX
8 [ SERVICO DE INSTALACAO 01 XX XX
9 TREINAMENTO PARA O SISTEMA DE FIREWALL UTM 03 XX XX
10 | SERVIGOS TECNICOS ESPECIALIZADOS 22.068 XX XX

Total - R$ XX

9.1. Os produtos que compde a Solugdo de Seguranga devem todos ser produzidos pelo mesmo fabricante;

9.

i

. A LICITANTE deve informar na proposta comercial e na tabela de formagao de pregos marca e modelo do(s) produto(s) ofertado(s);

9.

w

. A LICITANTE deveré realizar a instalagiio dos produtos de seguranca contratados pelo presente certame;

9.

IS

. A LICITANTE devera apresentar carta do fabricante quanto ao fc i garantia e i i dos produtos ofertados.

9.5. A LICITANTE deverd apresentar declaragio emitida pelo fabricante especifica para este certame comprovando que a empresa faz parte do programa de parcerias ¢ que possui autorizagio para comercializar os seus produtos ¢ servigos.

9.4

>

. A LICITANTE deverd emitir declaragiio que cumpre todos os requisitos técnicos do edital se responsabilizando por isso, sendo que os requisitos téenicos serdo validados pela equipe téenica de homologagdo.
9.7. A mesma deve fornecer atestado comprovando a existéncia de equipe técnica com pessoas capacitadas pelo fabricante em todas as solugdes adquiridas. O atestado/diploma deverd ser fornecido pelo fabricante.

9.

%

. Caracteristicas Técnicas e Funcionalidades para a Solugao de Seguranga “Firewall UTM”
9.8.1. APPLIANCE UTM DE 500 MBPS DE CAPACIDADE DE FIREWALL (item 01)
9.8.1.1. CARACTERISTICAS DO HARDWARE
9.8.1.1.1. O equipamento deve se instalar em mesa ocupando no maximo 1U (44,45mm) da referida mesa;
9.8.1.1.2. Dispor de fonte de alimentagdo com tensdo de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;

9.8.1.1.3. Deverio ser fornecidos todos os cabos de energia, serial (RS-232/RJ45), para i e i do dispositivo;

9.8.1.1.4. Possuir led indicador on/off, disco e devices de rede;

9.8.1.1.5. Possuir throughput minimo de 500 Mbps para trafego UDP;

9.8.1.1.6. Possuir throughput minimo de 50.000 (ci mil) conexdes si
9.8.1.1.7. Suportar no minimo 10.000 (dez mil) novas conexdes por segundo;
9.8.1.1.8. Possuir throughput minimo de 100 Mbps para trafego HTTP/ HTTPS via Proxy;
9.8.1.1.9. Possuir throughput minimo de 38 Mbps para trafego HTTP/ HTTPS com inspe¢ao SSL via Proxy;
9.8.1.1.10. Possuir throughput minimo de 100 Mbps para trafego IPS;
9.8.1.1.11. Possuir throughput minimo de 140 Mbps para trafego VPN IPSEC com criptografia (AES-128);
9.8.1.1.12. Possuir throughput minimo de 96 Mbps para trifego VPN SSL com criptografia (AES-128);
9.8.1.1.13. Possuir no minimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as portas entregues deverdo ser roteaveis, ou seja, nio serd aceito equipamento com porta do tipo switch;
9.8.1.1.14. Possuir dispositivo de armazenamento interno de no minimo 32 GB padréo SSD;
9.8.1.1.15. Possuir no minimo 1 (uma) porta console de conexao padrdo RJ45 para acesso a interface de comando CLI especifica para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;
9.8.1.1.16. Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos externos.

9.8.2. SERVICOS DE PRESTAGAO DE SUPORTE TECNICO REMOTO 10x5 DO APPLIANCE UTM DE 500 MBPS DE CAPACIDADE DE FIREWALL (item 02)

9.8.2.1. Servigo de suporte REMOTO para os equipamentos de segurana de borda contratados, no horario 10x5 (Segunda a sexta-feira das 08:00 s 20:00, exceto feriados), pelo tempo de contrato, com as seguintes caracteristicas:

9.8.2.2. A contratada deve possuir servigo de abertura de chamados remoto capaz de abrir chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos aos e/ou produtos

9.8.2.3. A contratada deverd iniciar o atendimento de suporte em no méximo 8 horas tteis apos a abertura do chamado;

9.8.2.4. A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no minimo 3 pessoas capacitadas em todas as solugdes adquiridas. O atestado devera ser fornecido pelo fabricante;

9.8.2.5. A CONTRATADA seré eximida da aplicagio das sangdes administrativas para os resp hamados em que sejam descumpridos os tempos de solugdo, desde que comprovadas as seguintes situagdes: Quando do que o problema esté

relacionado a “bug” no produto ¢ que o fabricante nio possui uma corregiio imediata para tal, sendo este fato declarado pelo préprio;

9.8.2.6. A CONTRATADA tomou todas as medidas possiveis visando providenciar solugdo de contorno.
9.8.3. APPLIANCE UTM DE 4 GBPS DE CAPACIDADE DE FIREWALL (item 03)
9.8.3.1. CARACTERISTICAS DO HARDWARE
9.8.3.1.1. O equipamento deve se instalar em rack com largura padrio de 19 polegadas, padrio EIA-310, ocupando no méaximo 1U (44,45mm) do referido rack;
9.8.3.1.2. Dispor de fonte de alimentagdo interna com tensio de entrada de 110V / 220V AC automética e frequéncia de 50-60 Hz;
9.8.3.1.3. Possuir painel/led indicador on/off, disco e devices de rede;
9.8.3.1.4. Possuir throughput de no minimo 4000 Mbps para trafego UDP;

9.8.3.1.5. Suportar no minimo 600.000 (sei: mil) conexdes si

9.8.3.1.6. Suportar no minimo 40.000 (quarenta mil) novas conexdes por segundo;
9.8.3.1.7. Possuir throughput de no minimo 800 Mbps para trifego HTTP/ HTTPS via proxy;
9.8.3.1.8. Possuir throughput de no minimo 300 Mbps para trafego HTTP/ HTTPS com inspe¢do SSL via proxy;
9.8.3.1.9. Possuir throughput de no minimo 380 Mbps para trifego IPS;
9.8.3.1.10. Possuir throughput de no minimo 600 Mbps para trafego VPN IPSEC com criptografia (AES-128);
9.8.3.1.11. Possuir throughput de no minimo 500 Mbps para trifego VPN SSL com criptografia (AES-128);
9.8.3.1.12. Possuir pelo menos 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as portas entregues deverdo ser rotedveis, ou seja, nao sera aceito equipamento com porta do tipo switch;
9.8.3.1.13. Possuir dispositivo de armazenamento interno de no minimo 120 GB padrdo SSD;
9.8.3.1.14. Possuir no minimo 1 (uma) porta console de conexao padrdo RJ45 para acesso a interface de comando CLI especifica para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;
9.8.3.1.15. Possuir no minimo 2 (duas) portas USB para conexio de dispositivos externos.
9.8.4. SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 10x5 DO APPLIANCE UTM DE 4 GBPS DE CAPACIDADE DE FIREWALL (item 04)

9.8.4.1. Servigo de suporte REMOTO para os equipamentos de seguranga de borda contratados, no horario 10x5 (Segunda a sexta-feira das 08:00 as 20:00, exceto feriados), pelo tempo de contrato, com as seguintes caracteristicas:
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9.8.4.2. A contratada deve possuir servigo de abertura de chamados remoto capaz de abrir chamados de forma centralizada, em caso de ocorréncias de defeitos ¢/ou falhas na rede relativos aos equi e/ou produtos

9.8.4.3. A contratada deverd iniciar o atendimento de suporte em no méximo 8 horas tteis ap6s a abertura do chamado;

9.8.4.4. A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no minimo 3 pessoas capacitadas em todas as solugdes adquiridas. O atestado devera ser fornecido pelo fabricante;

9.8.4.5. A CONTRATADA seré eximida da aplicagio das sangdes administrativas para os ivos chamados em que sejam descumpridos os tempos de solugo, desde que comprovadas as seguintes situagdes: Quando do que o problema esta
relacionado a “bug” no produto ¢ que o fabricante nfo possui wma corregdo imediaia par tal, sendo este fato declarado pelo proprio;

9.8.4.6. A CONTRATADA tomou todas as medidas possiveis visando providenciar solugdo de contorno.
9.8.5. CLUSTER DE APPLIANCE UTM DE 10 GBPS DE CAPACIDADE DE FIREWALL (item 05)

9.8.5.1. CARACTERISTICAS DO HARDWARE

9.8.5.1.1. Devera ser fornecido 02 (dois) equipamentos idénticos para atender a funcionalidade de alta disponibilidade (HA);

9.8.5.1.2. O equipamento deve se instalar em rack com largura padrio de 19 polegadas, padrio EIA-310, ocupando no maximo 1U (44,45 mm) do referido rack;
9.8.5.1.3. Dispor de fonte de alimentagdo interna com tensio de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;

9.8.5.1.4. Possuir painel/led indicador on/off, disco e devices de rede;

9.8.5.1.5. Possuir throughput de no minimo 10.000 Mbps para trifego UDP;

9.8.5.1.6. Suportar no minimo 1.500.000 (1 milhdo e quinhentos mil) conexdes simultaneas;

9.8.5.1.7. Suportar no minimo 80.000 (oitenta mil) novas conexdes por segundo;

9.8.5.1.8. Possuir throughput de no minimo 1.500 Mbps para trafego HTTP/ HTTPS via proxy;

9.8.5.1.9. Possuir throughput de no minimo 800 Mbps para trfego HTTP/ HTTPS com inspegdo SSL via proxy;

9.8.5.1.10. Possuir throughput de no minimo 1.200 Mbps para trafego IPS;

9.8.5.1.11. Possuir throughput de no minimo 1.500 Mbps para tréfego VPN IPSEC com criptografia (AES-128);

9.8.5.1.12. Possuir throughput de no minimo 1.300 Mbps para trafego VPN SSL com criptografia (AES-128);

9.8.5.1.13. Possuir pelo menos 8 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as portas entregues deverdo ser roteaveis, ou seja, nio serd aceito equipamento com porta do tipo switch;
9.8.5.1.14. Permitir expandir para 4 LANs 10GbE SFP+

9.8.5.1.15. Possuir dispositivo de armazenamento interno de no minimo 480 GB padrdo SSD;

9.8.5.1.16. Possuir minimo de 1 (uma) porta console de conexao padrio RJ45 para acesso a interface de comando CLI ifica para esta i il do cabo do tipo serial RS-232/RJ-45;

9.8.5.1.17. Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos externos.
9.8.6. SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 24x7 DO CLUSTER DE APPLIANCE UTM DE 10 GBPS DE CAPACIDADE DE FIREWALL (item 06)
9.8.6.1. Servigo de suporte REMOTO para os equipamentos de seguranga de borda contratados, no horario 24x7 (Todos os dias da semana e todos os meses do ano, inclusive feriados), pelo tempo de contrato, com as seguintes caracteristicas:

9.8.6.2. A contratada deve possuir servigo de abertura de chamados remoto capaz de abrir chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos aos equi e/ou produtos id

9.8.6.3. A contratada devera iniciar o atendimento de suporte em no maximo 8 horas uteis apos a abertura do chamado;

9.8.6.4. A contratada devers fornecer atestado comprovando a existéncia de equipe técnica de no minimo 3 pessoas capacitadas em todas as solugdes adquiridas. O atestado deverd ser fomecido pelo fabricante;

9.8.6.5. A CONTRATADA sera eximida da aplicagao das sangdes i ivas para os respecti em que sejam descumpridos os tempos de solugdo, desde que comprovadas as seguintes situagdes: Quando constatado que o problema esta
relacionado a “bug™ no produto e que o fabricante ndo possui uma corregio imediata para tal, sendo este fato declarado pelo proprio;

9.8.6.6. A CONTRATADA tomou todas as medidas possiveis visando providenciar solugdo de contorno.
9.8.7. ESPECIFICACOES GERAIS DE SOFTWARE UTM PARA OS ITENS 1,3 ¢ 5

9.8.7.1. FUNGOES BASICAS
9.8.7.1.1. Hardware (Appliances) que atuam na seguranga e performance do ambiente de rede.
9.8.7.1.2. VPN SSL, VPN IPSec (Client-to-site e Site-to-site)
9.8.7.1.3. Controle de Aplicagdes
9.8.7.1.4. Proxy Web e Filtro de Conteiido Web (URL Filtering)
9.8.7.1.5. Detecgo e prevengdo de intrusos — IPS
9.8.7.1.6. Qualidade de servigo — QOS
9.8.7.1.7. Anti-Malware
9.8.7.1.8. SD-WAN

9.8.7.2. CARACTERISTICAS GERAIS
9.8.7.2.1. A plataforma deve ser otimizada para analise de conteiido de aplicagdes em camada 7;
9.8.7.2.2. Interface em portugués e inglés;
9.8.7.2.3. O sistema deve permitir o acesso 4 interface de gerenciamento WEB por qualquer interface de rede configurada;
9.8.7.2.4. O software devera ser fornecido em sua versao mais atualizada, ndo sendo permitido qualquer tipo de comprovagao futura.
9.8.7.2.5. Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a solugdo.
9.8.7.2.6. Tanto os Gateways de Seguranga bem como a Geréncia Centralizada deverdo suportar monitoramento através de SNMP v1, v2 e v3.
9.8.7.2.7. A Solugio devera prover inspegdo SSL:

9.8.7.2.7.1. A solugio devera ser em hardware dedicado tipo appli: com sistema i i para garantir seguranca € melhor desempenho.

9.8.7.2.7.2. Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de instalagdo de mouse, teclado e monitor de video;
9.8.7.2.7.3. Deve suportar cluster do tipo Failover (HA) com replicagao da tabela de estado.
9.8.7.3. DAS FUNCIONALIDADES DO FIREWALL

9.8.7.3.1. Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de performance dos equipamentos;

9.8.7.3.2. Permitir a conexdo simulténea de vérios ad; d;

com poderes de alteragio de configuragdes e/ou apenas de visualizagio das mesmas;

9.8.7.3.3. Possuir um sistema de armazenamento remoto para salvar backups da solugdo com suporte a conexdes do tipo Network File System, SSH e PenDrive;

9.8.7.3.4. Possibilitar a visualizagio dos paises de origem e destino nos logs de eventos, de acessos ¢ ameagas.

9.8.7.3.5. Possuir mecanismo que permita a realizagdo de copias de seguranga (backups) do sistema e restauragdo remota, através da interface gréfica, a solugdo deve permitir o agendamento diario ou semanal;

9.8.7.3.6. O sistema deve permitir configurar o perfodo ou nimero de cpias que deseja manter no repositério remoto e executar a o de periodo

9.8.7.3.7. As copias de seguranga devem ser salvas compactadas e criptografadas de forma a garantir i e iali dos arquivos de backup;

9.8.7.3.8. O sistema ainda deve contemplar um recurso de copia de seguranga do tipo snapshot, que contemple a cpia completa das configuragdes dos servigos e recursos do sistema;

9.8.7.3.9. Deve possibilitar a restauragdo do snapshot através da interface web de qualquer ponto remoto, de modo a contribuir para uma a0 imediata sem a i de reinicializagao do sistema;

9.8.7.3.10. Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.
9.8.7.3.11. Possuir controle de acesso  internet por enderego IP de origem e destino;
9.8.7.3.12. Possuir controle de acesso a internet por sub-rede;

9.8.7.3.13. Possuir suporte a tags de VLAN (802.1q);

9.8.7.3.14. Suportar agregagao de links, segundo padrao IEEE 802.3ad;

9.8.7.3.15. Possuir ferramenta de diagnéstico do tipo tepdump;
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9.8.7.3.16. Possuir integragdo com Servidores de Autenticagdo RADIUS, TACACS+, LDAP e Microsoft Active Directory;

9.8.7.3.17. Possuir métodos de autenticagio de usudrios para qualquer aplicagio que se execute sob os protocolos TCP ( HTTP, HTTPS, FTP e Telnet);
9.8.7.3.18. Possuir a funcionalidade de tradugio de enderegos estaticos — NAT (Network Address Translation), um para um, N-para-um e varios para um.
9.8.7.3.19. Permitir controle de acesso 4 internet por periodos do dia, permitindo a aplicagéo de politicas por horérios e por dia da semana;

9.8.7.3.20. Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

9.8.7.3.21. Possuir a funcionalidade de fazer tradugdo de enderecos dinamicos, muitos para um, PAT.

9.8.7.3.22. Possuir suporte a roteamento dindmico RIP V1, V2, OSPF, BGP;

9.8.7.3.23. Possuir funcionalidades de DHCP Cliente, Servidor ¢ Relay;

9.8.7.3.24. Devera suportar aplicagdes multimidia como: H.323, SIP;

9.8.7.3.25. Possuir tecnologia de firewall do tipo Stateful;

9.8.7.3.26. Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-passivo;

9.8.7.3.27. Permitir o funci em modo tipo “bridge™;

9.8.7.3.28. Permitir a criagio de pelo menos 20 VLANS no padrio IEEE 802.1q;

9.8.7.3.29. Possuir conexdo entre estagdo de geréncia e appliance criptografada tanto em interface grafica quanto em CLI (linha de comando);
9.8.7.3.30. Devera suportar forwarding de multicast;

9.8.7.3.31. Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP;
9.8.7.3.32. Permitir o agrupamento de servigos;

9.8.7.3.33. Permitir o filtro de pacotes sem a utilizagdo de NAT;

9.8.7.3.34. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dinamicas;
9.8.7.3.35. Possuir mecanismo de anti-spoofing;

9.8.7.3.36. Permitir criagio de regras definidas pelo usudrio;

9.8.7.3.37. Permitir o servigo de autenticagao para HTTP e FTP;

9.8.7.3.38. Possuir a ionalidade de bal e ingéncia de links;

9.8.7.3.39. Devera ter técnicas de detecgdo de programas de compartilhamento de arquivos (peer-to-peer) e de
KaZaa, Skype ¢ WinNY.

a suportando ao menos: Yahoo! MSN 1CQ, AOL BitTorrent, eDonkey, GNUTella,

9.8.7.4. IDENTIFICACAO DE USUARIO
9.8.7.4.1. Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e Controle de aplicacio integradas ao repositorio de usudrios sendo: Active Directory, LDAP, TACAC'S e Radius;
9.8.7.4.2. Deve possuir integragiio com Microsoft Active Directory para identificagio de usudrios e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usudrios;
9.8.7.4.3. Para usuarios ndo registrados ou nao reconhecidos no dominio, a solugio deve ser capaz de fornecer uma autenticagdo baseada em navegador (Captive Portal), sem a necessidade de agente;
9.8.7.4.4. Deve possuir Captive Portal com suporte a Autenticagio Social (Facebook, Twitter, Google):
9.8.7.4.5. A solugdo devera ser capaz de identificar nome do usurio, login, maquina/computador registrados no Microsoft Active Directory;
9.8.7.4.6. Na integragio com o AD, todos os domain controllers em operagdo na rede do cliente devem ser cadastrados de maneira simples e sem utilizagdo de scritps de comando;
9.8.7.4.7. A solugdo de identificagdo de usuario devera se integrar com as funcionalidades Firewall, controle de aplicagio e IPS, sendo elas do mesmo fabricante;

9.8.7.4.8. A solugdio deve suportar a opgdo de instalagio de softwares agentes nos PCs/Laptops para que os proprios PCs/Laptops enviem suas credenciais de IP/nome de usuério do dominio/nome da maquina para o gateway diretamente, sem que o
Gateway tenha que fazer Queries no AD.

9.8.7.5. DAS FUNCIONALIDADES DA VPN

9.8.7.5.1. VPN baseada em appliance;

9.8.7.5.2. Possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;

9.8.7.5.3. Suporte a certificados PKI X.509 para construgido de VPNs;

9.8.7.5.4. Possuir suporte a VPNs [PSeC site-to-site:
9.8.7.5.4.1. Criptografia, 3DES, AES128, AES256, AES-GCM-128
9.8.7.5.4.2. Integridade MD5, SHA-1, SHA-256, SHA384 ¢ AES-XCBC;
9.8.7.5.4.3. Algoritmo Internet Key Exchange (IKE) versoes I e II;
9.8.7.5.4.4. AES 128 e 256 (Advanced Encryption Standard);

9.8.7.5.4.5. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo
30;

9.8.7.5.5. Possuir suporte a VPN SSL;

9.8.7.5.6. Possuir capacidade de realizar SSL VPN utilizando certificados digitais;

9.8.7.5.7. A VPN SSL deve possibilitar o acesso a toda infra-estrutura da contratante de acordo com a politica de seguranga, através de um plug-in ActiveX e/ou Java;
9.8.7.5.8. Deve permitir a arquitetura de vpn hub and spoke;

9.8.7.5.9. Suporte a VPNs IPSec client-to-site:

9.8.7.5.9.1. Deverd possuir cliente proprio para Windows para o i da VPN client-to-site.

9.8.7.5.10. Suporte & incluso em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate Enrollment Protocol);

9.8.7.5.11. Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN dinamicos entre miltiplos dispositivos (spokes) com um gateway centralizador (hub).;
9.8.7.5.12. A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:
9.8.7.5.12.1. Site-to-Site;
9.8.7.5.12.2. Full-Mesh;
9.8.7.5.12.3. Star.
9.8.7.6. DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO
9.8.7.6.1. Detecgdo de Intrusdo deveré ser baseada em appliance:
9.8.7.6.2. Capacidade de detecgdo de mais de 21.000 ataques;
9.8.7.6.3. O Sistema de detecgdo e protecdo de intrusdo devera estar orientado a protegao de redes;
9.8.7.6.4. Possuir tecnologia de detecgdo baseada em assinatura;
9.8.7.6.5. O sistema de detecgdo e protegdo de intrusdo devera possuir integragio a plataforma de seguranga;
9.8.7.6.6. Possuir capacidade de remontagem de pacotes para identificagdo de ataques;

9.8.7.6.7. Deverd possuir capacidade de agrupar assi para um inado tipo de ataque; Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para protegio especifica de Servidores Web;

9.8.7.6.8. Devera possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalias como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;
9.8.7.6.9. Mecanismos de detecgdo/protegdo de ataques;
9.8.7.6.10. Reconhecimento de padrdes;

9.8.7.6.11. Anélise de protocolos;
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9.8.7.6.12. Detecgao de anomalias;
9.8.7.6.13. Detecgdo de ataques de RPC (Remote procedure call);
9.8.7.6.14. Protegdo contra ataques de Windows ou NetBios;
9.8.7.6.15. Protegio contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access Protocol, Sendmail ou POP (Post Office Protocol);
9.8.7.6.16. Protegdo contra ataques DNS (Domain Name System);
9.8.7.6.17. Protegdo contra ataques a FTP, SSH , Telnet ¢ rlogin;
9.8.7.6.18. Protegdo contra ataques de ICMP (Internet Control Message Protocol);
9.8.7.6.19. Alarmes na console de administragao;
9.8.7.6.20. Alertas via correio eletronico;
9.8.7.6.21. Monitoragao do comportamento do appliance através de SNMP, o dispositivo devera ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagdo da rede;
9.8.7.6.22. Capacidade de resposta/logs ativa a ataques;
9.8.7.6.23. Terminagao de sessdes via TCP resets;
9.8.7.6.24. Atualizar automaticamente as assinaturas para o sistema de detecgio de intrusos;
9.8.7.6.25. O Sistema de detecgdo de Intrusos devera atenuar os efeitos dos ataques de negagdo de servigos;
9.8.7.6.26. Possuir filtros de ataques por anomalias;
9.8.7.6.27. Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session limit;
9.8.7.6.28. Permitir filtros de anomalias de protocolos;
9.8.7.6.29. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
9.8.7.6.30. Suportar verificagdo de ataque nas camadas de aplicago.
9.8.7.7. DAS FUNCIONALIDADES DE QOS

9.8.7.7.1. Adotar solugio de Qualidade de Servico baseada em appliance;

9.8.7.7.2. Permitir o controle e a priorizagio do trafego, priorizando e garantindo banda para as aplicagdes (i ) através da 40 dos pacotes (Shaping), criagdo de filas de prioridade, geréncia de congestionamento e QoS;

9.8.7.7.3. Permitir modificagdo de valores DSCP para o DiffServ;
9.8.7.7.4. Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-peer;
9.8.7.7.5. Devera integrar-se ao servigo de diretério padrio LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de usuarios cadastrados;
9.8.7.7.6. Devera prover funcionalidade de identificacio transparente de usuarios cadastrados no Microsoft Active Directory e LDAP;
9.8.7.7.7. Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do Microsoft Active Directory ¢ LDAP;
9.8.7.7.8. Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino;
9.8.7.7.9. Devera controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP de origem e destino.
9.8.7.8. DAS FUNCIONALIDADES DO ANTIVIRUS
9.8.7.8.1. Possuir fungdes de Antivirus, Anti-spyware;
9.8.7.8.2. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranga para os seguintes protocolos: HTTP, SMTP, POP3 ¢ FTP;
9.8.7.8.3. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)
9.8.7.8.4. Permitir o bloqueio de download de arquivos por extensio e tipo de arquivo;
9.8.7.8.5. Permitir o bloqueio de download de arquivos por tamanho.
9.8.7.9. DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB
9.8.7.9.1. Possuir solugio de filtro de contetido web integrado a solugdo de seguranga
9.8.7.9.2. Possuir pelo menos 75 categorias para classificagio de sites web
9.8.7.9.3. Possuir base minima contendo, 40 milhdes de sites internet web ja registrados e classificados;
9.8.7.9.4. Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
9.8.7.9.4.1. Webmail;
9.8.7.9.4.2. Instituigdes de Saude;
9.8.7.9.4.3. Noticias;
9.8.7.9.4.4. Pornografia;
9.8.7.9.4.5. Restaurante;
9.8.7.9.4.6. Midias Sociais;
9.8.7.9.4.7. Esporte;
9.8.7.9.4.8. Educagio;
9.8.7.9.4.9. Games;
9.8.7.9.4.10. Compras;
9.8.7.9.5. Permitir a monitorago do trifego internet sem bloqueio de acesso aos usudrios;
9.8.7.9.6. Integrar-se ao servigo de diretorio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e grupos de usudrios cadastrados;

9.8.7.9.7. Prover ionalidade de identi a de usudrios cad dos no Mi Active Directory;

9.8.7.9.8. Exibir de bloqueio izével pelos A i para resposta aos usuarios na tentativa de acesso a recursos proibidos pela politica de seguranga da contratante;

9.8.7.9.9. Permitir a filtragem de todo o contetido do tréfego WEB de URLS conhecidas como fonte de material improprio ¢ cédigos (programas/scripts) maliciosos em applets Java, cookies, activeX através de: base de URL propria atualizavel;

9.8.7.9.10. Permitir o bloqueio de paginas web através da 4o de filtros i com i de busca textual;

9.8.7.9.11. Permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;
9.8.7.9.12. Devera permitir o bloqueio de URLs invalidas cujo campo CN do certificado SSL ndo contém um dominio valido;
9.8.7.9.13. Garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execugio dos servigos de filtragem de conteiido web;
9.8.7.9.14. Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de diretorio LDAP;
9.8.7.9.15. Deveré permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;
9.8.7.9.16. Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem;
9.8.7.9.17. Deveré ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu enderego IP;
9.8.7.9.18. Deverd permitir o bloqueio de paginas web por Classificagio como péginas que facilitam a busca de Audio, Video e URLS originadas de Spam;
9.8.7.9.19. Deveré permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;
9.8.7.9.20. Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, ¢ FTP e em Proxy Transparente;
9.8.7.9.21. Deverd permitir configurar a porta do Proxy Explicito.
9.8.7.10. DAS FUNCIONALIDADES DO CONTROLE DE APLICACOES

9.8.7.10.1. As funcionalidades abaixo devem ser baseadas em appliance:
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9.8.7.10.2. Devera reconhecer no minimo 700 aplicagdes;
9.8.7.10.3. Deveré possuir pelo menos 10 categorias para classificagdo de aplicagdes;
9.8.7.10.4. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes como:
9.8.7.10.4.1. P2P;
9.8.7.10.4.2. Web;
9.8.7.10.4.3. Transferéncia de arquivos;
9.8.7.10.4.4. Chat;
9.8.7.10.4.5. Social;
9.8.7.10.5. Deveré permitir a monitoragio do trifego de aplicagdes sem bloqueio de acesso aos usuarios;
9.8.7.10.6. Devera integrar-se ao servigo de diretorio padrao LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de usuarios cadastrados;
9.8.7.10.7. Devera prover funcionalidade de identificagdo transparente de usuérios cadastrados no Microsoft Active Directory;
9.8.7.10.8. Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do Microsoft Active Directory;
9.8.7.10.9. Deveré permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usudrios do servigo de diretorio LDAP;
9.8.7.10.10. Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;
9.8.7.10.11. Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem ¢ destino;
9.8.7.10.12. Devera garantir que as atualizag¢des regulares do produto sejam realizadas sem interromper a execugio dos servigos de controle de aplicagdes.
9.8.7.11. SD-WAN
9.8.7.11.1. Possuir funcionalidades de SD-WAN, néo se limitando aos recursos solicitados abaixo;
9.8.7.11.2. Possuir o balanceamento automatico para conexdes externas a internet através das interfaces fisicas;
9.8.7.11.3. O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;
9.8.7.11.4. Deve possuir uma janela web ou dashboard capaz de fornecer informagdes dos eventos relacionado ao recurso SD-WAN;
9.8.7.11.5. Deveré oferecer um monitor capaz de prover em tempo real as seguintes informagdes:
9.8.7.11.6. Consumo de banda;
9.8.7.11.7. Perda de pacotes;
9.8.7.11.8. Jitter;
9.8.7.11.9. Laténcia.

9.8.7.12. ALTA DISPONIBILIDADE

9.8.7.12.1. Possuir mecanismo de Alta Disponibilidade operando em modo Ati dby, com as i es de Fail Over.

9.8.7.12.2. Nio serdo permitidas solugdes de cluster (HA) que fagam com que o equipamento (s) reinicie apos qualquer 0 de para a0 seja realizada pelo administrador.

9.8.7.12.3. O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma interface de Heartbeat;
9.8.8. SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE FIREWALL (item 07)
9.8.8.1. FUNCIONALIDADES DE GERENCIAMENTO
9.8.8.1.1. Como boa pritica de seguranga e de mercado, a solugdo de geréncia devera ser separada do gateway de seguranga, onde ira gerenciar politicas de seguranga de todos os firewalls e funcionalidades solicitadas neste projeto;

9.8.8.1.2. A solugdo de i lizado deve ibilitar o i de todos os Firewall contratados.

9.8.8.1.3. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue em appliance fisico deve ser compativel com rack 19 polegadas e possuir todos acessorios necessarios para sua instalagdo. Caso seja
entregue em appliance virtual dever ser compativel com VMware ESXi;

9.8.8.1.4. Centralizar a administragio de regras e politicas do(s) cluster(s), usando uma unica interface de gerenciamento;
9.8.8.1.5. A solugdio deverd permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, Web GUI utilizando protocolo HTTPS ou console grafica;
9.8.8.1.6. Deve manter um canal de comunicagio segura, com encriptagio baseada em certificados, entre todos os componentes que fazem parte da solugdo de firewall, geréncia, armazenamento de logs e emissao de relatorios;

9.8.8.1.7. A solugiio deve incluir a opgio de segmentar a base de regra utilizando rétulos ou titulos de seg@o para organizar melhor a politica facilitando a localizagio ¢ gestio do administrad

9.8.8.1.8. A solugdo de geréncia deveré prover facil administragao na aplicagéo das politicas para os gateways, sendo capaz de realizar o processo de alteragdo de regras e configuragio de todas as solugdes de seguranga, que pode ser aplicada nos
gateways remotos em uma tinica sessio, evitando qualquer tipo de retrabalho.

9.8.8.1.9. Deve possibilitar a realizagao de “backup” e restauragao de dados.

9.8.8.1.10. Deve possibilitar o envio dos “logs” gerados a outro concentrador de “logs™ externo a solugéo.

9.8.8.1.11. Deve possibilitar a geréncia de “logs”, realizando as configuragdes de relatorios de todos os “firewalls” integrados.

9.8.8.1.12. Deve permitir buscas e realizar andlise de usudrios e grupos, rastreando toda a sua atividade e uso da internet.

9.8.8.1.13. O gerenciamento deve permitir/possuir:

9.8.8.1.14. Criagdo e administragdo de politicas de Firewall, Controle de aplicagdo e IPS, Antivirus e Anti-Malware, Filtro de URL e prevengdo contra ameagas avangadas;
9.8.8.1.15. Monitoragio de logs;

9.8.8.1.16. Debugging;

9.8.8.1.17. Acesso concorrente de administradores;

9.8.8.1.18. Deve permitir usar palavras chaves para facilitar identificagio de regras;

9.8.8.1.19. Definigdo de perfis de acesso  console com permissdes granulares como: acesso de escrita, acesso de leitura, criagio de usudrios, alteragdo de configuragdes;

9.8.8.1.20. Autenticagdo integrada a base de dados local;
9.8.8.1.21. Deve possuir ferramenta para localizagéo de objetos (por exemplo: enderego IP, Range de IP, subrede) na base de regras;
9.8.8.1.22. Criagdo de regras que fiquem ativas em horario definido;

9.8.8.1.23. Backup das des ¢ rollback de 40 para a ltima configuragiio salva;

9.8.8.1.24. Habilidade de upgrade via interface de gerenciamento;

9.8.8.1.25. Deverd ter a capacidade de gerar um relatorio grafico, que permita visualizar as mudangas na utilizagio de aplicagdes na rede, no que se refere a um periodo de tempo anterior, para permitir comparar os diferentes consumos realizados pelas
aplicagdes, no tempo presente com relagdo ao passado;

9.8.8.1.26. Controle sobre todos os equipamentos da plataforma de protegdo em uma éinica console, com administraio de privilégios e fungdes;
9.8.8.1.27. Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de protegao;
9.8.8.1.28. Deve permitir a criagdo de objetos e politicas compartilhadas;

9.8.8.1.29. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissdes de Leitura/Escrita ¢ somente Leitura;

9.8.8.1.30. Solugdo deve ser capaz de detectar ataques de tentativa de login e senha tipos dife de
9.8.8.1.31. FUNCIONALIDADES DE ANALISE DE LOG

9.8.8.1.32. Devera prover anilise de trafego de rede de modo centralizado;

9.8.8.1.33. Deve possuir andlise de trafego de rede ¢ ameagas por geolocalizagio;

9.8.8.1.34. Devera ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de analises:

9.8.8.1.35. Andlise de ameagas ¢ incidentes de seguranga;
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9.8.8.1.36. Anélise de trafego e uso de categorias Web;
9.8.8.1.37. Analise de trafego e uso de aplicativos;
9.8.8.1.38. Andlise de trafego e ameagas por usuario;

9.8.8.1.39. Andlise de d ho de politicas de

9.8.8.1.40. A solugdo ofertada deve ser capaz de fazer o i i de logs, ao de logs, arqui de logs, busca avangada de logs;
9.8.8.1.41. Devera possuir ferramenta para salvar consultas avangadas;
9.8.8.1.42. Deve possuir relatérios personalizados;
9.8.8.1.43. Devera ser capaz de efetuar o arquivamento de relatorios;
9.8.8.1.44. Deve possuir agendamento de relatorios;
9.8.8.1.45. Os Relatérios deverdo, no minimo, serem exportados em formatos flexiveis (HTML, PDF, CSV).
9.8.9. SERVICO DE INSTALACAO (item 08)

9.8.9.1. Para as solugdes ofertadas, a contratada devera cotar um valor total para a i e izagdo inicial dos dispositi adquiridos;

9.8.9.2. Este servigo devera ser utilizado para a operacionalizagdo inicial dos produtos adquiridos, customizagdo, funcionalidades e politicas;
9.8.9.3. A instalagdo deve ser feita por técnicos treinados e certificados, comprovados através de atestado emitido pelo fabricante;

9.8.9.4. Toda a despesa de des| ¢ hospedagem deve ser de bilidade da q

9.8.10. TREINAMENTO PARA O SISTEMA DE FIREWALL UTM (item 09)
9.8.10.1. Deveré ser fornecido treinamento para a solugao de firewall adquirida (hardware ou software) para a equipe do cliente;
9.8.10.2. Carga Horaria minima de 30 horas;
9.8.10.3. O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos, este devera ser comprovado mediante apresentagio de certificado expedido pela fabricante da solugdo de seguranga da informago;

9.8.10.4. O material a ser fornecido no treinamento devera ser o material certificado pelo proprio fabricante, ndo serdo aceitas copias de apostilas;

9.8.10.5. Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentagio (coffee break), instrutor (d e venci ) ficard a cargo da CONTRATADA;
9.8.10.6. O treinamento devera conter em seu contetido questdes praticas e teoricas sobre o funcionamento e os recursos da solugéo proposta;

9.8.10.7. Devera ser fomecido um 01 lanche (coffee break) para cada 4 horas de treinamento suficiente para todos os alunos;

9.8.10.8. Deve ser incluido, caso exista, médulos basicos e avangados de modo a cobrir todas as funcionalidades da solugdo ofertada;

9.8.10.9. Este treinamento podera ser realizado em ambiente externo ao da CONTRATANTE, inclusive com os recursos para laboratérios (handson) salvo em caso de necessidade e acordo entre CONTRATADA e CONTRATANTE;

9.8.10.10. Os cursos deverdo ser realizados em horarios e data a serem acordados pela CONTRATADA e CONTRATANTE;

9.8.10.11. A CONTRATADA deverd ofertar as instalagdes na localidade da CONTRATANTE para a realizagio dos trei com os isitos minimos de i de sala de

9.8.11. SERVICOS TECNICOS ESPECIALIZADOS (item 10)

9.8.11.1. Os servigos técnicos especializados sdo aqueles que serdo prestados em carater a solugdo a ser através de um catalogo de servigos, com produtos entregaveis e passiveis de terem sua qualidade aferida mediante Niveis
Minimos de Servigos.

9.8.11.2. Os servigos técnicos iali nao se fundem com as izages de versdes, suporte técnico ou corregoes di: i pelo fabri da

9.8.11.3. Os servigos técnicos especializados consistem em:
9.8.11.3.1. Liberagdo ou bloqueio de usudrios para acesso remoto via VPN;

9.8.11.3.

1. Esta atividade ¢ descrita como uma configuragdo que permite acessar de qualquer lugar sites internos e sua complexidade ¢ classificada como baixa.
9.8.11.3.2. Liberagdo ou bloqueio de usudrios para acesso remoto via proxy.

9.8.11.3.2.1. Esta atividade ¢ descrita como uma configuragio que permite acessar a rede (servigos e equipamentos), ¢ sua complexidade ¢ classificada como baixa.
9.8.11.3.3. Verificagdo de bloqueios e tentativas de acesso via IPS

9.8.11.3.3.1. Esta atividade ¢ descrita como geragdo de relatorios de bloqueio e acessos e sua complexidade ¢ classificada como media.
9.8.11.3.4. Geragdo de backup das configuragdes do firewall

9.8.11.3.4.1. Esta atividade ¢ descrita como inserco, revisio e retirada de regras do firewall e sua complexidade ¢ classificada como alta.
9.8.11.3.5. Adaptacao da politica de seguranga as regras do firewall e sua complexidade ¢ classificada como alta.
9.8.11.3.6. Atividade de andlise de trafego;

9.8.11.3.

.1. Analise para todo trafego passado pelo firewall da rede cabeada e sua complexidade ¢ classificada como media e sua complexidade ¢ classificada como media;
9.8.11.3.7. Blogueio e desbloqueio de usudrios para a midia social e softwares ndo permitidos;

9.8.11.3.7.1. Essa atividade ¢ descrita como bloqueio por violagao aos programas do tipo P2P (ex:VUZE, POPCORN TIME, UTORRENT, BITTORRENT, EMULE, FREE DOWNLOAD MANAGER, SHAREAZA, ARES, dentro outros), e sua
complexidade ¢ classificada como baixa.

9.8.11.3.8. Liberagiio de maquinas para terem acesso a ferramentas colaborativas como reunides on line (Skype ou Webex), ¢ sua complexidade ¢ classificada como baixa;
9.8.11.3.9. Analise de trafico do dia anterior com geragao de relatorio que tem sua complexidade classificada como baixa;

9.8.11.3.10. Relatérios para andlise de trafico do dia anterior e sua complexidade ¢ classificada como media;

9.8.11.3.11. Liberagao de sites sob demanda e sua complexidade ¢ classificada como baixa;

9.8.11.3.12. Andlise de seguranga do site (portal) e sua complexidade ¢ classificada como baixa;

9.8.11.3.13. Todas estas atividades tém sua execucdo possivel através da Unidade de Servigo Técnico — UST.

9.8.11.3.14. A quantidade de atividades descritas acima exige uma variagdo no esforgo necessério a sua realizagdo, que serio definidas de acordo com a sua complexidade:

9.8.11.3.14.1. BAIXA (fator 1) — se refere a atividades de pequenos niveis de dificuldade e que nao requerem ionais com ializagdes mais na utilizagdo desse tipo de solugdo, ou demandas que ndo exigem uma realizagdo
célere. Entende-se como atividades de baixa complexidade: liberagdo ou bloqueio de usudrios para acesso remoto via VPN, liberagio ou bloqueio de usudrios para acesso remoto via Proxy, bloqueio e desbloqueio de usudrios para midia social e
softwares nao permitidos, Liberagao da maquina reunido online, analise de trafico do dia anterior, liberagdo de sites sob demanda e analise de seguranca do site (portal).

9.8.11.3.14.2. MEDIA (fator 2)  So atividades normais, que ja demandam profissionais com um nivel mais aprofundado na solugdo ofertada ou que demandam de uma maior rapidez na realizagio de uma tarefa. Entende-se como atividades de
média complexidade: verificagdo de bloqueis ¢ tentativas de acesso via IPS ¢ antivirus para bloqueio de MALWARES ¢ TROJANS.

9.8.11.3.14.3. ALTA (fator 3) - Sao atividades que requerem um nivel de especializagio elevado, maior conhecimento da ferramenta fornecida ou que exigem o seu cumprimento em caréter de urgéncia. Entende-se como atividades de alta
complexidade: geragio de backup das configuragdes do firewall ¢ adaptagdo da politica de seguranca as regras do firewall.

9.8.11.3.15. Para fins de equivaléncia, uma UST corresponde a uma hora de servigo.

9.8.11.3.16. Estes fatores sio multiplicadores da UST, onde o tempo de realizagio da tarefa (em UST) é multiplicado pelo fator de complexidade acima.
9.8.11.4. Os produtos a serem entregues serdo descritos mais adiante, junto ao Catélogo de Servigos.
9.8.11.5. 0 modo de aferigio da qualidade desses servigos sera baseado nos Niveis Minimos de Servigos (NMS), que servirdo de base para o acompanhamento da execugio das demandas.
9.8.11.6. Para tanto, definimos os seguintes modelos de aferigao:
9.8.11.7. Tempo de Aceite de uma Demanda:

9.8.11.7.1. Medird o tempo que a futura contratada levara para aceitar o envio do servi¢o. Medido individualmente, através de cada Ordem de Servigo ou Fornecimento.
9.8.11.8. Tempo de Execugdo de uma Demanda:

9.8.11.8.1. Medird o tempo que ela leva para realizar a tarefa, de acordo com cada Ordem de Servigo ou Fornecimento.
9.8.11.9. Qualidade de Entrega de uma Demanda:

9.8.11.9.1. Mediré se o entregavel atingiu a qualidade que dele se espera.

9.8.11.10. Os NMS estdo assim dispostos:
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FINALIDADE

Tempo de Aceite de uma Demanda

Apurar se a empresa estd aceitando os servicos demandados de forma aceitavel

FORMA DE AFERIGAO

Individualmente, a cada Ordem de Fornecimento ou de Servios

RESPONSAVEL

Fiscal Técnico do Contrato

MECANISMO DE CALCULO

Tempo Excedente = Hora do Aceite — Hora de Envio

*em horas (h)

COBERTURA

Durante todo o prazo de vigéncia contratual

FAIXAS DE AJUSTE

Tempo Excedente = TE

TE <0=100%
TE21h=95%
TE22h=90%
TE23h=85%

Sangdes Administrativas

Caso ocorra pela 32 vez dentro do mesmo més, serd passivel de adverténcia.

Em quantidades de ocorréncias superiores a 4, multa de 5% do valor devido naquele més, além das faixas de ajuste.

Dentro de cada més, ndo é passivel de adverténcia contratual caso ocorra em apenas duas oportunidades, para o mesmo tipo de atividade.

Tempo de Execu¢do de uma Demanda

FINALIDADE

Apurar se a empresa esta executando os servicos demandados dentro do prazo estipulado

FORMA DE AFERICAO

Individualmente, a cada Ordem de Fornecimento ou de Servigos

RESPONSAVEL

MECANISMO DE CALCULO

COBERTURA

FAIXAS DE AJUSTE

Fiscal Técnico do Contrato

Tempo Excedente = Hora de Entrega — Hora Méaxima Permitida

*em horas (h)

Durante todo o prazo de vigéncia contratual

Tempo Excedente = TE

TE <0=100%
TE22h=95%
TE 24h =90%
TE26h=85%

Sangdes Administrativas

Dentro de cada més, néo é passivel de adverténcia contratual caso ocorra em apenas duas oportunidades, para o mesmo tipo de atividade.
Caso ocorra pela 32 vez dentro do mesmo meés, sera passivel de adverténcia.

Em quantidades de ocorréncias superiores a 4, multa de 5% do valor devido naquele més, além das faixas de ajuste.

Qualidade de Entrega de uma Demanda

FINALIDADE

FORMA DE AFERIGAO

Apurar se a empresa esta entregando com a qualidade que se espera

Individualmente, a cada Ordem de Fornecimento ou de Servigos

RESPONSAVEL

Fiscal Técnico do Contrato

MECANISMO DE CALCULO

Indicadores Avalidveis

1 - Aceitou a demanda dentro do prazo? (10%)

2 — Realizou a tarefa dentro do prazo maximo? (10%)

3 — Empregou profissionais com o nivel de especializagdo compativel? (10%)
4 -0 assunto tratado foi direto e claro? (10%)

5 — Obedeceu aos padrdes exigidos pela DPDF? (10%)

6— 0 calculo de mensuragdo apresentado esta correto? (10%)

7 -0 relatério/evidéncia ap do foi sufici para sua itagdo? (10%)

8 — A forma de apresentagdo do relatério estd dentro do padrdo solicitado? (10%)
9 -0 relatério ou evidéncia precisou de ajustes? (10%)

10 - A qualidade geral do relatdrio ou evidéncia estd dentro dos padres aceitaveis? (10%)

Qualidade = Quantidade de Itens Aceitaveis

*em percentual (%)

COBERTURA

Durante todo o prazo de vigéncia contratual

FAIXAS DE AJUSTE

Percentual de Qualidade = PQ

PQ =100% = 100%

99% < PQ 2 90% = 95%
89% < PQ 2 80% = 90%
79% < PQ270% = 85%

Sang8es Administrativas

9.9. Catalogo de Servigos

Dentro de cada més, ndo é passivel de adverténcia contratual caso ocorra em apenas duas oportunidades, para o mesmo tipo de atividade.

Caso ocorra pela 32 vez dentro do mesmo més, serd passivel de adverténcia.

Em quantidades de ocorréncias superiores a 4, multa de 5% do valor devido naquele més, além das faixas de ajuste.

9.9.1. Encontra-se em anexo a este Termo de Referéncia.

9.9.2. Todos os servigos previstos no Catalogo de Servigos serdo através de i Jjustificadas.

9.9.3. Niio haverd definigdo de consumo minimo de servigos.

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_we...

9.9.4. Durante a execug¢do do contrato, havendo a necessidade de incluir novo servigo, devera ser elaborada uma nota técnica justificando a sua necessidade, da mesma forma que servigos podem ser retirados, desde que nio haja a necessidade de se manter tal previsdo.

9.9.5. A quantidade estimada de USTs nio séo exclusivas de cada tipo de servigo, tendo em vista sua execugdo se dar através de demanda. Assim, caso haja necessidade, a USTs prevista em um servigo podera ser realizada em outro, desde que nio ultrapasse a quantidade
méxima de USTs contratadas, independente da sua complexidade.

9.9.6. Se, no decorrer da execugiio, apurar-se que a quantidade total de USTs (mesmo apés remancjamentos) ndo serd suficiente, poderdo ser realizados ajustes, desde que respeitados os limites previstos na Lei 8.666/1993.

10. DOS PRAZOS E CONDICOES
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10.1. Cronograma Fisico-Financeiro:

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_we...

Cronograma Fisico-Financeiro

Fase Atividade prazo Prazo Acumulado‘(!)revlsao maxima
admitida)
Pos Licitagao Prazo para celebragdo do contrato Até 5 dias corridos, apés convocagdo, podendo ser prorrogado por igual periodo, desde que devidamente justificado e aceito pelo DPDF. 5dias
Contratagao Prazo para a reunido inicial de alinhamento Até 5 dias corridos, apés conclusdo da etapa anterior 10 dias
~ i - . " Até 15 dias corridos, contatos do inicio da execugdo e mediante Ordem de Fornecimento, podendo ser prorrogado por igual periodo, desde .
Execugdo Prazo méaximo admitido para fornecimento da solugdo . . . 25 dias
que devidamente justificado e aceito pelo DPDF.
Execugdo Prazo maximo para recebimento provisério Até 2 dias, ap6s conclusdo da etapa anterior. 27 dias
Execugdo Prazo méaximo para recebimento definitivo Até 5 dias, ap6s conclusdo da etapa anterior. 32 dias
Execugdo Prazo méaximo para instalacdo e configuragdo inicial Até 10 dias apds conclusdo da etapa anterior 42 dias
Prazo para entrega da nota fiscal e demais comprovagdes e e . - . .
Faturamento o Até 5 dias, ap6s a conclusdo da etapa anterior 47 dias
evidéncias
Pagamento Prazo para pagamento Até 30 dias, contados da entrega da nota fiscal, desde que toda a documentagdo apresentada esteja correta. 77 dias.
Execugdo Atendimento de Demandas relativas a servicos de suporte técnico . . :
< ) < P Até 2 horas apds abertura do chamado 02 dias
contratual e garantia
Execugdo Atendimento das demandas sem previsio de cobertura pela . . De acordo com cada Ordem de
. P Dentro do prazo estipulado pela Ordem de Servico. )
contratual garantia e suporte técnico Servico
10.2. Sdo os prazos estimados de Execugdo dos servigos técnicos contratados (sem garantia e suporte técnico):
: s Tempo de N
Servigo Descrigdo P - Complexidade
execugio
Liberagdo ou bloqueio de usudrios para acesso remoto via VPN Configuragdo que permite acessar a rede (servicos e equipamentos). 1 hora Baixa
Liberagdo ou bloqueio de usudrios para acesso remoto via Proxy Configuragdo que permite acessar de qualquer lugar sites internos 1 hora Baixa
Verificagdo de bloqueis e tentativas de acesso via IPS Geragdo de relatorios de blogueios e acessos 2 horas Média
Geragdo de backup das configuragdes do firewall Revisdo de regras do firewall 24 horas Media
Criagdo e impl, de regras validando o i do 5
a 8 . Insergdo de regras 48 horas Alta
ambiente
Remogdo e de reg'ras of do Retirada de regras 48 horas Alta
ambiente
Adaptagdo da politica de seguranga as regras do firewall Reunir politicas de seguranga e melhores praticas, implantando em sua totalidade no firewall 72 horas Alta

- Bloqueio de virus, Malware e Trojans — automético — relatério do dia anterior
Fungdo de antivirus para bloqueio de MALWARES e TROJANS 5 horas Média
- Andlise para todo trafego passado pelo firewall da rede cabeada

Blogueio por violago: os programas do tipo P2P (p.ex. VUZE, POPCORN TIME, UTORRENT, BITTORRENT, EMULE, FREE DOWNLOAD MANAGER (MODULO

Bloqueio e desbloqueio de usudrios para midia social e softwares ndo TORRENT), SHAREAZA, ARES e outros) 2 horas Baixa
permitidos

Liberagdo da maquina reunido online Liberagdo de ferramentas colaborativas 1 hora Baixa

Andlise de trafico do dia anterior Relatério para andlise de tréfico do dia anterior 2 horas Baixa

Liberagdo de sites sob demanda Dy acesso aos sites para uso, fora das politicas fora estabelecida de seguranca da informagao. [ 2 horas Baixa

Analise de seguranga do site (portal) Analise sob a perspectiva de seguranga digital no site alocado nos servidores da DPDF 5 horas Baixa

11. DA INSTALACAO

11.1. Todas as entregas, instalagdes, configuragdes,

, corregdes, entre outros, ficardo todos a cargo tinica e exclusivamente da futura empresa a ser CONTRATADA.

12. DA VIGENCIA CONTRATUAL

12.1. A vigéncia do futuro contrato serd de 36 (trinta e seis) meses, prorrogaveis até o limite maximo permitido pelo Inciso IV, art. 57 da Lei n® 8.666/1993 ¢ alteragdes.

13. DO SUPORTE TECNICO E GARANTIA

13.1. O prazo de vigéncia da garantia e suporte técnico do contrato sera de 36 (trinta e seis) meses, contados a partir do recebimento definitivo da solu¢ao adquirida.

idade da futura da, nos termos e neste estudo técnico.

13.2. Toda a manutengdo da solugdo durante o periodo de garantia, sera de inteira r
13.3. Os produtos utilizados para a prestagdo dos servigos devem:

13.3.1. Estar cobertos pela garantia do fabricante durante o periodo de vigéncia de cada um dos servigos, no caso de equipamentos, produtos ¢ pegas;

13.3.2. Comp o de que todo os e is estdo cobertos por contratos de suporte e atualizagao de versao e que todos os hardwares alocados estdo cobertos por garantia do fabricante.)

13.3.3. A contratada assumird inteira responsabilidade por danos ou desvios eventualmente causados ao patriménio da Defensoria ou de terceiros por agio ou omissdo de seus empregados ou prepostos, quando tenham sido causados por seus profissionais durante a

execugao dos servigos;
13.3.4. Nos equipamentos “Firewall” necessdrios serd feito  correta prestagio dos servigos para funcionamento durante toda a vigéncia do contrato;

13.3.5. Todas as funci idades providas pelos equi; e demais

devem continuar ativas, sem interrupgdes dos servigos por eles providos, inclusive suas consoles de geréncia e configuragdo, com excegao de:
13.3.5.1. Atualizagdo das bases de dados e de reputagdo;

13.3.5.2. Assi de izagdo de

13.3.5.3. Atualizagdo de versao de software;

13.3.5.4. Prestagio dos servigos;

13.3.5.5. Requisitos que exijam execugio de atividades por parte de funcionérios da contratada.
13.4. Em caso de prorrogagdo de vigéncia, a futura garantia devera se estender por toda o novo lapso temporal.

13.5. Os servigos de garantia e a0 das licengas uma
por parte do Fabricante em caso de problemas, considerada parte de infraestrutura critica da Seguranga da Informagao da DPDF.

13.6. Cabera a proponente a atualizagao da versao da solucao fornecida, caso necessario e sempre que o fabricante disponibilizar novos upgrades.

13.7. Os servigos de suporte técnico “On Site”, em Brasilia, deverdo ser atendidos sempre que solicitados pelo CONTRATANTE, mediante agend prévio com éncia de 24 horas junto 8 CONTRATADA.

13.8. O atendimento devera ocorrer em, no maximo, 4 (quatro) horas corridas e o prazo maximo para solugdo de problemas devera ser de 72 (setenta e duas) horas corridas, ambos os prazos contados a partir do momento da abertura do chamado.

13.9. Posteriormente ao atendimento da solicitagio do CONTRATANTE, a CONTRATADA devera apresentar relatério de visita contendo a data e hora do chamado, do inicio e término do bem como a identi 40 do defeito e as providéncias adotadas.
13.10. A CONTRATADA devera informar ao CONTRATANTE o langamento das atualizagdes dos softwares cobertos pelo presente Contrato e disponibiliza-las, sem qualquer custo adicional, durante todo o periodo da vigéncia da garantia de atualizagdo de versao.

13.11. Os profissionais da CONTRATADA que executardo os servigos de suporte téenico deverdo ser especializados ¢ certificados pelo fabricante ou distribuidor autorizado no Brasil.

11/09/2019 15:34
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14. SEGURANCA E SIGILO

14.1. A futura contratada devera se submeter irrestritamente as determinagdes de seguranga definidas pela DPDF.

14.2. Para tanto, deveré ser firmado termo de isso, contendo 40 de 40 de sigilo e respeito ds normas de seguranga vigentes no 6rgdo ou entidade, a ser assinado pelo representante legal da Contratada

14.3. Deverd ser celebrado ainda, termo de ciéneia da declaragiio de manutengio de sigilo ¢ das normas de seguranga vigentes no érgio ou entidade, a ser assinado por todos os dos da da diretamente idos na

14.4. Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar por escrito, poderdo executar os servigos de manutengao.

14.5. Os técnicos ou pessoas autorizadas pela cmpresa CONTRATADA deverdo no ato do
com deum da Defensoria.

(crachd da empresa) ¢ documento de identidade pessoal (RG), para adentrar ou efetuarem qualquer servio nas dependéncias da DPDF,

15. OBRIGACOES DO ORGAO CONTRATANTE

15.1. Receber os bens adjudicados nas condigdes integrais dos itens licitados, observados os dispositivos legais quanto a0 RECEBIMENTO PROVISORIO e DEFINITIVO, além de exigir e regular o cumprimento das obrigages complementares, em especial aquelas
relativas & garantia técnica, suporte e treinamento;

15.2. Promover o acompanhamento ¢ a fiscalizagio da execugdo do objeto do presente Termo de Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro proprio as falhas detectadas;
15.3. Comunicar prontamente 8 CONTRATADA qualquer anormalidade na execugao do objeto, podendo recusar o recebimento caso nao esteja de acordo com as especificagdes e condigdes estabelecidas no presente Termo de Referéncia;
15.4. Fornecer 8 CONTRATADA todo tipo de informagao interna essencial a realizagio dos fornecimentos e dos servigos;

15.5. Permitir o acesso dos funcionarios da CONTRATADA, desde que devidamente identificados, as suas éncias para a devida realizagio dos servigos e fornecimento dos bens contratados;

15.6. Conferir toda a documentagio técnica gerada ¢ apresentada durante a exccugiio dos servigos, cfetuando o seu atesto quando a mesma estiver em conformidade com os padrdes de informagdo e qualidade exigidos.

15.7. Homologar os servigos prestados, quando os mesmos estiverem de acordo com o especificado no Termo de Referéncia;

15.8. Rejeitar os objetos ¢ servicos realizados fora do estabelecid

¢ que estejam em desacordo com o Contrato.

15.9. Proceder as éncias, multas e demais icagdes legais pelo descumprimento dos termos deste instrumento.
15.10. Efetuar o pagamento 8 CONTRATADA, de acordo com o estabelecido no Edital e seus Anexos.
15.11. Sustar o pagamento de faturas no caso de inobservancia, pela Contratada, de condigdes contratuais;
15.12. Emitir Termo de Recebimento Provisorio e Termo de Recebimento Definitivo.
16. OBRIGAGOES DA CONTRATADA
16.1. Atender a todas as condigdes descritas no presente Termo de Referéncia e respectivo Contrato;

16.2. Manter as condigdes de habilitagdo e quali 40 exigidas durante toda a vigéncia do Contrato;

16.3. Facilitar o pleno exercicio das fungdes da fiscalizagao. O nao atendimento das solicitagdes feitas pela fiscalizagao sera considerado motivo para aplicagdo das sangdes contratuais. O exercicio das fungdes da fiscalizagao ndo desobriga a contratada de sua propria
responsabilidade quanto 4 adequada execugio do objeto contratado;

16.4. Entregar os bens e prestar os servigos de acordo com os isitos de i i oes técnicas, manuais de operagao (quando couber).

16.5. Entregar os bens e prestar os servigos, impreterivelmente, no prazo previsto ¢ local designado, conforme especificagdes constantes da proposta ¢ do Edital ¢ seus Ancxos.

16.6. Nao divulgar informagdes, conceder entrevistas ou qualquer tipo de divulgagdo na midia geral sobre projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenagdo a que se reporta. Nao utilizar a marca do CONTRATANTE sem alinhamento
prévio ¢ autorizagio deste.

16.7. Prestar garantia técnica na forma e condigdes estabelecidas.
16.8. Indicar, formalmente, observado o art. 68, da Lei n.° 8.666, de 1993, Preposto para acompanhar a execugdo dos servigos e responder perante a CONTRATANTE.

16.9. Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializagdo, instalagdo, garantia técnica integral, suporte e treinamentos contratados em face da venda dos produtos licitados, inclusive sob eventuais substituigdes e reposigdes.

16.10. Assumir a idade por todas as providéncias e obrigagdes estabelecidas na legislagdo especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no desempenho dos servigos objeto deste instrumento ou em conexdo com eles, ainda que
acontecido nas dependéncias do CONTRATANTE.

16.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em decorréncia do Contrato;
16.12. Ndo ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusdo, cisdo ou incorporagdo sé serio admitidas com o consentimento prévio e por escrito do CONTRATANTE;
16.13. Toda informagéio referente as Areas de TI de cada Orgdo que a Contratada, seus Prepostos e Técnicos vierem a tomar conhecimento por necessidade de execugao dos servigos contratados, ndo poderd, sob hiptese nenhuma, ser divulgada a terceiros.

16.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que porventura se fagam necessérios para fins de !

fabricas, ou seja, todo e qualquer evento que tenha por finalidade agregar conhecimento e potencializar a solug¢ao adquirida por parte da equipe do CONTRATANTE.

reforgo de capacitagéo, conhecer

laborais com solugdo similar implantada, laboratorios,

16.15. Nio deixar de executar qualquer atividade necessiria ao perfeito fornecimento do objeto, sob qualquer alegagio, mesmo com pretexto de nio ter sido exccutado anteriormente qualquer tipo de procedimento;

16.16. Manter central de suporte técnico, indicando o niimero de telefone desta ou enderego eletronico para abertura de chamados.

16.17. Devera a CONTRATADA possuir is devid: habilitados e qualificados a prestagdo de assisténcia técnica, durante todo o periodo garantia de hardware/software, se houver.

16.18. Provi iar a itui¢do imediata dos ionais alocados ao servigo, que eventualmente ndo atendam aos isitos deste Termo de Referéncia ou por solicitagdo do CONTRATANTE, devidamente justificada;

16.19. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE e suas unidades, ou de terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execugio do objeto contratado;

16.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus e quando nas do CONTRATANTE e respectivas unidades, devendo adotar as providéncias que, a respeito, exigir a legislagao em vigor;
17. DOS CRITERIOS DE HABILITACAO
17.1. Os requisitos de habilitagao serdo definidos junto ao edital e nos termos da legislagao vigente.
17.2. Quanto a habilitagio técnica, temos:
17.2.1. Seré requerida das empresas licitantes, para fins de habilitagdo, a comprovagao de aptidao para a prestagao dos servigos em caracteristicas técnicas compativeis com o objeto desta licitagio, mediante a apresentagdo de:

17.2.1.1. atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de direito péblico ou privado, que comprove(m) ter fornecido ou estar fornecendo solugio compativel em caracteristicas ¢ prazos de cada item do objeto da licitagao;

17.2.1.2. Néo sera definido um quantitativo minimo aceitdvel para ampliar a competitividade do certame e consequentemente, obter pregos mais vantajosos em meio a possibilidade de participagdo de um niimero maior de participantes.

17.2.1.3. declaragdo informando se a licitante ¢ a fabri dedora ou distribuid izada do fabri ou ainda, autorizada de distribuidor autorizado pelo fabricante dos produtos. Caso a licitante ndo possua uma das qualificagdes
exigidas anteriormente, deverd ser apresentada declaragio do proprio licitante de que a aquisiio dos softwares, objeto desse edital, serd realizada através de um canal do fabricante, para softwares especificados pelo fabricante para uso no Brasil.

17.2.2. Tais declaragdes deverdo ser emitidas em papel timbrado, com assinatura, identificagdo e telefone do emitente.

17.2.3. Admite-se mais de um atestado com vistas a P o a todos os isitos de idade técnica que asi idade do objeto.

17.2.4. A licitante disponibilizara todas as informagdes necessarias a comprovagao da legitimidade do(s) atestado(s).
17.2.5. A comprovagdo de capacidade devera ser realizada por meio de atestado ou conjunto de atestados que totalizados atendam aos critérios exigidos.

17.2.6. No caso de atestados emitidos por empresa da iniciativa privada, nfio serdo considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da licitante. Serdo consideradas como pertencentes a0 mesmo grupo empresarial as
empresas controladas ou controladoras da empresa licitante, ¢ ainda as que tenham pelo menos uma pessoa fisica ou juridica como sécia em comum.

17.2.7. 0 CONTRATANTE feserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de verificar se o(s) ) e demais sdo ¢ atendem as exigé contidas neste Termo de Referéncia, podendo exigir
3o de d referente a prestagdo de servigos relativos aos atestados apresentados.

17.2.8. Caso a licitante ndo comprove as exigéncias do Edital por meio das serd

17.2.9. O pregoeiro examinaré a proposta classificada em primeiro lugar quanto a compatibilidade do prego em relagio ao estimado para a contratagdo, de acordo com as exigéncias do Edital.
17.2.10. Prova de Conceito
17.2.10.1. A licitante melhor classificada sera convocada para realizar a Prova de Conceito — POC, com vistas a demonstrar que a solugio ofertada atende os requisitos exigidos.
17.2.10.2. A POC somente seré realizada para a proponente melhor classificada, ndo sendo requisito prévio de habilitagdo.
17.2.10.3. Caso a licitante melhor classificada ndo esteja ofertando uma solugdo que atenda aos requisitos exigidos, ela sera inabilitada, passando a convocar as licitantes na ordem de classificagdo da fase de lances.
17.2.10.4. A Prova de Conceito acontecerd em até 03 (trés) dias titeis, contados da convocagdo oficial por parte da Defensoria.
17.2.10.5. A Prova de Conceito sera realizada nas dependéncias da Defensoria Piiblica do Distrito Federal — DPDF, no horario acordado entre as partes.
17.2.10.6. Qualquer licitante podera participar da Prova de Conceito, entretanto, serd na condigiio de ouvinte e nio podera se manifestar durante a realizagio.

17.2.10.7. A Prova de Conceito istird na do de itos técnicos exi neste Termo de
1o momento da realizagio da POC, para evitar que as licitantes preparem a solucéo somente para passar na Prova de Conceito.

a Defensoria Piblica do Distrito Federal se reserva ao direito de somente divulgar os requisitos que deverdo ser comprovados

17.2.10.8. No momento da realizagio, a equipe de TI ira anotar em registro proprio, todos os requisitos comprovéveis e o seu respectivo atendimento, podendo, inclusive, incluir comprovagdes.
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17.3. Somente com a 30 do(s) ) de i técnica, 40 ¢ a Prova de Conceito, a proposta sera tecnicamente aceita.

17.4 Critérios de Selegdo de Fornecedores

17.4.1. 0 julgamento das propostas de pregos dar-se-d pelo critério de MENOR PRECO GLOBAL, sendo declarada vencedora a empresa que apresentar o MENOR PRECO GLOBAL e que atender a todos os requisitos ¢ exigéncias do certame, conforme, art.
45§ 1% inciso L, da Lei n. 8.666, de 21 de junho de 1993.

18. DA FORMACAO DA EQUIPE E EXPERIENCIA PROFISSIONAL
18.1. A equipe de funciondrios da contratada deverd seguir os cargos ¢ especializagdes definidas no tépico anterior.
18.2. A quantidade de funciondrios alocados na execugdo ¢ de inteira responsabilidade da empresa contratada, cabendo a cla todos os énus decorrentes de falhas na estimativa ou sangdes por inexecugdes decorrentes de erro no quantitativo minimo necessério.

18.3. Algumas atividades poderdo ser realizadas de forma remota, sem a i ial do ionario, desde que previ: i pela Defensoria Pablica.

18.4. Quando da execugdo de atividades e servigos nas Ges, serd de inteira bilidade da DPDF disponibilizar infraestrutura adequada para a sua realizagio.
18.5. A experiéncia dos profissionais alocados na prestagao dos servigos devera ser comprovada através de certificados de conclusao de cursos, de acordo com cada especializagdo necessaria em sua area de atuagdo dentro do processo de execugdo da solugio.

18.6. Deverd ser indicado um funciondrio da futura contratada, para atuar como preposto, visando solucionar problemas, dirimir dtvidas, responder pela empresa ¢ auxiliar na solugdo de impasses, conflitos de entendimento, receber Ordens de Fornecimento ¢ de Servigos,
entre outros.

18.7. Para a perfeita exccugio dos servicos, a empresa a ser CONTRATADA deveré disponibilizar profissionais com as seguintes especializagdes:
18.8. PROFISSIONAL PREPOSTO:

18.8.1. Ele devera possuir experiéncia cm representar a futura contratada, podendo ainda ser exercido por um dos socios. Nao hd necessidade de comprovagio de experiéncia, apenas indicagéio formal por parte da contratada.
18.9. PROFISSIONAL ANALISTA DE ARQUITETURA TI SR.:

18.9.1. Perfil com foco em seguranga da Informagdo: Sistemas Operacionais Windows, UNIX ¢ Linux; Appliances de Rede, Router, Load Balance, Switch ¢ VLAN sccurity, wireless seurity; Conceitos de Seguranca relacionados a DNS, routing, VPN, proxy

services e de mitigagdo DDOS; Redes e ‘Web (e.g., TCP/IP, UDP, IPSEC, HTTP, HTTPS, routing protocols, etc.); Seguranca de Perimetro, Security Groups, firewall, IDS/IPS, network access control e network segmentation; Triple A Security
(Authentication, Authorization and Accounting); de Oes, redes e ias de Encryption; C i de auditoria e liagao de software de terceiros; Dominio de metodologias de avaliagdo de risco na nuvem; Arquitetura de Aplicagdes
Web e o di ial serd o risk p dures, policy formation, role-based authorizati hodologi henticati hnologies e security attack pathologies; CASB; Cloud ing; Modelos laas, Paas ¢ SaaS; ISO 27001/27002, ITIL ¢ COBIT;

19. DAS ROTINAS DE TRABALHO
19.1. A metodologia de trabalho a ser implementada terd por base as condigdes, caracteristicas, prazos ¢ critérios definidos no Cronograma Fisico-Financeiro.
19.2. Todo ¢ qualquer fornecimento ou servigo devera ser demandado através da emisséio de Ordens de Fornecimento ou Servios.
19.3. Todos os funciondrios alocados deverdo possuir o conhecimento téenico necessério ao desempenho de suas fungdes.

19.4. 0s ionais deverdo se i i com cracha de identificagdo e dentro dos horarios de funcionamento da DPDF.

19.5. A empresa a ser CONTRATADA serd responsével pelo atendi de todas as demandas recebidas, nos termos aqui acordados.

19.6. No caso de impossibilidade de atendimento por motivos estranhos ao processo, a CONTRATADA devera notificar a DPDF de forma prévia, justificando os motivos que a impedem de fornecer ou executar o objeto.
19.7. A DPDF ir analisar a referida justificativa, ficando a seu critério aceita-la ou ndo, bem como conceder prorrogagio por igual prazo, para o seu fiel cumprimento.
19.8. A CONTRATADA somente sofrera ajustes e sangdes quando a motivagio do nao cumprimento fugir de sua algada, néo sendo ocasionado por sua culpa ou dolo.
20. DA GARANTIA CONTRATUAL
20.1. Exigéncia de garantia de execugdo do contrato, nos moldes do art. 56 da Lei n® 8.666, de 1993, com validade durante a execugdo do contrato e 90 (noventa) dias apos término da vigéncia contratual, observados ainda os seguintes requisitos:

20.2. A contratada dever apresentar, no prazo méximo de 10 (dez) dias dteis, prorrogéveis por igual periodo, a critério do érgiio contratante, contado da assinatura do contrato, comprovante de prestagio de garantia, podendo optar por caugéio em dinheiro ou titulos da
divida péiblica, seguro-garantia ou fiana bancéria, o valor da garantia devera corresponder a 5% (trés por cento) do valor total do contrato.

20.3. A garantia, qualquer que seja a i escolhida, ao de:
20.3.1. Prejuizos advindos do niio cumprimento do objeto do contrato;
20.3.2. Prejuizos diretos causados a Administragao, decorrente de culpa ou dolo durante a execugdo do contrato;
20.3.3. Multas moratérias ¢ punitivas aplicadas pela Administragéo 4 contratada; e
20.3.4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada, quando couber.
20.4. A garantia em dinheiro devera ser efetuada em banco e conta especifica com corregdo monetaria, em favor da contratante;
20.5. A inobservancia do prazo fixado para apresentagio da garantia acarretara a aplicagao de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento);
20.6. O atraso superior a 25 (vinte ¢ cinco) dias autoriza a Administragdo a promover a rescisio do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos I e Il do art. 78 da Lei n° 8.666, de 1993;

20.7. O garantidor ndo ¢ parte para figurar em processo inis ivo i pelo com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada;

20.8. A garantia seré considerada extinta:

20.8.1. Com a devolugao da apolice, carta-fianga ou autorizagao para o de importancias i em dinheiro a titulo de garantia, de 40 da Admini 40, mediante termo circunstanciado, de que a contratada cumpriu todas as
clausulas do contrato; e

20.8.2. Com o término da vigéncia do contrato, que poderd, independentemente da sua natureza, ser estendido em caso de ocorréncia de sinistro.
20.8.3. O contratante executard a garantia na forma prevista na legislagio que rege a matéria;
21. DA SUBCONTRATACAO
21.1. Nio sera admitida a subcontratagio do objeto licitatorio, salvo caso quando a empresa vencedora do certame seja o fabricante da solugdo, neste caso poder ser subcontratado uma revenda credenciada para a execugdo de quaisquer servigos.
22. ALTERAGAO SUBJETIVA

22.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagio exigidos na licitagao original; sejam mantidas as demais clausulas e condigdes do
contrato; ndo haja prejuizo a execugio do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

23. MODELO DE EXECUGAO E GESTAO CONTRATUAL
23.1. PAPEIS E RESPONSABILIDADES
23.1.1. Gestor do Contrato: coordenar e comandar o processo de gestdo e fiscalizagdo da execugao contratual, nos termos da subsegio IIT da IN SLTI/MP 04/2014.
23.1.2. Fiscal Técnico: fiscalizar tecnicamente o contrato, nos termos da subsegdo I11 da IN SLTI/MP 04/2014.
23.1.3. Fiscal Requisitante: fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagéo, nos termos da subsegao III da IN SLTI/MP 04/2014.
23.1.4. Fiscal Administrativo: fiscalizar o contrato quanto aos aspectos administrativos, nos termos da subsecdo Il da IN SLTI/MP 04/2014.

23.1.5. Preposto da CONTRATADA: acompanhar a execugdo do contrato e atuar como interlocutor principal junto a0 CONTRATANTE, i bido de receber, di i e responder as principais questdes técnicas, legais e administrativas referentes
ao andamento contratual.

23.1.6. Analistas ¢ técnicos da CONTRATADA: realizar a entrega dos bens ¢ executar os servigos relacionados ao objeto.
24. DA FISCALIZACAO
24.1. O gestor do contrato ¢ os fiscais representardo o CONTRATANTE ¢ terdo as atribuigdes delegadas em ato especifico.

24.2. Agir e decidir em nome do CONTRATANTE, inclusive, para rejeitar o objeto contratado, quando em desacordo com as especificagdes exigidas.

24.3. Certificar as faturas cor dentes e inhi-las 4 Area Admi a do drgdo, apos constatar o fiel cumprimento das obrigagdes contratuais.
24.4. Exigir da EMPRESA o cumprimento rigoroso das obrigagdes assumidas.
24.5. Emitir os Termos de Recebimento Provisorio e Definitivo, nos termos do artigo 34 da IN SLTI/MP n° 04/2014.

24.6. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas ou vicios redibitorios, e, na ocorréncia desta, nao implica em
cor bilidade da Admini: 30 ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

24.7. No exercicio de suas atribuigdes fica assegurado & FISCALIZACAO, sem restrigdes de qualquer natureza, o direito de acesso a todos os de i o i com o objeto do Contrato.

24.8. O representante da Administragiio anotaré em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més ¢ ano, bem como o nome dos funciondrios eventualmente envolvidos, determinando o que for necessdrio a regularizagio

das falhas ou defeitos observados e 0s. a autoridade para as provi ias cabiveis.

25. DAS SANCOES ADMINISTRATIVAS

25.1. Comete infragdo administrativa nos termos da Lei n°® 8.666, de 1993, da Lei n° 10.520, de 2002 e Decreto Distrital n° 26.851/2006 e suas alteragdes, a CONTRATADA que:
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25.1.1. Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;
25.1.2. Ensejar o retardamento da execugdo do objeto;
25.1.3. Fraudar na execugio do contrato;
25.1.4. Comportar-se de modo inidéneo;
25.1.5. Cometer fraude fiscal;
25.1.6. Nao mantiver a proposta.
25.2. A CONTRATADA que cometer qualquer das infragdes discriminadas nos subitens acima ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

25.2.1 Pela inexecugdo total ou parcial das obrigagdes assumidas, inclusive as relativas a qualidade do servigo contratado, assim como pela recusa injustificada em retirar a nota de empenho, a licitante vencedora ficara sujeita as sangGes previstas nos artigos 86
e 87 da Lei Federal n2 8.666/1993 e no Decreto Distrital n? 26.851/2006, com redagdo dada pelo Decreto Distrital n® 35.831/2014.

A CONTRATADA, pelo descumprimento das obrigagGes assumidas ou pela infringéncia de preceitos legais, serdo aplicadas, segundo a gravidade da falta cometida, as seguintes penalidades:

* Adverténcia; e
* Multa de:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou na execugdo de servigos, calculado sobre o das parcelas obrigacionai: implidas em atraso, até o limite de 9,9% (nove inteiros e nove décimos por cento),
que corresponde a até 30 (trinta) dias de atraso;

b) 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou na execugdo de servigos, calculado, desde o primeiro dia de atraso, sobre o das parcelas obrigacionai: impli em atraso, em carater excepcional, e
a critério do 6rgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo da obrigagdo contratada;

¢) 5% (cinco por cento) sobre o valor total do cont de ho, por imento do prazo de entrega, sem prejuizo da aplicagdo do disposto nos incisos “a” e “b” deste artigo;

d) 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela Administragdo, recusa parcial ou total na entrega do material, recusa na conclusdo
do servigo, ou rescisdo do contrato/nota de empenho, calculado sobre a parte inadimplente;

e) Até 20% (vinte por cento) sobre o valor do c / de ho, pelo imento de qualquer clausula do contrato, exceto prazo de entrega;
25.2.2 Suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo pelo prazo de 12 (doze) meses;

25.2.3 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo, quando a empresa, sem justa causa, deixar de cumprir as obrigagdes assumidas, praticando falta grave, dolosa ou revestida de ma-fé, a juizo da Defensoria Publica do Distrito
Federal. A decl do de ini i terd efeito p os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a CONTRATADA
ressarcir a Admini: 30 pelos prejuizos r e apds decorrido o prazo da sangdo aplicada com base no subitem anterior.

25.2.4 Em caso de inadimplemento contratual, o valor da multa devera ser recolhido no prazo de 5 (cinco) dias Uteis, contados da intimagdo, podendo ser descontado da garantia contratual prestada ou dos pagamentos devidos a CONTRATADA, ou ainda cobrado
judicialmente, acrescido de juros moratérios de 1% (um por cento) ao més.

25.2.5 Em qualquer caso, a CONTRATADA sera notificada para apresentagdo de defesa prévia, no prazo de 05 (cinco) dias (teis, contados da notificagdo.

25.2.6 As penalidades previstas neste contrato sdo independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis, inclusive aquelas previstas no Cédigo de Defesa do Consumidor — Lei Federal n2 8.078/90.

26. DO PAGAMENTO

26.1. O pagamento serd efetuado, mediante d0 de Nota Fiscal devi atestada pelo setor competente, apos conclusio e aceite dos servigos por meio da emissdo do termo de recebimento definitivo.

26.2. O pagamento serd realizado em 3(trés) parcelas, sendo a primeira no prazo méximo de até 30 (trinta) dias, contados a partir da data final do periodo de adimplemento a que se referir, através de ordem bancdria, para crédito em banco, agéncia ¢ conta corrente
indicados pelo contratado, as demais serdo pagas obedecendo um intersticio minimo de 12 meses entre clas, conforme disposto no decreto n° 32598/2010 ¢ alteragdes posteriores.

26.3. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia

26.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou &
documentagao mencionada no art. 29 da Lei n° 8.666, de 1993.

26.4.1. Constatando-se, junto ao SICAF, a situago de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.

26.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os necessdrios ¢ iais do tais como:

26.5.1. 0 prazo de validade;

26.5.2. a data da emissdo;

26.5.3. os dados do contrato e do 6rgdo contratante;

26.5.4. o periodo de prestagio dos servigos;

26.5.5. 0 valor a pagar; ¢

26.5.6. eventual destaque do valor de retengdes tributarias cabiveis.

26.6. Havendo erro na apresentagio da Nota Fiscal/Fatura, ou circunstincia que impega a liquidagio da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apos a
comprovagdo da regularizagio da situagdo, nao acarretando qualquer onus para a Contratante;

26.7. Sera efetuada a retengao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:
26.7.1. ndo produziu os resultados acordados;

26.7.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

26.7.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utili: com qualidade ou idade inferior a d dad
26.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
26.9. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a 40 das condigdes de habilitagdo exigidas no edital.
26.10. Constatando-se, junto ao SICAF, a situagdo de irregularidade da sera provi iada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado

uma vez, por igual periodo, a critério da contratante.

26.11. Previamente & emissio de nota de empenho ¢ a cada pagamento, a Administragdo deverd realizar consulta ao SICAF para identificar possivel suspensdo temporria de participagdo em licitagdo, no ambito do 6rgéio ou entidade, proibigdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugiio Normativa n° 3, de 26 de abril de 2018,

26.12. Nao havendo regularizagao ou sendo a defesa considerada improcedente, a devera icar aos Orgdos responsaveis pela izagao da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessérios para garantir o recebimento de seus créditos.

26.13. Persistindo a irregularidade, a contratante devera adotar as medidas necessérias a rescisdo contratual nos autos do processo inistrativo a a ampla defesa.

26.14. Havendo a efetiva execugdo do objeto, os serao i , até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagio junto ao SICAF.

26.14.1. Sera rescindido o contrato em execug@o com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse piblico de alta relevancia, devidamente justificado, em qualquer caso, pela méxima autoridade
da contratante.

26.15. Quando do pagamento, serd cfetuada a retengdio tributdria prevista na legislagio aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1991,

26.16. £ vedado o pagamento, a qualquer titulo, por servigos prestados, a empresa privada que tenha em seu quadro societério servidor piiblico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

26.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nio tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira devida pela Contratante, entre a data do venci ¢ o efetivo adimpl da
parcela ¢ calculada mediante a aplicagao da seguinte formula:

EM =Ix N x VP, sendo:

EM = Encargos moratorios;

N = Niimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

1= indice de compensagdo financeira = 0,00016438, assim apurado:

|- (6/100) 1=0,00016438
I

1=(TX) TX =Percentual da taxa anual = 6%

27. DO REAJUSTE

27.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

27.2. Dentro do prazo de vigéncia do contrato ¢ mediante solicitagio da da, 0s pregos dos poderao soffer reajuste apés o interregno de um ano, aplicando-se o indice Nacional de Pregos ao C dor Amplo-IPCA, i para as obrigagdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

27.3. Nos reajustes a0 primeiro, o i minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

27.4. No caso de atraso ou no d0 do indice de reaj 0 CONTRATANTE pagard 4 CONTRATADA a importincia calculada pela dltima variagao conhecida, liquidando a diferenga corr tio logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar meméria de caleulo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

27.5. Nas aferigdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

27.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em ituigao, o que vier a ser i pela legislagdo entdao em vigor.
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27.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

27.8. O reajuste serd

realizado por apostilamento.

28. DA DOTACAO ORGCAMENTARIA

28.1. A despesa com a contratagdo da solugdo de que trata o objeto correrd & conta da seguinte Dotagio Orgamentria:

28.1.1. Unidade Gestora: Defensoria Publica do DF

28.1.2. CNPJ:

12.219.624/0001-83

28.1.3. Unidade Or¢amentaria: 48101

28.14. Programa de Trabalho: 03.126.6002.2557.2626

28.1.5. Natureza da Despesa: 339039-08

28.1.6. Fontes

de Recursos: 100

29. FAZEM PARTE DESTE TERMO DE REFERENCIA

ANEXO1 -DO TERMO DE REFERENCIA CATALOGO DOS SERVICOS DA SOLUCAO INTEGRADA DE FIREWALL

ANEXOII - DO TERMO

DE REFERENCIA TERMO DE CIENCIA

ANEXO 11l - DO TERMO DE REFERENCIA TERMO DE COMPROMISSO

ANEXO IV - DO TERMO DE REFERENCIA MODELO DE ORDEM DE SERVICO OU FORNECIMENTO DE BENS

ANEXO 'V - DO TERMO DE REFERENCIA MODELO DE TERMO DE RECEBIMENTO PROVISORIO

ANEXO VI - DO TERMO DE REFERENCIA MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

ANEXO VII - DO TERMO DE REFERENCIA PLANILHA ESTIMATIVA DE PRECOS

30. APROVACAO

Brasilia — DF, i I

Equipe de Planejamento da Contratagao

Integrante Integrante Integrante
Requisitante Técnico Administrativo
NOME: NOME: NOME
Matricula: Matricula: Matricula:

Brasilia-Distrito Federal, 11 de Junho de 2019.

Marconi G. B. de Sant’Anna

Coordenador COOTIC

ANEXO | DO TERMO DE REFERENCIA
CATALOGO DOS SERVICOS DA SOLUGAO INTEGRADA DE FIREWALL

. < Quantidade estimada de Vezes de cada Total de UST
Servigo Descrigao Tempo de execugio |[Fator (Complexidade f;z::\;alenua UST (tempo de execugio x servigo, para o intervalo de 36 meses
(e=cxd)

[Liberagdo ou blogueio (Configuragdo que permite acessar a rede (servigos e
lde usudrios para acesso | - SUTAca0 que P ¢ I hora | IBaixa 1 UST 5 por més / 36 vezes 180
Iremoto via VPN [equipamentos).
Liberagio ou bloqueio |\ ) de qualauer | "
lde usudrios para acesso inf;‘n‘li‘:'““ que permite acessar de qualquer fugarsites ) oy | IBaixa 1UST 5 por més / 36 vezes 180
Iremoto via Proxy *
|Verificagdo de bloqueis
le tentativas de acesso vialGeragdo de relatérios de bloqueios e acessos 2 horas 2 IMédia 4 UST 2 por més / 36 vezes 288
PS
\Geragdo de backup das
lconfiguragdes do [Revisdo de regras do firewall b4 horas b Media 48 UST 1 por més / 36 vezes 1.728
firewall
(Criagao e
implementagdo de regras|
\validando o Insergdo de regras 48 horas B |Alta 144 UST 1 por més / 36 vezes 5.184
funcionamento do
lambiente
IRemogio e
limplementagao de regras
validando o Retirada de regras 48 horas B Alta 144 UST 1 por més / 36 vezes 5.184
funcionamento do
lambiente
|Adaptagio da politica de, ) .
eguranga as regras do | Cunir politicas de seguranga ¢ melhores priticas, 172 horas g Alta 16 UST 1 por més / 36 vezes 7776

implantando em sua totalidade no firewall
firewall
[Funcio de antivirus para | Bloqueio de virus, Malware ¢ Trojans — automitico —

ungéo de antivirus para|_ SLod" i )
bloguoio de relatério do dia anterior
MALWARES 5 horas 2 IMédia 10 UST 2 por més / 36 vezes 720
€ - Analise para todo trafego passado pelo firewall da rede

TROJANS S

cabeada

IBloqueio por violagio: os programas do tipo P2P (p.ex.
Bloqueio e desbloqueio [VUZE, POPCORN TIME, UTORRENT, BITTORRENT, . ixa as
de usurios para midia |[EMULE, FREE DOWNLOAD MANAGER (MODULO |2 hOrs ! [Baixa 2 UsT 5 pormés /36 vezes 360
social e softwares ndo  |TORRENT), SHAREAZA, ARES ¢ outros)
Ipermitidos
lec,rf‘ ¢a0 dd maquina ILiberagdo de ferramentas colaborativas 1 hora 1 [Baixa 1 UST 2 por més / 36 vezes 72
reunido online
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\Andlise de trafico do dia

lanterior [Relatorio para analise de trafico do dia anterior 2 horas 1 [Baixa 2 UST 1 por més / 36 vezes 72

ILiberagdo de sites sob  [Desbloquear acesso aos sites solicitados para uso, fora das

ldemanda [politicas fora estabelecida de seguranca da informaggo. (2 horas ! [Baixa 2 UST 2 por més / 36 vezes 144

|Andlise de seguranga do [Analise sob a perspectiva de seguranga digital no site alocado

site (portal) lnos servidores da DPDF |5 horas 1 [Baixa I5UST 1 por més / 36 vezes 180
(Total 22.068
ANEXO Il DO TERMO DE REFERENCIA
TERMO DE CIENCIA
Visa obter o compl i formal dos empi da c di lvidos no projeto sobre o conhecil da decl do de do de sigilo e das normas de seguranga vigentes na Instituicdo.

IDENTIFICACAO
Contrato N°|
Objeto:
Contratante;)
Gestor do Contrato: Matr.:
Contratada:| CNPJ:
Preposto da Contratada:| (CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengao de Sigilo e as normas de seguranca vigentes na Contratante.

CIENCIA
CONTRATADA - Funcionarios

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

). de de 20,

ANEXO 11l DO TERMO DE REFERENCIA
TERMO DE COMPROMISSO

A DEFENSORIA PUBICA DO DISTRITO FEDERAL - DPDF, sediado em <ENDERECO>, CNPJ n® <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA poderi ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a dade de ajustar as condigdes de revelagio destas informagdes sigilosas, bem como definir as regras para o seu uso e protegio;

CONSIDERANDO o disposto na Politica de Seguranga da Informagao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o i de i 1 as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos
necessérios para a execugio do objeto do CONTRATO PRINCIPAL celebrado entre as partes ¢ em acordo com o que dispdem a Lei 12.527, de 18/11/2011 ¢ os Decretos 7.724, de 16/05/2012 ¢ 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso ¢ tratamento
de informagiio classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sio estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgdo ¢ transmissio de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigdo de acesso puiblico em razio de sua i ili para a da soci e do Estado.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira— DA INFORMACAO SIGILOSA

Serdo consideradas como informagio sigilosa, toda e qualquer informagéo classificada ou nao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagio escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compxlacoes, codlgo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definigdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes té ciais rel ou ndio a0 CONTRATO PRINCIPAL, doravante denominados [NFORMA(,OLS a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razao das atuag¢des de execugao do CONTRATO PRINCIPAL celebrado entre as partes;
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Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas s INFORMACOES que:
I - sejam comprovadamente de dominio piiblico no momento da revelagio, exceto se tal fato decorrer de ato ou omisso da CONTRATADA;
11— tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

11 - sejam reveladas em razdo de requisigio judicial ou outra determinago vilida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegio pertinente ¢ tenham sido noti sobre a existéncia de tal ordem, previ S
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer ido direta ou indi na execugdo do CONTRATO PRINCIPAL,

em qualquer nivel hierarquico de sua estrutura jonal ¢ sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.
Pardgrafo Primeiro — A CONTRATADA se compromete a no efetuar qualquer tipo de copia da informagdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.
Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregao e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informagdes.
I— A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposigdes do presente TERMO e dara ciéncia 8 CONTRATANTE dos documentos comprobatorios.
Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias 4 protedo da informagio sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagio a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.
Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungéo deste TERMO.
I - Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietério, bem como todas e quaisquer copias eventualmente existentes.
Parégrafo Quinto — A CONTRATADA obriga-se por si, sua ladora, suas ladas, coligada dores, sécios, istas ¢ cotistas, por terceiros dos, seus d dos ¢ subcontratados, assim como por quaisquer
outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugio do CONTRATO PRINCIPAL
Parégrafo Sexto — A CONTRATADA, na forma disposta no parégrafo primeiro, acima, também se obriga a:
I - Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nio seja exclusivamente relacionada ao objetivo
aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

— Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizagio das INFORMACOES por seus agentes,
representantes ou por terceiros;
111 - Comunicar 2 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio, caso tenha que revelar qualquer uma das INFORMACOES, por determinagdo judicial ou ordem de atendimento obrigatério determinado por érgio competente; e

— Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza gavel c irretratével, per em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razio do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES
A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do

CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou recomposicio de todas as perdas ¢ danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil ¢ criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n’. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confi iali ¢ parte i e inseparavel do CONTRATO PRINCIPAL.
Pardgrafo Primeiro - Surgindo divergéncias quanto  interpretago do disposto neste instrumento, ou quanto & execugio das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa f¢, da
equidade, da i da it eda
Paragrafo Segundo — O dlsposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrério, sobre eventuais
aqui definidas.
Paréagrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
I A CONTRATANTE teré o direito de, a qualquer tempo ¢ sob qualquer motivo, auditar ¢ monitorar as atividades da CONTRATADA;

— A CONTRATADA devera di ilizar, sempre que solici pela CONTRATANTE, todas as informagdes requendas pertinentes a0 CONTRATO PRINCIPAL.
111 - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi idas neste ndo constituird novagdo ou reniincia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo;
IV — Todas as condigdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo ¢ regul 4o brasileiras perti
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VI - Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nio izardo ou reduzirio o isso ¢ as obrigagdes
das situagdes tipificadas neste mstrumento,
VI - O acré Fo ou de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecio descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagio de TERMO aditivo a CONTRATO PRINCIPAL;
VIII - Este TERMO no deve ser interpretado como criagio ou envolvimento das Partes, ou suas filiadas, nem em obrigagio de divulgar INFORMACOES para a outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

de outros i conexos firmados entre as partes quanto ao sigilo de informagdes, tal como

das neste TERMO, que permanecerd vélido ¢ com todos seus cfeitos legais em qualquer uma

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esté localizada a sede da CONTRATANTE, para dirimir quaisquer davidas originadas do presente TERMO, com reniincia expressa a qualquer outro, por mais privilegiado que seja.
E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.

DE ACORDO

CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualifica¢do>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificacio> <Qualificacio>
N de de 20

ANEXO IV DO TERMO DE REFERENCIA
MODELO DE ORDEM DE SERVICO OU FORNECIMENTO DE BENS

Por intermédio da Ordem de Servigo seré solicitado formalmente a Contratada a prestagao de servigo ou o fornecimento de bens relativos ao objeto do contrato.
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O Termo de Recebimento Provisério declarara formalmente a Contratada que os servigos foram prestados ou os bens foram recebidos para posterior analise das conformidades de qualidade, baseadas nos critérios de aceitagdo definidos em contrato.
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1 - IDENTIFICACAO

ORDEM DE SERVICO/OFB. Ne: ‘

CONTRATO N2: |
CoNTRATADA: |
s Area Requisitante do
Data da Emissdo: y
Senvigo:
Usugrio Solicitante:
E-mail: [ Telefone:
Solugdo de Th:
2 — ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES ESTIMADOS
Descrigdo do Produto ou AL Valor Quantidade | ValorTotal
Item| . Métrica "
Servigo Unit. (R$) Volume (R$)
1
TOTAL
3 — INSTRUGOES COMPLEMENTARES
4 - CRONOGRAMA
Item referente ao = z 5 : i
3 Inicio Previsto Fim Previsto Prazo Maximo
Produte/Servico
5 — ARTEFATOS / PRODUTOS
Fornecidos \ Aserem gerados e/ou atualizados
6—CIENCIA
CONTRATANTE
Area Requisitante Gestor do Contrato

<Nome do Responsdvel pela drea <Nome do Responsdvel pela drea

requisitante> requisitante>
Matr.; <neda matricula> Matr,; <neda matricula>
Local, <dd/mm/aaaaz Local, <dd/mm/aaaa>.
(CONTRATADA
PREPOSTO

<Nome do Preposto>
CPF: <CPF do Preposto>

Local, <dd/mm/gaaa>. B horas

ANEXO V DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICAGAO

CONTRATO NE:
CONTRATADA: [XXXXXX]

[XXXXXXX]

CONTRATANTE: [XXXXXX]

ORDEM DE SERVICO Ne: <O059999/AAAA> | DATA DA EMISSAO: <dia>de <més>de <ano>.

SOLUCAD DETI ‘
ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUGKO
item Descrigio de Produto e Servigo Métrica Quantidade | Total
1. | <Descrigtic igual do 05 de abertura> <PFou outra>

TOTAL DE ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 34, inciso I, da Instrugdo Normativa n® 4/2014 SLTI/MP, que os servigos (ou bens), relacionados na O.S. acima identificada, foram recebidos nesta data e serdo objeto de avaliagdo quanto aos
aspectos de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos pelo CONTRATANTE. Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até XXXX dias iteis, desde que nio ocorram problemas técnicos ou divergéncias

quanto as

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os servigos prestados ou os bens fornecidos foram devidamente avaliados e atendem aos requisitos estabelecidos em contrato.

do Termo de

ao Contrato

DE ACORDO
CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
<nome do fiscal téenico do contrato> <nome do preposto>
Matr.; <n?da matricula> CPF: <n? do CPF do preposto>

Local, <dia> de <més> de <anoz Local, <dia> de <més> de <anoz,

ANEXO VI DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO
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IDENTIFICACAO
CONTRATO N2 [XXXXXXX]
‘CONTRATADA: [XXXXXX]
CONTRATANTE: [XXXXXX]
ORDEM DE SERVICO NE: <XXXXXXXX> | DATA DA EMIsSAQ: <dia>de <més>de <ano>.

sotucio DETI

ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUCAO

item Descrigio de Produto e Servigo Métrica

Quantidade

Total

<PFou

outra>

o

<Descriciio fgual da OS de abertura>

TOTAL DOS ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34, inciso VIII, da Instrugdo Normativa n° 4/2014 SLTUMP, que os servigos e/ou bens integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execugdo do contrato
supracitado, atendem as exigéncias especificadas no Termo de Referéncia / Projeto Bsico do Contrato acima referenciado.

DE ACORDO
Gestor do Contrato Fiscal Requisitante do Contrato
<nome do gestor do contrato> <nome do fiscal requisitante do contrato>
Matr.; <ne da matricuia> <Qualificagiio>
Local, <dia> de <més> de <ano>. Local, <dia> de <més> de <anos.

ANEXO VIl DO TERMO DE REFERENCIA

PLANILHA ESTIMATIVA DE PRECOS

[sell

quinta-feira, 17 de setembro de 2015

Documento assinado eletronicamente por SIDNEY FERREIRA DE SOUZA - Matr.0242594-7,
Diretor(a) de Licitago-Substituto(a), em 09/09/2019, &s 17:39, conforme art. 62 do Decreto n*
36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n? 180,

extern

A autenticidade do documento pode ser conferida no site: http://sei.df.gov.br

verificador= 27938504 cédigo CRC= 2E5E2CD6.

|_orgao_acesso_externo=0

"Brasilia - Patriménio Cultural da Humanidade"

SIA Trecho 17, Rua 7, Lote 45, 2¢ Andar, Sala 218 - Bairro Zona Industrial Guaré - CEP 71200-219 - DF

2196-4387

00401-00005714/2019-19

Doc. SEI/GDF 27938504

s VALOR
Item Descrigdo do Item QUANTIDADE UNITARIO R$ TOTALRS
1 APPLIANCE UTM DE 500 MBPS DE CAPACIDADE DE FIREWALL 19 R$ 11.800,00 R$ 224.200,00
SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 10XS5 DO APPLIANCE
2 UTM DE 500 MBPS DE CAPACIDADE DE FIREWALL © R$ 15.261,62 R$ 289.970,78
3 APPLIANCE UTM DE 4 GBPS DE CAPACIDADE DE FIREWALL 02 R$ 52.325,00 R$ 104.650,00
SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 10XS5 DO APPLIANCE
4 UTM DE 4 GBPS DE CAPACIDADE DE FIREWALL 02 R$ 29.820,78 R 59.641,56
5 CLUSTER DE APPLIANCE UTM DE 10 GBPS DE CAPACIDADE DE FIREWALL 02 RS 146.540,89 R$ 293.081,78
SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 24X7 DO CLUSTER
6 DE APPLIANCE UTM DE 10 GBPS DE CAPACIDADE DE FIREWALL 02 R$ 41.075,35 R$82.150,70
7 SOLUGAO DE GERENCIAMENTO CENTRALIZADO DE FIREWALL 01 RS 409.544,48 R$ 409.544,48
8 SERVICO DE INSTALAGAO 01 R$ 14.828,33 R$ 14.828,33
9 TREINAMENTO PARA O SISTEMA DE FIREWALL UTM 03 R$ 6.600,00 R$ 19.800,00
10 | SERVICOS TECNICOS ESPECIALIZADOS 22.068 R$ 4,50 R$ 99.306,00
TOTAL GERAL R$1.597.173,63
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

ANEXO 11 DO EDITAL - ESTIMATIVA DE PRECO

VALOR

Item Descricao do Item QUANTIDADE UNITARIO R$ TOTALRS

APPLIANCE UTM DE 500 MBPS DE

1 CAPACIDADE DE FIREWALL 19 RS 11.800,00 RS 224.200,00
SERVICOS DE PRESTACAO DE SUPORTE
TECNICO REMOTO 10X5 DO

2 APPLIANCE UTM DE 500 MBPS DE 19 RS 15.261,62 RS 289.970,78
CAPACIDADE DE FIREWALL
APPLIANCE UTM DE 4 GBPS DE

3 CAPACIDADE DE FIREWALL 02 RS 52.325,00 RS 104.650,00
SERVICOS DE PRESTACAO DE SUPORTE
TECNICO REMOTO 10X5 DO

4 APPLIANCE UTM DE 4 GBPS DE 02 R529.820,78 RS 59.641,56
CAPACIDADE DE FIREWALL
CLUSTER DE APPLIANCE UTM DE 10

> GBPS DE CAPACIDADE DE FIREWALL 02 RS 146.540,89 R5293.081,78
SERVICOS DE PRESTACAO DE SUPORTE
TECNICO REMOTO 24X7 DO CLUSTER

6 DE APPLIANCE UTM DE 10 GBPS DE 02 RS 41.075,35 R>82.150,70
CAPACIDADE DE FIREWALL
SOLUCAO DE GERENCIAMENTO

7 CENTRALIZADO DE FIREWALL 01 RS 409.544,48 RS 409.544,48

8 SERVICO DE INSTALACAO 01 RS 14.828,33 RS 14.828,33
TREINAMENTO PARA O SISTEMA DE

9 EIREWALL UTM 03 RS 6.600,00 RS 19.800,00

10 SERVICOS TECNICOS ESPECIALIZADOS 22.068 RS 4,50 RS 99.306,00

RS

TOTAL GERAL

1.597.173,63
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Documento assinado eletronicamente por SIDNEY FERREIRA DE SOUZA - Matr.0242594-7,
Diretor(a) de Licitagdo-Substituto(a), em 11/09/2019, as 16:10, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site: http://sei.df.gov.br
/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 28158590 cédigo CRC= EOFOC65F.

"Brasilia - Patrimonio Cultural da Humanidade"
SIA Trecho 17, Rua 7, Lote 45, 22 Andar, Sala 218 - Bairro Zona Industrial Guara - CEP 71200-219 - DF
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

ANEXO 111 DO EDITAL - MODELO DE PROPOSTA

A DEFENSORIA PUBLICA DO DISTRITO FEDERAL - DPDF

Senhor (a) Pregoeiro (a)

A empresa

, por meio de seu representante legal,

vem apresentar proposta de precos dos servicos abaixo relacionados para a Defensoria Publica do Distrito

Federal:

VALOR
. UNIDADE DE i TOTAL
UNITARIO
It. DESCRICAO MEDIDA Qtd. (RS)
(RS)
APPLIANCE UTM DE 500 MBPS DE
1| CAPACIDADE DE FIREWALL UNIDADE 19
SERVICOS DE PRESTACAO DE SUPORTE
5 TECNICO REMOTO 10X5 DO APPLIANCE Servico 19
UTM DE 500 MBPS DE CAPACIDADE DE ¢
FIREWALL
APPLIANCE UTM DE 4 GBPS DE
3 | CAPACIDADE DE FIREWALL UNIDADE 2
SERVICOS DE PRESTACAO DE SUPORTE
4 TECNICO REMOTO 10X5 DO APPLIANCE Servico 5
UTM DE 4 GBPS DE CAPACIDADE DE s
FIREWALL
CLUSTER DE APPLIANCE UTM DE 10 GBPS
> | DE CAPACIDADE DE FIREWALL UNIDADE 2
SERVICOS DE PRESTACAO DE SUPORTE
6 TECNICO REMOTO 24X7 DO CLUSTER DE Servico 5
APPLIANCE UTM DE 10 GBPS DE ¢
CAPACIDADE DE FIREWALL
, | sowcho DE GERENCIAMENTO Servico .

CENTRALIZADO DE FIREWALL
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8 SERVIGO DE INSTALAGAO Servigo 1

o | TREINAMENTO PARA O SISTEMA DE Servic 5
FIREWALL UTM ¢

10 | SERVICOS TECNICOS ESPECIALIZADOS usT 22.068

TOTAL GERAL ESTIMADO R$

Nos pregos estdao incluidos todos os custos diretos e indiretos, inclusive salarios, encargos trabalhistas,
impostos e taxas, bem como quaisquer outras despesas incidentes na fabricacdo dos produtos objeto da
licitagao.

Declaramos, expressamente, que estamos de pleno acordo com todas as condicGes estabelecidas no
Edital e seus anexos, bem como todas as obriga¢cdes especificadas no contrato ou instrumento
equivalente. O prazo de validade da nossa proposta é de 60 (sessenta) dias contados da data da entrega
da proposta.

Caso nos seja adjudicado o objeto da licitacdo, comprometemo-nos a assinar o contrato, ou retirar o
instrumento equivalente no prazo determinado, em conformidade com o instrumento convocatério, e
para esse fim fornecemos os seguintes dados:

Estamos de acordo com os Prazos de Presta¢do de Servico/Entrega do Material, conforme Anexo | -
Termo de Referéncia.

Razdo Social: CNPJ:

Endereco: Tel/Fax:

Dados do Representante Legal

il
selt 3
AsTInAlura

eletrbnica

Documento assinado eletronicamente por SIDNEY FERREIRA DE SOUZA - Matr.0242594-7,
Diretor(a) de Licitagdo-Substituto(a), em 09/09/2019, as 17:39, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site: http://sei.df.gov.br
/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 27938776 cédigo CRC= 04CFC33D.

"Brasilia - Patrimonio Cultural da Humanidade"
SIA Trecho 17, Rua 7, Lote 45, 22 Andar, Sala 218 - Bairro Zona Industrial Guara - CEP 71200-219 - DF

2196-4387
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

ANEXO IV
MINUTA

CONTRATO DE PRESTAGAO DE SERVICOS N2
__ /2019, QUE ENTRE SI CELEBRAM A
DEFENSORIA  PUBLICA DO  DISTRITO
FEDERAL - DPDF E A EMPRESA

PROCESSO N° 00401-00005714/2019-19.

Clausula Primeira - Das Partes

A Defensoria Publica do Distrito Federal, representada por , ha qualidade de
, com delegacdo de competéncia prevista nas Normas de Execucdo Orcamentaria,
Financeira e Contabil do Distrito Federal e , doravante denominada Contratada, CNPJ
ne , com sede em , representada por , ha qualidade de

Clausula Segunda - Do Procedimento

O presente Contrato obedece aos termos do Edital de Pregdo Eletrénico n? / (fls. ), da
Proposta de fls. , da Lei do Pregdo n? 10.520 de 17.07.2002 e da Lei n2 8.666, de 21.06.1993.

Clausula Terceira - Do Objeto

Contratacdo de empresa especializada no fornecimento de solucdo integrada de Firewall NEXT

GENERATION via subscricbes, compreendendo suporte técnico, atualizacbes e servigos técnicos,

consoante especifica o Edital de ne (fls. ) e a Proposta de fls.
, que passam a integrar o presente Termo.

Clausula Quarta — Da Forma e Regime de Execuc¢ao

O Contrato serd executado de forma indireta, sob o regime de , segundo o disposto nos artigos 62
e 102 da Lei n? 8.666/93.

Clausula Quinta - Do Valor

5.1 - O valor total do Contrato é de ( ), devendo a importancia de ( ) ser
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atendida a conta de dotagdes orgamentdrias consignadas no orgamento corrente — Lei Orgamentaria n2
6.254, de 09 de janeiro de 2019, enquanto a parcela remanescente sera custeada a conta de dotagdes a
serem alocadas no (s) orcamento (s) seguinte (s).

5.2 - Os Contratos celebrados com prazo de vigéncia superior a doze meses, terdo seus valores,
anualmente, reajustados por indice adotado em lei, ou na falta de previsdo especifica, pelo O indice
Nacional de Pregos ao Consumidor Amplo-IPCA, apurado pelo Instituto Brasileiro de Geografia e
Estatistica-IBGE.

Clausula Sexta - Da Dotagdao Orgamentaria
6.1 - A despesa correra a conta da seguinte Dota¢do Orcamentaria:
| - Unidade Orgamentaria: 48101

Il - Programa de Trabalho: 03.126.6002.2557.2626 - Gestdo da Informacdo e dos Sistemas de Tecnologia
da Informagao da DPDF

Il - Natureza da Despesa: 33.90.39.08
IV - Fonte de Recursos: 100

6.2 - O empenho é de ( ), conforme Nota de Empenho n? , emitida
em , sob o evento n2 , na modalidade

Clausula Sétima - Do Pagamento

7.1 O pagamento sera feito, de acordo com as Normas de Execug¢ao Orgamentaria, Financeira e Contabil
do Distrito Federal, mediante a apresentacdo de Nota Fiscal, liquidada até 30 (trinta) dias de sua
apresentacdo, devidamente atestada pelo Executor do Contrato.

7.2 O valor da Licenca sera realizado em 3 (trés) parcelas, sendo a primeira no prazo maximo de até 30
(trinta) dias, contados a partir da data final do periodo de adimplemento a que se referir, e as demais
serao pagas obedecendo um intersticio minimo de 12 meses entre elas.

Clausula Oitava - Do Prazo de Vigéncia

O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da data de sua assinatura, permitida a
prorrogacdo na forma da art. 57, Inciso IV da Lei n° 8.666/1993 e alteragdes.

Clausula Nona - Das Garantias

9.1. A garantia de execuc¢do do contrato, nos moldes do art. 56 da Lei n2 8.666/93 e do item 20 do Termo
de Referéncia, terd validade durante a execugdo do contrato e 90 (noventa) dias apds término da vigéncia
contratual.

9.2 A CONTRATADA devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual
periodo, a critério do 6rgdo contratante, contado da assinatura do contrato, comprovante de prestacdo de
garantia, podendo optar por caugao em dinheiro ou titulos da divida publica, seguro-garantia ou fianga
bancaria, o valor da garantia devera corresponder a 5% (cinco por cento) do valor total do contrato.

Clausula Décima — Da Responsabilidade da Defensoria Publica do Distrito Federal
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10.1 Receber os bens adjudicados nas condigdes integrais dos itens licitados, observados os dispositivos
legais quanto ao RECEBIMENTO PROVISORIO e DEFINITIVO, além de exigir e regular o cumprimento das
obrigacGes complementares, em especial aquelas relativas a garantia técnica, suporte e treinamento.

10.2 Promover o acompanhamento e a fiscalizacdo da execucdo do objeto do presente Termo de
Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro proprio as falhas detectadas.

10.3. Comunicar prontamente a CONTRATADA qualquer anormalidade na execu¢ao do objeto, podendo
recusar o recebimento caso ndo esteja de acordo com as especificacdes e condi¢Ges estabelecidas no
presente Termo de Referéncia.

10.4. Fornecer a CONTRATADA todo tipo de informacgado interna essencial a realizagao dos fornecimentos e
dos servicos.

10.5. Permitir o acesso dos funcionarios da CONTRATADA, desde que devidamente identificados, as suas
dependéncias para a devida realizacdo dos servicos e fornecimento dos bens contratados.

10.6. Conferir toda a documentagao técnica gerada e apresentada durante a execugdo dos servigos,
efetuando o seu atesto quando a mesma estiver em conformidade com os padrdes de informacdo e
gualidade exigidos.

10.7. Homologar os servigos prestados, quando os mesmos estiverem de acordo com o especificado no
Termo de Referéncia.

10.8. Rejeitar os objetos entregues e servigos realizados fora do estabelecido e que estejam em desacordo
com o Contrato.

10.9. Proceder as adverténcias, multas e demais comunicacdes legais pelo descumprimento dos termos
deste instrumento.

10.10. Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido no Edital e seus Anexos.

10.11. Sustar o pagamento de faturas no caso de inobservancia, pela Contratada, de condigdes
contratuais.

10.12. Emitir Termo de Recebimento Provisério e Termo de Recebimento Definitivo.

10.13 A CONTRATANTE respondera pelos danos que seus agentes, nessa qualidade, causarem a terceiros,
assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.

Clausula Décima Primeira - Das ObrigagOes e Responsabilidades da Contratada
11.1 Atender a todas as condigdes descritas no Termo de Referéncia e no presente Contrato.

11.2 A CONTRATADA se obriga a manter, durante toda a execucdo do contrato, em compatibilidade com
as obrigacdes por ela assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitagao.

11.3 Facilitar o pleno exercicio das fungdes da fiscalizagao. O nao atendimento das solicitagdes feitas pela
fiscalizacdo sera considerado motivo para aplicacdo das sang¢bes contratuais. O exercicio das fun¢Oes da
fiscalizagdao ndo desobriga a contratada de sua prépria responsabilidade quanto a adequada execugao do
objeto contratado.

11.4 Entregar os bens e prestar os servigos de acordo com os requisitos de quantidades, especificagdes
técnicas, manuais de operagdo (quando couber).

11.5 Entregar os bens e prestar os servigos, impreterivelmente, no prazo previsto e local designado,
conforme especificagdes constantes da proposta e do Edital e seus Anexos.

11.6 Nao divulgar informacdes, conceder entrevistas ou qualquer tipo de divulgacdo na midia geral sobre

3of6 11/09/2019 15:36



SEI/GDF - 27938798 - Edital de Licitacao https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_we...

projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenagdo a que se reporta. Ndo
utilizar a marca do CONTRATANTE sem alinhamento prévio e autorizacao deste.

11.7 Prestar garantia técnica na forma e condi¢Oes estabelecidas.

11.8 Indicar, formalmente, observado o art. 68, da Lei n.2 8.666, de 1993, Preposto para acompanhar a
execucao dos servicos e responder perante a CONTRATANTE.

11.9 Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializagdo, instalagao,
garantia técnica integral, suporte e treinamentos contratados em face da venda dos produtos licitados,
inclusive sob eventuais substituicdes e reposicdes.

11.10 Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na legislacao
especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no desempenho dos
servicos objeto deste instrumento ou em conexdao com eles, ainda que acontecido nas dependéncias do
CONTRATANTE.

11.11 Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em decorréncia
do Contrato.

11.12. N3o ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusdo, cisdo ou
incorporacao so serdo admitidas com o consentimento prévio e por escrito do CONTRATANTE;

11.13. Toda informacdo referente as Areas de Tl de cada Orgdo que a Contratada, seus Prepostos e
Técnicos vierem a tomar conhecimento por necessidade de execugao dos servigos contratados, nao
podera, sob hipdtese nenhuma, ser divulgada a terceiros.

11.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que porventura
se fagam necessarios para fins de atualizagdo tecnoldgica, reforco de capacitagao, conhecer ambientes
laborais com solucdo similar implantada, laboratdrios, fabricas, ou seja, todo e qualquer evento que tenha
por finalidade agregar conhecimento e potencializar a solugao adquirida por parte da equipe do
CONTRATANTE.

11.15. Nao deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto, sob
gualquer alegacdo, mesmo com pretexto de ndo ter sido executado anteriormente qualquer tipo de
procedimento;

11.16. Manter central de suporte técnico, indicando o nimero de telefone desta ou endereco eletrénico
para abertura de chamados.

11.17. Deverd a CONTRATADA possuir profissionais devidamente habilitados e qualificados a prestacdo de
assisténcia técnica, durante todo o periodo garantia de hardware/software, se houver.

11.18. Providenciar a substituicao imediata dos profissionais alocados ao servigo, que eventualmente nao
atendam aos requisitos deste Termo de Referéncia ou por solicitagdo do CONTRATANTE, devidamente
justificada;

11.19. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE e suas unidades, ou de

terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execucdo do objeto
contratado;

11.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e
prepostos, quando nas dependéncias do CONTRATANTE e respectivas unidades, devendo adotar as
providéncias que, a respeito, exigir a legislagao em vigor;

11.21 - Constitui obrigacdo da CONTRATADA o pagamento dos salarios e demais verbas decorrentes da
prestacao de servico.

11.22 - A CONTRATADA respondera pelos danos causados por seus agentes.
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Clausula Décima Segunda - Da Altera¢ao Contratual

12.1 - Toda e qualquer alteracdo devera ser processada mediante a celebra¢cdo de Termo Aditivo, com
amparo no art. 65 da Lei n2 8.666/93, vedada a modificacdo do objeto.

12.2 - A alteragdo de valor contratual, decorrente do reajuste de pregco, compensacdo ou penalizacdo
financeira, prevista no Contrato, bem como o empenho de dotagdes orgamentdrias, suplementares, até o
limite do respectivo valor, dispensa a celebracdo de aditamento.

Clausula Décima Terceira - Das Penalidades

O atraso injustificado na execucdo, bem como a inexecucdo total ou parcial do Contrato sujeitara a
Contratada a multa prevista no Edital, sem prejuizo das sang¢Ges previstas no art. 87, da Lei n2 8.666/93 e
no Decreto n? 26.851/2006, publicado no DODF n? 103 de 31/05/2006 e alterado pelos Decretos n®s
26.993/2006 de 12/07/2006 e 27.069/2006, de 14/08/2006, facultada a Defensoria Publica do Distrito
Federal, em todo caso, a rescisdo unilateral.

Clausula Décima Quarta - Da Dissolugao

O Contrato podera ser dissolvido de comum acordo, bastando, para tanto, manifestacdo escrita de uma
das partes, com antecedéncia minima de 60 (sessenta) dias, sem interrup¢do do curso normal da
execucao do Contrato.

Clausula Décima Quinta - Da Rescisao

15.1 - O Contrato podera ser rescindido por ato unilateral da Administracdo, reduzido a termo no
respectivo processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n? 8.666/93,
sujeitando-se a Contratada as consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo
das demais sangdes cabiveis.

15.2 - Ficam reconhecidos os direitos da Administracdo em caso de rescisdo administrativa pela
inexecucdo total ou parcial do contrato, com as consequéncias contratuais e as previstas em lei ou
regulamento, conforme inciso IX, do art. 55 c/c art. 77 da Lei 8.666/1993.

Clausula Décima Sexta - Dos Débitos para com a Fazenda Publica

Os débitos da CONTRATADA para com a Defensoria Publica do Distrito Federal, decorrentes ou ndo do
ajuste, serao inscritos em Divida Ativa e cobrados mediante execuc¢do na forma da legislacdo pertinente,
podendo, quando for o caso, ensejar a rescisdo unilateral do Contrato.

Clausula Décima Sétima - Do Executor

A Defensoria Publica do Distrito Federal, por meio de Ordem de Servico, designara um Executor para o
Contrato, que desempenhara as atribuicdes previstas nas Normas de Execu¢dao Orcamentdria, Financeira e
Contabil.

Clausula Décima Oitava - Da Publicagao e do Registro
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A eficacia do Contrato fica condicionada a publicagdo resumida do instrumento pela Administragao, na
Imprensa Oficial, até o quinto dia Util do més seguinte ao de sua assinatura, para ocorrer no prazo de
vinte dias daquela data, apds o que devera ser providenciado o registro do instrumento pela Defensoria
Publica do Distrito Federal.

Clausula Décima Nona - Das DisposigOes Gerais

Aplica-se a Lei n2 10.520/2002 a execucdo do contrato e especialmente aos casos omissos.

Clausula Vigésima - Do Foro

Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao cumprimento do
presente Contrato.

Pela CONTRATANTE:

Pela CONTRATADA:

Testemunhas:

Documento assinado eletronicamente por SIDNEY FERREIRA DE SOUZA - Matr.0242594-7,
Diretor(a) de Licitagdo-Substituto(a), em 09/09/2019, as 17:40, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

il

seil 5
assinatura L
eletrénica

A autenticidade do documento pode ser conferida no site: http://sei.df.gov.br
/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 27938798 cédigo CRC= 1DD36686.

"Brasilia - Patrimonio Cultural da Humanidade"
SIA Trecho 17, Rua 7, Lote 45, 22 Andar, Sala 218 - Bairro Zona Industrial Guara - CEP 71200-219 - DF
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

ANEXO V DO EDITAL

TERMO DE CIENCIA

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre o
conhecimento da declaragdo de manutencdo de sigilo e das normas de seguranca vigentes na Instituigao.

IDENTIFICACAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPIJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso
de Manutencao de Sigilo e as normas de segurancga vigentes na Contratante.

CIENCIA

CONTRATADA - Funcionarios

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
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<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
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36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

ANEXO VI DO EDITAL

TERMO DE COMPROMISSO

A DEFENSORIA PUBICA DO DISTRITO FEDERAL - DPDF, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a
<NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagées
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢bes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protecdo;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condigées:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condiges especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que
diz respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845,
de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacéo classificada em qualquer grau de sigilo.

Clusula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte
ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, cédigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econémicos, definigdes, informagdes
sobre as atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Cldusula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMAGCOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de proteg¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

Cldusula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem
como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de
sua estrutura organizacional e sob quaisquer alegagdes, faca uso dessas INFORMAGOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na
execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.
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| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e
dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao sigilosa da CONTRATANTE, bem como evitar
e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informag&es reveladas a outra parte em fungdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer cépias eventualmente existentes.
Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e
cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informacg&es disponibilizadas em face da execugdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territdrio brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das INFORMAGOES por seus agentes, representantes ou por terceiros;

Il = Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMAGOES,
por determinagdo judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da
informacgdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposigBes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado
entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes,
ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposicOes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagBes requeridas pertinentes ao
CONTRATO PRINCIPAL.

Il = A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo constituira novagdo ou
rendncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigagGes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informag&es disponibilizadas para a CONTRATADA n&o descaracterizardo ou reduzirdo o compromisso
e as obrigagdes pactuadas neste TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situacGes tipificadas neste
instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informacgGes disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO n3o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar INFORMAGOES para
a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAQ DE SIGILO é assinado pelas partes em 2
vias de igual teor e um so efeito.

DE ACORDO

CONTRATANTE CONTRATADA
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