08/08/2019 SEI/GDF - 26400803 - Edital de Licitagao

GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

PREGAO ELETRONICO N¢ 10/2019

Regido pela Lei n2 10.520/2002, pela Lei Complementar n2 123/2006 e, subsidiariamente, pela Lei n®
8.666/1993, bem como pelas Leis Distritais no 4.611/2011 e 4.770/2012, pelos Decretos Distritais n2s
23.460/2002, 25.966/2005, 35.592/2014 e 37.667/2016, pelos Decretos Federais n2s 5.450/2005, no
que couber, e 7.174/2010, e pelas demais legislacGes aplicaveis.

Contratacdo de empresa para fornecimento de subscricdio de
software de segurancga (antivirus), incluindo garantia, atualizacdo de
OBIJETO: versao, suporte técnico por 36 (trinta e seis) meses, transferéncia de
conhecimento e servicos técnicos especializados, para atender as
necessidades da Defensoria Publica do Distrito Federal.

SESSAO PUBLICA DE ABERTURA DO CERTAME:

DATA: 21/08/2019 HORARIO DE BRASILIA: 14h30min
ENDERECO ELETRONICO: www.comprasnet.gov.br
PROCESSO: 00401-00004300/2019-72
ESTIMATIVA: R$ 1.379.923,26

REGIME: EMPREITADA POR PRECO GLOBAL
TIPO: MENOR PRECO (GLOBAL)

UASG: 926314

PREGOEIRO:

ENDERECO: SIA Trecho 17 Rua 7 Lote 45, CEP 71200-219, Brasilia/DF.
CNPJ: 12.219.624/0001-83
TELEFONE: (61) 2196-4387

Cinthia Maria S. D. de Oliveira
EQUIPE DE APOIO:

Raquel Fonte Boa Carvalho
EMAIL: |icitacaosuag@defensoria.df.gov.br

Sidney Ferreira de Sousa

OBSERVACAO: O Edital ficara disponivel nos sitios www.comprasnet.gov.br  ou
http://www.defensoria.df.gov.br/. Respostas a pedidos de esclarecimento ou de impugnacdes, bem
como avisos de ordem geral, deverdo ser consultadas no sitio www.comprasnet.gov.br, nao
ensejando, portanto, qualquer responsabilizacdo a DPDF por fatos oriundos da ndo realizacdo de
consultas por parte dos licitantes ao referido sitio.

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31369618&infra_siste...
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PREGAO ELETRONICO N2 10/2019
(Processo Administrativo n? 00401-00004300/2019-72)

A DEFENSORIA PUBLICA DO DISTRITO FEDERAL, por meio da Pregoeira e Equipe de Apoio, designados
por Portaria n? 41 de 04 de fevereiro de 2019, publicada no DODF n2 28 de 08 de fevereiro de 2019,
torna publico, para conhecimento dos interessados, que recebera até as 14h30min do dia 21/08/2019
(horario de Brasilia/DF), PROPOSTAS para a prestac¢do de servigo de subscri¢do de software de seguranca
(antivirus), incluindo garantia, atualizacdo de versdo, suporte técnico por 36 (trinta e seis) meses,
transferéncia de conhecimento e servigos técnicos especializados para atendimento das necessidades
da Defensoria Publica do Distrito Federal, conforme a quantidade e especificacdes estabelecidas neste
Edital e seu(s) anexo(s). A licitacdo serd do tipo MENOR PRECO GLOBAL, modalidade Pregdo, em sua
forma eletrénica. Os procedimentos desta licitagio serdo regidos pela Lei n? 10.520/2002, Lei
Complementar n2 123/2006 e, subsidiariamente, pela Lei n? 8.666/1993, bem como pelas Leis Distritais
nos 4.611/2011 e 4.770/2012, pelos Decretos Distritais n2s 23.460/2002, 25.966/2005 e 35.592/2014,
pelos Decretos Federais n2s 5.450/2005, no que couber, e 7.174/2010, e pelas demais legislagdes
aplicaveis.

Data da sess3o: 21/08/2019
Horario: 14:30h (horario de Brasilia)

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBIJETO

1.1. O presente pregao tem por objeto a contratacdo de empresa especializada para a
prestacdo de servico de subscricdo de software de seguranca (antivirus), incluindo garantia, atualizacdo
de versao, suporte técnico por 36 (trinta e seis) meses, transferéncia de conhecimento e servigos técnicos
especializados para atendimento das necessidades da Defensoria Publica do Distrito Federal, conforme a
guantidade e as especificacOes estabelecidas neste Edital e seu(s) anexo(s)

1.2. Em caso de discordancia entre as especificagbes do objeto descritas no sistema
ComprasNet e as constantes deste Edital, prevalecerdo as ultimas.

2. DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2.1. A despesa com a execucdo do objeto desta licitacdo é estimada em R$ 1.379.923,26 (um

milhdo, trezentos e setenta e nove mil novecentos e vinte e trés reais e vinte e seis centavos), que serd
imputada a conta do crédito consignado no orcamento do CONTRATANTE, com o seguinte
enquadramento:

CLASSIFICACAO DA DESPESA

PROJETO/ATIVIDADE: 03.126.6002.2557.2626 - GESTAO DA INFORMAGCAO E DOS SISTEMAS DE
TECNOLOGIA DA INFORMAGAO DA DPDF

UO: 48101 FUNGAO: 03 SUBFUNGAO: 126 PROGRAMA: 6002 ATIVIDADE: 2557.2626 NATUREZA:
33.90.39.08 FONTE: 10

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31369618&infra_siste...

3. DA IMPUGNAGCAO DO EDITAL E DOS PEDIDOS DE ESCLARECIMENTO

3.1. Até 02 (dois) dias Uteis antes da data fixada para abertura da sessdao publica, qualquer
pessoa podera impugnar o ato convocatério do pregao.

3.2 Cabera ao Pregoeiro, auxiliado pelo setor técnico competente, decidir sobre a impugnacao
no prazo de até 24 (vinte e quatro) horas.
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3.3. Acolhida a impugnacdo contra o ato convocatorio, sera definida e publicada nova data para
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das
propostas.

3.4. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao

Pregoeiro, em até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

3.5. A apresentacdo de esclarecimentos, questionamentos e impugnacdo contra o presente
Edital serd processada e julgada na forma e nos prazos previstos no Decreto Federal no 5.450/2005,
recepcionado pelo Decreto Distrital n2 25.966/2005, mediante peticdo a ser enviada, exclusivamente,

para o endereco eletronico: licitacdosuag@defensoria.df.gov.br.

3.6. A participacdo no certame, sem que tenha sido tempestivamente impugnado o presente

Edital, implicara a plena aceita¢do por parte dos interessados das condi¢des nele estabelecidas.

3.7. As respostas as impugnagdes e aos esclarecimentos solicitados, bem como outros avisos
de ordem geral, serdo cadastradas no sitio www.comprasnet.gov.br, sendo de responsabilidade dos

licitantes, seu acompanhamento.

3.8. N3o serdo conhecidas as impugnacdes apresentadas apds o respectivo prazo legal ou, no
caso de empresas, que estejam subscritas por representante ndo habilitado legalmente ou nao

identificado no processo para responder pela proponente.

3.9. A peticdo de impugnacdo apresentada por empresa deve ser firmada por sécio, pessoa
designada para a administracao da sociedade, ou procurador, e vir acompanhada, conforme o caso, de
estatuto ou contrato social e suas posteriores alteracbes, se houver, do ato de designacdo do
administrador, ou de procuracdo publica ou particular (instrumento de mandato com poderes para

impugnar o Edital).

3.9.1. O ndo atendimento ao disposto neste item tera como consequéncia o recebimento da

impugnagao como pedido de esclarecimento.
4. DAS CONDICOES DE PARTICIPACAO

4.1. Os interessados deverdo estar previamente credenciados perante o sistema eletronico
provido pela Secretaria de Gestdo do Ministério do Planejamento, Desenvolvimento e Gestdo (SEGES),

por meio do sitio www.comprasnet.gov.br.

4.2, Para ter acesso ao sistema eletrénico, os interessados em participar deste pregdo deverao
dispor de chave de identificacdo e senha pessoal, obtidas junto a SEGES, onde também deverdo informar-
se a respeito do seu funcionamento e regulamento, e receber instrucdes detalhadas para sua correta

utilizacao.

4.3. O uso da senha de acesso pelo licitante é de sua exclusiva responsabilidade, incluindo
gualquer transacao por ele efetuada diretamente, ou por seu representante, ndo cabendo ao provedor
do sistema ou ao DPDF responsabilidade por eventuais danos decorrentes do uso indevido da senha,

ainda que por terceiros.

4.4, N3o poderdo participar desta licitacdo, sob pena de aplicacdo das sangdes previstas neste

Edital:
4.4.1. As empresas que:
| - nao explorem ramo de atividade compativel com o objeto desta licitagao;

Il - estejam reunidas em consércio, qualquer que seja sua forma de constituicao;

i - estejam declaradas inidGneas para licitar ou contratar com a Administracdo Publica

ou suspensas pelo DPDF, nos termos do art. 87 da Lei n? 8.666/1993; e

Vv - estejam impedidas de licitar e contratar com o Distrito Federal, nos termos do art. 72

da Lei n? 10.520/2002.

V- entidades empresariais proibidas de participar de licitacdes e celebrar contratos
administrativos com Defensoria Publica do Distrito Federal, na forma da legislacdo vigente e

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31369618&infra_siste...
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entidades empresariais integrantes do CNEP - Cadastro Nacional de Empresas Punidas criado

pelo Art. 22 da Lei n? 12.846/2013;

4.4.2. As pessoas fisicas e/ou juridicas que se enquadrem nas hipoteses previstas no art. 92

da Lei n? 8.666/1993 ou naquelas previstas no art. 12 da Lei n2 8.429/1992.
5. DA PROPOSTA

5.1. O licitante devera encaminhar proposta, exclusivamente por meio do Sistema Eletrénico,
até a data e o hordrio marcados para abertura da sessdo, quando entdo serd encerrada automaticamente

a fase de recebimento de propostas.

5.2 O licitante devera consignar, na forma expressa no Sistema Eletrénico, o VALOR TOTAL
GLOBAL, considerando e incluindo todos os tributos, fretes, tarifas e demais despesas decorrentes da

execucao do objeto.

5.2.1. Os precos unitdrios e totais da proposta a ser encaminhada por meio do sistema
ComprasNet ndo poderdo exceder a 02 (duas) casas decimais. Havendo necessidade de arredondamento,

este devera dar-se para menor.

5.3. O licitante devera declarar, em campo proprio do Sistema Eletronico, que cumpre
plenamente os requisitos de habilitacdo e que a sua proposta esta em conformidade com as exigéncias
do Edital.

5.4. O licitante devera declarar, em campo préprio do Sistema Eletrénico, sob pena de

inabilitacdo, que ndo emprega menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre,
nem menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos

14 (quatorze) anos.

5.5. O licitante enquadrado como microempresa ou empresa de pequeno porte deverd
declarar, em campo préprio do Sistema Eletronico, que atende aos requisitos do art. 32 da Lei

Complementar n? 123/2006, para fazer jus aos beneficios previstos nessa Lei.

5.6. O licitante apto ao exercicio do direito de preferéncia estabelecido no Decreto n.°
7.174/2010 deverad declarar, em campo proprio do Sistema, que atende aos requisitos previstos na
legislacdo.

5.7. A declaracgdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a conformidade
da proposta, sujeitard o licitante as sang¢des previstas neste Edital.

5.8. As propostas ficardo disponiveis no Sistema Eletronico e a existéncia de qualquer elemento
gue possa identificar o licitante importara a sua desclassificagdo, sem prejuizo das sanc¢des previstas
neste Edital.

5.9. Até a abertura da sessao, o licitante podera retirar ou substituir a proposta anteriormente

encaminhada.

5.10. As propostas deverao ter validade minima de 60 (sessenta) dias corridos, contados da data
de abertura da sessdo publica estabelecida no preambulo deste Edital, sendo que os licitantes ficam
liberados dos compromissos caso ndo sejam convocados para contratacdo dentro do prazo de validade

das propostas.

5.11. Serd adotado o critério de MENOR PRECO GLOBAL para julgamento e classificacdo das
propostas, observados os prazos maximos, as especificacbes técnicas e os parametros minimos de

desempenho e qualidade definidos no Edital.

5.12. Nos termos dos arts. 43, IV, 44, §§ 22 e 39, e 48, |, da Lei n? 8.666/1993, serdo
desclassificadas as propostas que nao atenderem as exigéncias contidas neste ato convocatério.

6. DA ABERTURA DA SESSAO PUBLICA

6.1. A abertura da sessdo publica deste pregdo, conduzida pelo Pregoeiro, ocorrera na data e

na hora indicadas no predmbulo deste Edital, no sitio http://www.comprasnet.gov.br.
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6.2. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrerd
exclusivamente mediante troca de mensagens, em campo proprio do Sistema Eletronico.

6.3. Cabe ao licitante acompanhar as operagoes no Sistema Eletronico durante a sessdo publica
do pregao, ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
gualquer mensagem emitida pelo sistema ou de sua desconexao.

7. DA CLASSIFICACAO DAS PROPOSTAS

7.1. O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que ndo
estejam em conformidade com os requisitos estabelecidos no Edital.

7.2. A desclassificagao de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.3. Somente os licitantes com propostas classificadas participarao da fase de lances.
8. DA FORMULAGAO DE LANCES
8.1. Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances

exclusivamente por meio do sistema eletronico, sendo imediatamente informados do hordrio e do valor
consignados no registro de cada lance.

8.2. Os licitantes poderao oferecer lances sucessivos, observados o hordrio fixado para
abertura da sessdo e as regras estabelecidas no Edital.

8.3. O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e registrado
no sistema.

8.4. N3o serdo aceitos 02 (dois) ou mais lances iguais, prevalecendo aquele que for recebido e

registrado primeiro.

8.5. Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

8.6. O encerramento da etapa de lances serd decidido pelo Pregoeiro, que informara, com
antecedéncia de 01 (um) a 60 (sessenta) minutos, o prazo para inicio do tempo de iminéncia.

8.7. Decorrido o prazo fixado pelo Pregoeiro, o sistema eletronico encaminhara aviso de
fechamento iminente dos lances, apds o que transcorrera periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, findo o qual serd automaticamente encerrada a fase de
lances.

8.8. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o sistema
eletrénico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos
atos realizados.

8.9. Quando a desconexdao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdao na forma eletronica serd suspensa e reiniciada somente apds comunicacdo aos
participantes, no endereco eletrbénico utilizado para divulgagao.

8.10. Encerrada a fase de lances sem que tenha havido disputa, ocorrendo empate entre 02
(dois) ou mais licitantes, mesmo apds a aplicacdo do disposto nos capitulos IX e X deste Edital, como
critério de desempate, sera assegurada preferéncia, sucessivamente, aos bens:

| - produzidos no Pais;
Il - produzidos ou prestados por empresas brasileiras;

1" - produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais; e

V- produzidos ou prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
gue atendam as regras de acessibilidade previstas na legislacdo.
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8.10.1. Permanecendo o empate, a classificacdo far-se-4, obrigatoriamente, por sorteio, em
ato publico, para o qual todos os licitantes serdo convocados.

8.10.2. Em caso de desempate realizado por meio do critério constante do inciso IV, o
licitante vencedor deverd manter as condi¢cdes que |he deram preferéncia durante o periodo de
vigéncia contratual, conforme o art. 66 — A da Lei n? 8.666/1993.

9. DO EMPATE FICTO

9.1. Serd assegurado, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, nos termos da Lei Complementar n2
123/2006, recepcionada no Distrito Federal pela Lei Distrital n? 4.611/11, bem como pelo seu
regulamento, o Decreto n.2 35.592, de 02 de julho 2014, observada a declaracdo de que trata o item 5.5
deste Edital.

9.1.1. O tratamento diferenciado, no ambito deste Edital, concedido as microempresas e as
empresas de pequeno porte estende-se também ao produtor rural pessoa fisica e ao agricultor
familiar conceituado na Lei n2 11.326, de 24 de julho de 2006, com situagao regular na Previdéncia
Social e no Municipio que tenham auferido receita bruta anual até o limite de que trata o inciso Il do
caput do art. 32 da Lei Complementar n2 123/2006, bem como as sociedades cooperativas que
tenham auferido, no ano-calendario anterior, receita bruta até o limite supracitado, nela incluidos os
atos cooperados e ndo-cooperados, nos termos do art. 34 da Lei n2 11.488/2007.

9.2. Entende-se por empate, aquelas situagdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam até 05% (cinco por cento) superiores ao melhor
preco.

9.3. Para efeito do disposto no art. 44 da Lei Complementar n2 123/2006, ocorrendo o empate,
proceder-se-a da seguinte forma:

9.3.1. a microempresa ou a empresa de pequeno porte mais bem classificada sera
convocada, pelo sistema, para apresentar proposta de preco inferior aquela considerada vencedora,
no prazo maximo de 05 (cinco) minutos apds o encerramento dos lances do certame, sob pena de
preclusdo. Caso apresente preco inferior aquela considerada vencedora, serd convocada para
encaminhar proposta nos termos do item 13.1 deste Edital;

9.3.2. nao ocorrendo a contratagdao da microempresa ou empresa de pequeno porte, na
forma prevista no subitem anterior, serdo convocadas as remanescentes que porventura se
enquadrem na hipdtese dos §§ 12 e 22 do art. 44 da Lei Complementar n? 123/2006, na ordem
classificatoria, para o exercicio do mesmo direito;

9.3.3. no caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos §§ 12 e 22 do art. 44 da Lei
Complementar n? 123/2006, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta;

9.3.4. na hipdtese da ndo contratacdo nos termos previstos no caput do art. 45 da Lei
Complementar n2 123/2006, a empresa ofertante da proposta originalmente vencedora do certame
serd convocada para encaminhar proposta nos termos do item 13.1 deste Edital; e

9.3.5. o disposto no art. 45 da Lei Complementar n2 123/2006, somente se aplicara quando
a melhor oferta inicial ndo tiver sido apresentada por microempresa ou empresa de pequeno porte.

10. DO DIREITO DE PREFERENCIA

10.1. Sera assegurada preferéncia na contratacdo de bens e servicos de tecnologia da
informacdo no ambito da Administracdo Direta e Indireta do Distrito Federal, em que reger-se-3,
conforme Decreto Distrital n? 37.667/2016, e no que couber, pelo disposto no Decreto Federal n?
7174/2010, e observada a seguinte ordem:

| - bens com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;
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Il - bens com tecnologia desenvolvida no Pais; e

1" - bens produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal

10.2. As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do
item anterior terdo prioridade no exercicio do direito de preferéncia em relacdo as médias e as grandes
empresas enquadradas nesses mesmos incisos e em conformidade com a Lei Distrital n? 4.611/11.

10.3. A comprovagao do atendimento ao PPB dos bens de informatica e automagao ofertados
sera feita mediante apresentagdao do documento comprobatério da habilitacdo a fruicao dos incentivos
fiscais regulamentados pelo Decreto Federal n2 5.906/2006 ou 6.008/2008.

10.4. A comprovacdo prevista no item anterior ser3 feita:

| - eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da
Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus (SUFRAMA); ou

Il - por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia
ou pela SUFRAMA, mediante solicitacdo do licitante.

10.5. O exercicio do direito de preferéncia sera concedido apds o encerramento da fase de
apresentacao dos lances, observando-se os seguintes procedimentos, sucessivamente:

| - aplicacdo das regras de preferéncia para as microempresas e empresas de pequeno
porte dispostas no item 9 deste Edital, quando for o caso;

Il - aplicagdo das regras de preferéncia previstas no item 10.1, com a classificagao dos
licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor
proposta valida, conforme o critério de julgamento, para a comprovacao e o exercicio do
direito de preferéncia;

i - convocacao dos licitantes classificados que estejam enquadrados no inciso | do item
10.1, na ordem de classificacdo, para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que sera convocado para encaminhar
proposta nos termos do item 12.1 deste Edital;

IV - caso a preferéncia ndo seja exercida na forma do inciso Ill anterior, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no inciso Il do
item 10.1, na ordem de classificacdo, para a comprovacdo e o exercicio do direito
de preferéncia, aplicando-se a mesma regra para o inciso lll do item 10.1, caso esse direito
nao seja exercido.

10.6. Em caso de recusa de proposta da empresa classificada como beneficidria do direito
preferéncia previsto neste capitulo e remanescendo outra empresa que faga jus ao mesmo beneficio e
gue ndo esteja classificada imediatamente abaixo da desclassificada, mas cuja proposta encontre-se em
empate ficto na forma do item anterior, o Pregoeiro promoverd uma nova convocag¢ao para desempate
por meio do Sistema do ComprasNet.

10.7. Caso nenhuma empresa classificada venha a exercer o direito de preferéncia, observar-se-
do as regras usuais de classificacao e julgamento previstas neste Edital.

11. DA SUBCONTRATAGAO COMPULSORIA E DA COTA RESERVADA

11.1. Tendo em vista os itens da presente contratacgdo comporem uma solu¢do Unica de

tecnologia da informacdo, ndao haverd cota reservada para as entidades preferenciais prevista no art. 26
da Lei Distrital n2 4.611/2011, nem a subcontrata¢do compulsdria prevista no art. 27 dessa mesma lei.

12. DA NEGOCIAGAO

12.1. O Pregoeiro podera encaminhar, pelo sistema eletronico, contraproposta ao licitante que
tenha apresentado a proposta mais vantajosa, para que seja obtida melhor oferta, observado o critério
de julgamento e o valor estimado para a contratacdo, ndo sendo admitida negociacdo de condic¢des
diferentes daquelas previstas no Edital.
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12.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

13. DA ACEITABILIDADE DA PROPOSTA

13.1. O licitante classificado provisoriamente em primeiro lugar para o Grupo Unico deverd

encaminhar, no prazo de 60 (sessenta) minutos, contado da solicitacdo do Pregoeiro, por meio da opc¢ao
“Enviar Anexo” do sistema ComprasNet, a proposta de preco adequada ao ultimo lance, devidamente
preenchida na forma do Anexo Il (Modelo da Proposta de Precos), juntamente com a documentacdo
complementar relativa a habilitacdo (Item 14), observando-se, ainda, o disposto no subitem 5.2.1 deste
Instrumento.

13.2. Em carater de diligéncia, os documentos remetidos por meio da opcdo “Enviar Anexo” do
sistema ComprasNet poderao ser solicitados em original ou por cépia autenticada, a qualquer momento.
Nesse caso, os documentos deverdo ser encaminhados, no prazo estabelecido pelo Pregoeiro, a Diretoria
de Licitacdo da Defensoria Publica do Distrito Federal, localizado no 22 Andar do Edificio Sede da DPDF,
sediada no Setor de Industria e Abastecimento - SIA, no Trecho n? 17, Rua 07, Lote 45, Brasilia-DF, CEP:
71.200-219.

13.3. O licitante que abandonar o certame, deixando de enviar a documentacao indicada neste
Capitulo, serd desclassificado e sujeitar-se-a as sancdes previstas neste Edital.

13.4. O Pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relacdo ao estimado para contratacdo e verificara a habilitacdo do licitante conforme as
disposicoes do Edital.

13.5. Para efeito do julgamento da habilitacdo e da proposta, o Pregoeiro podera sanar erros ou
falhas relativas aos documentos, desde que ndo alterem suas substdncias e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficdcia para fins de habilitacdo e classificacao.

13.6. Se a proposta nao for aceitavel ou se o licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracao de uma proposta que atenda ao Edital e seus anexos.

13.7. N3do se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalacbes de
propriedade do licitante, para os quais ele renuncie a parcela ou a totalidade de remuneracao.

14. DA HABILITAGAO

14.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢des
de participacdo, especialmente quanto a existéncia de sancdo que impeca a participa¢do no certame ou a
futura contratagao, mediante a consulta aos seguintes cadastros:

14.1.1. SICAF;

14.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

14.1.3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

14.1.4. Lista de Inidoneos e o Cadastro Integrado de Condenag¢des por llicitos
Administrativos - CADICON, mantidas, mantida pelo Tribunal de Contas da Unido — TCU;

14.1.5. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sdcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicao de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.
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14.1.5.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

14.1.5.2. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

14.1.5.3. O licitante sera convocado para manifestacdo previamente a sua
desclassificagao.

Constatada a existéncia de sanc¢do, o Pregoeiro reputara o licitante inabilitado, por falta de condicdo de
participagao.

14.1.6. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

14.2. N3do ocorrendo inabilitagdo, o Pregoeiro consultara o Sistema de Cadastro Unificado de
Fornecedores — SICAF, em relacdo a habilitacdo juridica, a regularidade fiscal, a qualificacdo econdémica
financeira e habilitacdo técnica, conforme o disposto nos arts. 10, 11, 12, 13, 14, 15 e 16 da Instrucdo
Normativa SEGES/MP n2 03, de 2018.

14.2.1. O interessado, para efeitos de habilitagdo prevista na Instrucdo Normativa SEGES/MP
n? 03, de 2018 mediante utilizacdo do sistema, devera atender as condi¢des exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das
propostas;

14.3. Também poderao ser consultados os sitios oficiais emissores de certiddes, especialmente
guando o licitante esteja com alguma documentacao vencida junto ao SICAF.

14.4. Caso o Pregoeiro nao logre éxito em obter a certiddo correspondente por meio do sitio
oficial, ou na hipdtese de ela se encontrar vencida no referido sistema, o licitante serd convocado a
encaminhar, no prazo de 2 (duas) horas, documento valido que comprove o atendimento das exigéncias
deste Edital, sob pena de inabilitacao.

14.4.1. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentac¢ao de habilitagdo, ainda que haja alguma restri¢cao, nos termos do art. 43, § 12 da LC n2
123, de 2006.

14.5. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instru¢do Normativa SEGES/MP ne 3,
de 2018, deverdo apresentar a seguinte documentacdo relativa a Habilitacdo Juridica e a Regularidade
Fiscal e Trabalhista, bem como a Qualificagdo Econémico-Financeira, nas condi¢des descritas adiante.

14.6. Os documentos que ndo estejam contemplados no SICAF, ou que nele constem como
vencidos na data de abertura da licitagao, deverao ser remetidos em conjunto com a proposta de pregos
conforme item 13.1, por meio da opg¢do “Enviar Anexo” do sistema ComprasNet, em prazo idéntico ao
estipulado no mencionado item.

14.7. Em cardter de diligéncia, o Pregoeiro podera solicitar, a qualquer momento, em original ou
por cdpia autenticada, os documentos remetidos por meio da opcdo “Enviar Anexo” do sistema
ComprasNet, nos termos do item 13.2 deste Edital, bem como corre¢des ou omissdes na proposta e
documentacdo remetidas.

14.8. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do
licitante, com indicagdo do numero de inscricao no CNPJ.

14.9. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues
acompanhados da tradugdo para lingua portuguesa, efetuada por tradutor juramentado, e também
devidamente consularizados ou registrados no cartério de titulos e documentos.

14.10. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverdao ser apresentados devidamente consularizados ou registrados em cartério de titulos e
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documentos.

14.11. Em se tratando de filial, os documentos de habilitacdo juridica e regularidade fiscal
deverdo estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em
nome da matriz.

14.12. Tratando-se de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacao de regularidade fiscal, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial
corresponderda ao momento em que o proponente for declarado vencedor do certame, prorrogaveis por
igual periodo, a critério da Administracdao, para a regularizagdo da documentagdo, pagamento ou
parcelamento do débito, emissdo de eventuais certiddes negativas ou positivas com efeito de certidao
negativa, observada a declaracdo de que trata o item 5.5 deste Edital.

14.12.1. Aplica-se o disposto no Item 14.12 aos beneficidrios de que trata o Item 9.1,
observada a declaracdo de que trata o Item 5.5 deste Edital.

14.12.2. A ndo regularizagdo da documentagdo, no prazo previsto no subitem anterior,
implicara a decadéncia do direito a contratacdo, sem prejuizo das sang¢des previstas neste Edital, e
facultara ao Pregoeiro convocar os licitantes remanescentes, na ordem de classificacado.

14.13. Se a oferta nao for aceitdvel ou se o licitante nao atender as exigéncias de habilitacado, o
Pregoeiro examinara as ofertas subsequentes e a qualificacdo dos licitantes, na ordem de classificacdo, e
assim sucessivamente, até a apuragao de uma que atenda a este Edital.

14.13.1. A ndo apresenta¢dao do documento constante do inciso | ndo implicara a inabilitagao
do licitante, salvo se ndo houver possibilidade de sua consulta via Internet.

14.14. Habilitacdo juridica:
14.14.1. No caso de empresdrio individual, inscricdo no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;

14.14.2. No caso de sociedade empresdria ou empresa individual de responsabilidade limitada
- EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

14.14.3. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

14.14.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

14.14.5. Decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

14.14.6. No caso de sociedade cooperativa: ata de fundagao e estatuto social em vigor, com a
ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n2
5.764, de 1971.

14.14.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidagao respectiva.
14.15. Regularidade fiscal e trabalhista:
14.15.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;
14.15.2. Certidao Negativa de Débitos com a Fazenda do Distrito Federal, em conformidade

com o art. 193 da Lei n2 5.172/1966 (Cédigo Tributario Nacional), c/c o inc. XlIl do art. 42 da Lei n®
10.520/2002 e art. 14, inc. V, do Decreto Federal n? 5.450/2005 c/c art. 72 do Decreto Distrital n2
25.966/2005. Esta certiddo serd exigida se ndo estiver contemplada no SICAF.
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14.15.3. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social,
nos termos da Portaria Conjunta n? 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional.

14.15.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

14.15.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

14.15.6. Prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

14.15.7. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

14.15.8. Caso o licitante seja considerado isento dos tributos municipais relacionados ao
objeto licitatdrio, devera comprovar tal condicdo mediante a apresentacao de declaracdao da Fazenda
Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

14.16. Qualificagdo Economico-Financeira:
14.16.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
14.16.2. balanco patrimonial e demonstracdes contabeis do ultimo exercicio social, ja exigiveis

e apresentados na forma da lei, que comprovem a boa situacao financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

14.16.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao periodo de
existéncia da sociedade;

14.16.2.2. é admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto
social.
14.16.2.3. Caso o licitante seja cooperativa, tais documentos deverdao ser acompanhados

da ultima auditoria contabil-financeira, conforme dispde o artigo 112 da Lei n2 5.764, de 1971,
ou de uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgao
fiscalizador;

14.16.3. comprovacao da boa situacdo financeira da empresa mediante obtencdo de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos
pela aplicacdo das seguintes férmulas:

LG = Ativo Circulante + Realizdvel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante
LC= Ativo Circulante

Passivo Circulante

14.16.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior ou
igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar patrimoénio liquido de 10% (dez por cento) do valor estimado da
contratacdo ou do item pertinente.

14.17. Qualificagdo Técnica:

14.17.1. Sera requerida das empresas licitantes, para fins de habilitacdo, a comprovacdo de
aptidao para a prestacdo dos servicos em caracteristicas técnicas compativeis com o objeto desta
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licitacdo, mediante a apresentac¢do de:

14.17.1.1. Atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de
direito publico ou privado, que comprove(m) ter fornecido ou estar fornecendo softwares
compativeis em caracteristicas e prazos de cada item do objeto da licitacao;

14.17.1.2. Declaracdo informando se a licitante é a fabricante, revendedora ou
distribuidora autorizada do fabricante, ou ainda, revendedora autorizada de distribuidor
autorizado pelo fabricante dos produtos. Caso a licitante ndo possua uma das qualificacGes
exigidas anteriormente, devera ser apresentada declaragdo do préprio licitante de que a
aquisicao dos softwares, objeto desse edital, sera realizada através de um canal do fabricante,
para softwares especificados pelo fabricante para uso no Brasil.

14.17.1.3. Tais declaracdes deverdo ser emitidas em papel timbrado, com assinatura,
identificacdo e telefone do emitente.

14.17.1.4. Admite-se mais de um atestado com vistas a comprovar o atendimento a todos
os requisitos de capacidade técnica que asseguram a similaridade do objeto.

14.17.1.5. A licitante disponibilizard todas as informacdes necessarias a comprovacdo da
legitimidade do(s) atestado(s).

14.17.1.6. A comprovagao de capacidade devera ser realizada por meio de atestado ou
conjunto de atestados que totalizados atendam aos critérios exigidos.

14.17.1.7. No caso de atestados emitidos por empresa da iniciativa privada, ndo serao
considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da licitante. Serdo consideradas como pertencentes ao mesmo grupo empresarial
as empresas controladas ou controladoras da empresa licitante, e ainda as que tenham pelo
menos uma pessoa fisica ou juridica como sécia em comum.

14.17.2. O CONTRATANTE reserva-se o direito de realizar diligéncias, a qualquer momento,
com o objetivo de verificar se o(s) atestado(s) e demais documentos sdo adequados e atendem as
exigéncias contidas neste Termo de Referéncia, podendo exigir apresentacdo de documentacao
complementar referente a prestacdo de servicos relativos aos atestados apresentados.

14.17.3. O licitante disponibilizard todas as informagcdes necessdrias a comprovacdao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cdpia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n.
5/2017.

14.18. Os documentos exigidos para habilitacao relacionados nos subitens acima, deverdo ser
apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no sistema (upload),
no prazo de 60 (sessenta) minutos, apds solicitacdo do Pregoeiro no sistema eletrénico. Somente
mediante autoriza¢cdo do Pregoeiro e em caso de indisponibilidade do sistema, serd aceito o envio da
documentacdo por meio do e-mail: licitacaosuag@defensoria.df.gov.br.

14.18.1. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duvida em relacdo a
integridade do documento digital.

14.18.2. N3o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

14.18.3. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverdao estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

14.18.4. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de niumeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigdes.
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14.19. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

14.19.1. A declaracdo do vencedor acontecerd no momento imediatamente posterior a fase de
habilitacao.
14.19.2. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de

pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de
5 (cinco) dias uteis, apds a declaracdo do vencedor, comprovar a regularizacdo. O prazo podera ser
prorrogado por igual periodo, a critério da administracao publica, quando requerida pelo licitante,
mediante apresentacdo de justificativa.

14.19.3. A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretard a inabilitacdo do licitante, sem prejuizo das sang¢bes previstas neste Edital, sendo
facultada a convocacdo dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de
classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restricdo na documentacao fiscal e trabalhista, serd concedido o mesmo prazo para
regularizacao.

14.19.4. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da
mesma.

14.19.5. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido
neste Edital.

14.19.6. Se a oferta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitacao,

o Pregoeiro examinard as ofertas subsequentes e a qualificacdo dos licitantes, na ordem de
classificagdo, e assim sucessivamente, até a apuracdao de uma que atenda a este Edital.

14.20. Constatado o atendimento as exigéncias fixadas no Edital, o licitante com proposta de
MENOR PRECO GLOBAL serd declarado vencedor.

15. DA PROVA DE CONCEITO - POC

15.1. O licitante classificado provisoriamente em primeiro lugar sera convocado para submissdo

da solucdo ofertada a prova de conceito (POC) e avaliacdo prévia e validacdo dos requisitos e
funcionalidades exigidos, conforme regras constantes do Anexo | - Termo de Referéncia.

16. DO RECURSO

16.1. Declarado o vencedor, o Pregoeiro abrira prazo de 30 (trinta) minutos, durante o qual
gualquer licitante poderd, de forma imediata e motivada, em campo préprio do sistema, manifestar sua
intencdo de recurso.

16.1.1. A falta de manifestacdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o
objeto ao licitante vencedor.

16.1.2. O Pregoeiro examinard a intencdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a por auséncia de algum pressuposto de admissibilidade, em campo préprio do sistema.

16.1.3. O licitante que tiver sua intengdo de recurso aceita deverd registrar as razées do
recurso, em campo préprio do sistema, no prazo de 03 (trés) dias Uteis, ficando os demais licitantes,
desde logo, intimados a apresentar contrarrazdes, também via sistema, em igual prazo, que
comecara a correr do término do prazo do recorrente.

16.2. Para justificar sua intencao de recorrer e fundamentar suas razdes ou contrarrazoes de
recurso, o licitante interessado poderd solicitar, a partir do encerramento da fase de lances, vista dos
autos por e-mail: licitacaosuag@defensoria.df.gov.br.
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16.3. As intengdes de recurso ndo admitidas e os recursos rejeitados pelo Pregoeiro serao
apreciados pela autoridade competente, que proferird decisdo definitiva antes da homologacdo do
procedimento.

16.4. O acolhimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

17. DA ADJUDICACAO E HOMOLOGACAO

17.1. A adjudicacdo do objeto do presente certame serd viabilizada pelo Pregoeiro sempre que

nao tenha havido recurso.

17.2. A homologacdo da licitacdo é de responsabilidade exclusiva da autoridade competente e
sO podera ser realizada depois da adjudicacdo do objeto ao proponente vencedor pelo Pregoeiro, ou,
qguando houver recurso, pela prépria autoridade competente.

18. DA REVOGACAO E ANULACAO

18.1. A autoridade competente poderd revogar a licitagdo por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta, devendo anula-la por ilegalidade de oficio ou por provocacdo de terceiros mediante parecer
escrito e devidamente fundamentado.

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31369618&infra_sist...

19. DA CONTRATAGAO
19.1. A contratacdo serd regida especialmente pelos itens constantes do Anexo | (Termo de
Referéncia) e do Anexo IV (Minuta do Contrato), a seguir elencados:

Anexo | (Termo de Referéncia) do Edital
19.1.1. DOS DEVERES E RESPONSABILIDADES DO CONTRATANTE || Item 17
19.1.2. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA Iltem 18
19.1.3. DA FISCALIZACAO Iltem 16
19.1.4. DOS PRAZOS E DAS CONDICOES Iltem 12
19.1.5. DA INSTALACAO Iltem 13
19.1.6. DO RECEBIMENTO DO OBIJETO ANEXO Ve VI
19.1.7. DO PAGAMENTO Iltem 28
19.1.8. DO REAJUSTE DE PRECOS ltem 29
19.1.9. DO SUPORTE TECNICO E GARANTIA Iltem 15
19.1.10. SEGURANCA E SIGILO Iltem 16
19.1.11. DA GARANTIA CONTRATUAL Iltem 22
19.1.12. DOS MECANISMOS FORMAIS DE COMUNICAGAO Iltem 17.3
19.1.13. DAS SANCOES APLICAVEIS Iltem 27

Anexo IV do Edital (Minuta do Contrato)

[
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19.1.14. DA FORMA E REGIME DE EXECUCAO Clausula Quarta

19.1.15. DO VALOR Clausula Quinta

19.1.16. DA DOTACAO ORCAMENTARIA Clausula Sexta

19.1.17. DO PAGAMENTO Clausula Sétima

19.1.18. DO PRAZO DE VIGENCIA Clausula Oitava

19.1.19. DAS GARANTIAS Clausula Nona

19.1.20. DOS DEVERES E RESPONSABILIDADES DO CONTRATANTE || Clausula Décima

19.1.21. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA Clausula Décima Primeira
19.1.22. DA ALTERACAO CONTRATUAL Clausula Décima Segunda
19.1.23. DAS PENALIDADES Clausula Décima Terceira
19.1.24. DA DISSOLUCAO Clausula Décima Quarta
19.1.25. DA RESCISAO Clausula Décima Quinta
19.1.26. DOS DEBITOS PARA COM A FAZENDA PUBLICA Clausula Décima Sexta

19.2. Além do disposto no item 19.1, a contratacdo devera obedecer as demais clausulas do
Anexo | do Edital (Termo de Referéncia) e Anexo IV do Edital (Minuta do Contrato).

20. DOS DEVERES E RESPONSABILIDADES DO CONTRATANTE

20.1. Receber os bens adjudicados nas condi¢les integrais dos itens licitados, observados os

dispositivos legais quanto ao RECEBIMENTO PROVISORIO e DEFINITIVO, além de exigir e regular o
cumprimento das obrigacdes complementares, em especial aquelas relativas a garantia técnica, suporte e
treinamento;

20.2. Promover o acompanhamento e a fiscalizacdo da execucdo do objeto do presente Termo
de Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro préprio as falhas
detectadas;

20.3. Comunicar prontamente a CONTRATADA qualquer anormalidade na execucdo do objeto,
podendo recusar o recebimento caso ndo esteja de acordo com as especificagdes e condigdes
estabelecidas no presente Termo de Referéncia;

20.4. Fornecer a CONTRATADA todo tipo de informagdo interna essencial a realizacdo dos
fornecimentos e dos servicos;

20.5. Permitir o acesso dos funciondrios da CONTRATADA, desde que devidamente identificados,
as suas dependéncias para a devida realizacdo dos servicos e fornecimento dos bens contratados;

20.6. Conferir toda a documentacdo técnica gerada e apresentada durante a execucdo dos
servicos, efetuando o seu atesto quando a mesma estiver em conformidade com os padrdes de
informacdo e qualidade exigidos.

20.7. Homologar os servigos prestados, quando os mesmos estiverem de acordo com o
especificado no Termo de Referéncia;
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20.8. Rejeitar os objetos entregues e servicos realizados fora do estabelecido e que estejam em
desacordo com o Contrato.

20.9. Proceder as adverténcias, multas e demais comunicagdes legais pelo descumprimento dos
termos deste instrumento.

20.10. Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido no Edital e seus
Anexos.

20.11. Sustar o pagamento de faturas no caso de inobservancia, pela Contratada, de condigdes
contratuais;

20.12. Emitir Termo de Recebimento Provisdrio e Termo de Recebimento Definitivo.

21. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA

21.1. Atender a todas as condi¢des descritas no presente Termo de Referéncia e respectivo
Contrato;

21.2. Manter as condi¢cdes de habilitacdo e qualificacdo exigidas durante toda a vigéncia do
Contrato;

21.3. Facilitar o pleno exercicio das fungbes da fiscalizacdo. O ndo atendimento das solicitacées

feitas pela fiscalizagdo sera considerado motivo para aplicacdo das san¢des contratuais. O exercicio das
funcdes da fiscalizacdo ndo desobriga a contratada de sua prépria responsabilidade quanto a adequada
execuc¢ao do objeto contratado;

21.4. Entregar os bens e prestar os servicos de acordo com os requisitos de quantidades,
especificacOes técnicas, manuais de operac¢do (quando couber).

21.5. Entregar os bens e prestar os servicos, impreterivelmente, no prazo previsto e local
designado, conforme especificacdes constantes da proposta e do Edital e seus Anexos.

21.6. Nao divulgar informagdes, conceder entrevistas ou qualquer tipo de divulgacdo na midia
geral sobre projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenagdo a que se
reporta. Ndo utilizar a marca do CONTRATANTE sem alinhamento prévio e autorizacdo deste.

21.7. Prestar garantia técnica na forma e condicdes estabelecidas.

21.8. Indicar, formalmente, observado o art. 68, da Lei n.2 8.666, de 1993, Preposto para
acompanhar a execug¢ao dos servicos e responder perante a CONTRATANTE.

21.9. Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializacdo,
instalacdo, garantia técnica integral, suporte e treinamentos contratados em face da venda dos produtos
licitados, inclusive sob eventuais substituicdes e reposicoes.

21.10. Assumir a responsabilidade por todas as providéncias e obrigacbes estabelecidas na
legislacdo especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no
desempenho dos servicos objeto deste instrumento ou em conexdo com eles, ainda que acontecido nas
dependéncias do CONTRATANTE.

21.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em
decorréncia do Contrato;

21.12. Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusao, cisdo ou
incorporacdo so serdo admitidas com o consentimento prévio e por escrito do CONTRATANTE;

21.13. Toda informac3o referente as Areas de Tl de cada Orgdo que a Contratada, seus Prepostos
e Técnicos vierem a tomar conhecimento por necessidade de execuc¢do dos servicos contratados, ndo
podera, sob hipdtese nenhuma, ser divulgada a terceiros.

21.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que
porventura se facam necessarios para fins de atualizacdo tecnoldgica, reforco de capacitacdo, conhecer
ambientes laborais com solugdo similar implantada, laboratérios, fabricas, ou seja, todo e qualquer
evento que tenha por finalidade agregar conhecimento e potencializar a solu¢do adquirida por parte da
equipe do CONTRATANTE.
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21.15. Ndo deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto,
sob qualquer alegacdo, mesmo com pretexto de ndo ter sido executado anteriormente qualquer tipo de
procedimento;

21.16. Manter central de suporte técnico, indicando o nimero de telefone desta ou endereco
eletronico para abertura de chamados.

21.17. Devera a CONTRATADA possuir profissionais devidamente habilitados e qualificados a
prestacdo de assisténcia técnica, durante todo o periodo garantia de hardware/software.

21.18. Providenciar a substituicdo imediata dos profissionais alocados ao servico, que
eventualmente ndo atendam aos requisitos deste Termo de Referéncia ou por solicitacio do
CONTRATANTE, devidamente justificada;

21.19. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE e suas unidades,
ou de terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execucdo do
objeto contratado;

21.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e
prepostos, quando nas dependéncias do CONTRATANTE e respectivas unidades, devendo adotar as
providéncias que, a respeito, exigir a legislacdo em vigor;

22. DAS SANCOES APLICAVEIS

22.1. Comete infracdo administrativa, nos termos da Lei Federal n2? 10.520/2002, o
licitante/adjudicatario que:

22.1.1. N3o assinar o Termo de Contrato ou aceitar/retirar o instrumento, quando convocado
dentro do prazo de validade da proposta;

22.1.2. Apresentar documentacao falsa;
22.1.3. Deixar de entregar os documentos exigidos no certame;
22.1.4. Ensejar o retardamento da execuc¢do do objeto;
22.1.5. N3ao mantiver a proposta;
22.1.6. Comportar-se de modo inidéneo;
22.1.7. Cometer fraude fiscal.
22.2. Das Espécies
22.2.1. As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacGes

assumidas, garantida a prévia defesa, ficam sujeitas as seguintes san¢des em conformidade com o
Decreto n? 26.851, de 30/05/2006, publicado no DODF n? 103, de 31/05/2006, pg. 05/07, e suas
alteracdes posteriores (Decretos n2 26.993/2006, n? 27.069/2006, n2 35.831 e n2 36.974/2015):

| - adverténcia;
- multa; e

i - suspensao temporaria de participacdo em licitagao, e impedimento de contratar com
a Administracdo do Distrito Federal, por prazo ndo superior a 2 (dois) anos, e dosada segundo
a natureza e a gravidade da falta cometida:

a) para o licitante e/ou CONTRATADA que, convocado dentro do prazo de validade de sua
proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacdo falsa exigida
para o certame, ensejar o retardamento da execu¢ao do seu objeto, comportar-se de modo inidéneo
ou cometer fraude fiscal; a penalidade serd aplicada por prazo ndo superior a 5 (cinco) anos, e o
Licitante e/ou CONTRATADA serd descredenciado do Sistema de Cadastro de Fornecedores, sem
prejuizo das multas previstas em Edital e no contrato e nas demais cominacgdes legais, aplicadas e
dosadas segundo a natureza e a gravidade da falta cometida;

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
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reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que a CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apds
decorrido o prazo da sangdo aplicada com base no inciso anterior.

22.2.2. As sancgdes previstas nos incisos |, lll e IV do subitem anterior poderdo ser aplicadas
juntamente com a do inciso Il, facultada a defesa prévia do interessado, no respectivo processo, no
prazo de 5 (cinco) dias uteis.

22.3. Da Adverténcia

22.3.1. A adverténcia é o aviso por escrito, emitido quando o licitante e/ou CONTRATADA
descumprir qualquer obrigacdo, e sera expedido:

| - pela Pregoeira, quando o descumprimento da obrigacdo ocorrer no ambito do
procedimento licitatdrio; e

Il - pelo Ordenador de Despesas da DPDF se o descumprimento da obrigacdo ocorrer na
fase de execucgdo contratual, entendida desde a recusa em retirar a nota de empenho ou
assinar o contrato.

22.4. Da Multa

22.4.1. A multa é a sang¢do pecunidria que sera imposta a CONTRATADA, pelo Ordenador de
Despesas do 6rgdo contratante, por atraso injustificado na entrega ou execuc¢do do contrato, e sera
aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso na execuc¢do de servicos,
calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de
9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de
atraso;

- 0,66 % (sessenta e seis centésimos por cento) por dia de atraso na execug¢do de
servicos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas
obrigacionais adimplidas em atraso, em carater excepcional, e a critério do 6rgao contratante,
guando o atraso ultrapassar 30 (trinta) dias; ndo podendo ultrapassar o valor previsto para o
inadimplemento completo da obrigacdo contratada.

I - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por
descumprimento do prazo de execucdo do servico, sem prejuizo da aplicacdo do disposto nos
incisos | e Il deste subitem;

v - 15% (quinze por cento) em caso de recusa injustificada do adjudicatdrio em assinar o
contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administracgdo, recusa parcial ou total na entrega do servico, ou rescisdo do contrato/nota de
empenho, calculado sobre a parte inadimplente; e

V- até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo
descumprimento de qualquer cldusula do contrato, exceto prazo de execugdo do servico.

22.4.2. A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, §
82, da Lei Federal n2 8.666/1993 e sera executada apds regular processo administrativo, oferecido a
CONTRATADA o contraditério, o devido processo legal e a ampla defesa, no prazo de 05 (cinco) dias
Uteis, a contar do recebimento da notificacdo, nos termos do § 32 do art. 86 da Lei Federal n2
8.666/1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas a contratada; e
i - mediante procedimento administrativo ou judicial de execugdo.

22.4.3. Se a multa aplicada for superior ao valor da parcela devida, além da perda desta,
responderd 8 CONTRATADA pela sua diferenca, devidamente atualizada pelo indice Geral de Precos
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Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos eventualmente devidos pela
Administracdo ou cobrados judicialmente.

22.4.4. O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do
dia seguinte ao do vencimento do prazo de entrega ou execucdo do contrato, se dia de expediente
normal na reparticdo interessada, ou no primeiro dia util seguinte.

22.4.5. Em despacho, com fundamentac¢do sumadria, podera ser relevado:
| - o atraso ndo superior a 5 (cinco) dias; e

Il - a execucao de multa cujo montante seja inferior ao dos respectivos custos de
cobranga.

22.4.6. A multa poderd ser aplicada cumulativamente com outras sancdes, segundo a
natureza e a gravidade da falta cometida, consoante o previsto do subitem 22.2.2 e observado o
principio da proporcionalidade.

22.4.7. Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser
cancelados e/ou rescindidos, exceto se houver justificado interesse da unidade contratante em
admitir atraso superior a 30 (trinta) dias, que sera penalizado na forma do inciso Il do subitem
22.4.1.

22.4.8. A sang¢do pecunidria prevista no inciso IV do subitem 22.4.1 n3o se aplica nas
hipdteses de rescisdo contratual que ndo ensejam penalidades.

22.5. Da Suspensao

22.5.1. A suspensdo é a sancdo que impede temporariamente o fornecedor de participar de
licitacdo e de contratar com a Administracdo, e, se aplicada em decorréncia de licitagdo na
modalidade pregdo, ainda suspende o registro cadastral do licitante e/ou CONTRATADA no Cadastro
de Fornecedores do Distrito Federal, instituido pelo Decreto Distrital n2 25.966/2005, e no Sistema
de Cadastramento Unificado de Fornecedores — SICAF, de acordo com os prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela
Pregoeira, o licitante e/ou CONTRATADA permanecer inadimplente;

Il - por até 90 (noventa) dias, quando o licitante deixar de entregar, no prazo
estabelecido no Edital, os documentos e anexos exigidos, quer por via fax ou internet, de
forma proviséria, ou, em original ou cdpia autenticada, de forma definitiva;

i - por até 12 (doze) meses, quando o licitante, na modalidade pregdo, convocada
dentro do prazo de validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento
na execucao do seu objeto, falhar ou fraudar na execug¢do do contrato; e

V- por até 5 (cinco) anos, quando o licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacdes,
objetivando obter, para si ou para outrem, vantagem decorrente da adjudica¢do do
objeto da licitacao;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e

c) receber qualquer das multas previstas no subitem anterior e ndao efetuar o
pagamento;

22.5.2. Sao competentes para aplicar a penalidade de suspensao:

| - a Pregoeira, quando o descumprimento da obrigacdo ocorrer no ambito do
procedimento licitatdrio; e

Il - o Ordenador de Despesas do érgao contratante, se o descumprimento da obrigacao
ocorrer na fase de execucdo contratual, entendida desde a recusa em retirar a nota de
empenho ou assinar o contrato.

22.5.3. A penalidade de suspensdo serd publicada no Diario Oficial do Distrito Federal.
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22.5.4. O prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos, quando

as condutas ali previstas forem praticadas no ambito dos procedimentos derivados dos pregdes.
22.6. Da Declaragao de Inidoneidade

22.6.1. A declaracdo de inidoneidade sera emitida pelo Ordenador de Despesa da DPDF, a

vista dos motivos informados na instrucao processual.

22.6.2. A declaracdo de inidoneidade prevista neste item 22.6 permanecerd em vigor
enquanto perdurarem os motivos que determinaram a punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que a aplicou, e serd concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes de sua conduta e apds decorrido
o prazo da sancao.

22.6.3. A declaracdo de inidoneidade e/ou sua extingdo sera publicada no Diario Oficial do
Distrito Federal, e seus efeitos serdo extensivos a todos os 6rgdos / entidades subordinadas ou
vinculadas ao Poder Executivo do Distrito Federal, e a Administracdo Publica, consoante dispGe o
Art. 87, IV, da Lei Federal n2 8.666/1993.

22.6.4. Considera-se comportamento inidoneo punivel, entre outros, a declaracdo falsa
quanto as condic¢Bes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre
os licitantes, em qualquer momento da licitacdo, mesmo apds o encerramento da fase de lances.

22.7. Das Demais Penalidades

22.7.1. As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados,
fizer declaracdo falsa, fraudes fiscais estardo sujeitas as seguintes penalidades:

| - descredenciamento no SICAF, pelo prazo de até 05 (cinco anos), sem prejuizo das
multas previstas em Edital e das demais cominacdes legais;

22.7.2. As sangles previstas nos subitens 22.5 e 22.6 poderdo também ser aplicadas as
empresas ou profissionais que, em razdo dos contratos regidos pelas Leis Federais n? 8.666/1993 ou
10.520/2002:

| - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitacdo; e

i - demonstrarem ndo possuir idoneidade para contratar com a Administracdo, em
virtude de atos ilicitos praticados.

22.8. Do Direito de Defesa

22.8.1. E facultado a interessada interpor recurso contra a aplicagdo das penas de
adverténcia, suspensao tempordaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia
da respectiva notificacdo.

22.8.2. O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo
prazo, fazé-lo subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do
prazo de 5 (cinco) dias Uuteis, contado do recebimento do recurso, sob pena de responsabilidade,
conforme Decreto Distrital n2 26.851/2006.

22.8.3. Na contagem dos prazos estabelecidos neste Capitulo, excluir-se-a o dia do inicio e
incluir-se-4 o do vencimento, e considerar-se-do os dias consecutivos, exceto quando for
explicitamente disposto em contrario. O inicio do curso e o encerramento do prazo recairdo em dias
Uteis, assim considerados como dias Uteis os dias de expediente no érgao perante o qual o corra o
prazo.

22.8.4. Assegurado o direito a defesa prévia e ao contraditdrio, e apds o exaurimento da fase
recursal, a aplicacdo da sancdo serd formalizada por despacho motivado, cujo extrato deverd ser
publicado no Didrio Oficial do Distrito Federal, devendo constar:
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| - a origem e o nimero do processo em que foi proferido o despacho;
Il - o prazo do impedimento para licitar e contratar;
i - o fundamento legal da sangdo aplicada; e

Vv - 0 home ou a razao social do punido, com o nimero de sua inscricdo no Cadastro da
Receita Federal.

22.8.5. Ap0ds o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposicao, a
autoridade competente para aplicacdo da sancdo providenciard a sua imediata divulgacdo no
sitio www.comprasnet.gov.br, inclusive para o bloqueio da senha de acesso ao Sistema, e aos demais
sistemas eletronicos de contratagao mantidos por érgaos ou entidades da Administragao Publica do
Distrito Federal.

22.8.6. Ficam desobrigadas do dever de publicacdo no Diario Oficial do Distrito Federal as
sanc¢Oes aplicadas com fundamento nos subitens 22.2 e 22.3 deste capitulo de penalidades, as quais
se formalizam por meio de simples apostilamento, na forma do art. 65, §82, da Lei Federal n2
8.666/1993.

22.9. Do Assentamento em Registros
22.9.1. Toda sancao aplicada sera anotada no histérico cadastral da empresa.
22.9.2. As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as
aplicou.
22.10. Da Sujeicdo a Perdas e Danos
22.10.1. Independentemente das sancOes legais cabiveis, regulamentadas pelo Decreto n2

26.851/2006 e suas alteragdes posteriores (Decretos n? 26.993/2006, n? 27.069/2006, n? 35.831 e
n? 36.974/2015), previstas neste edital, a licitante e/ou contratada ficard sujeita, ainda, a
composicdo das perdas e danos causados a Administracao pelo descumprimento das obrigacées
licitatdrias e/ou contratuais.

22.11. Disposicoes Complementares

22.11.1. As sangOes previstas nos subitens 22.3, 22.4 e 22.5 do presente capitulo serao
aplicadas pelo Ordenador de Despesas da Defensoria Publica do Distrito Federal.

22.11.2. O inicio do curso e o encerramento do prazo, dispostos neste capitulo, recairdo em
dias uteis, assim considerados como dias Uteis, os dias de expediente no 6rgao perante o qual corra
0 prazo.

22.11.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas neste
capitulo ficard sujeito, sem prejuizo as penalidades administrativas e a responsabilidade civil e
criminal.

23. DAS DISPOSICOES GERAIS

23.1. Sdo partes integrantes deste Edital o Anexo | (Termo de Referéncia), Anexo Il (Planilha
Estimativa de Precos), Anexo Ill (Modelo da Proposta de Precos) e Anexo IV (Minuta do Contrato), Anexo
V (Modelo do Termo de Ciéncia), Anexo VI (Modelo do Termo de Compromisso de Sigilo).

23.2. Independente de declaracdo expressa, a simples participacdo nesta licitacdo implica a
aceitacdo das condicOes estipuladas no presente Edital e seus anexos e submissao total as normas nele
contidas.

23.3. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregdo,
promover diligéncia destinada a esclarecer ou completar a instrucdao do processo, vedada a inclusdo
posterior de informac¢dao ou de documentos que deveriam ter sido apresentados para fins de classificacao
e habilitacao.

23.4. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
eles serdo considerados como aceitos para efeito de julgamento deste Pregao.
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23.5. Os documentos eletrénicos produzidos com a utilizacdo de processo de certificacdo
disponibilizado pela ICP-Brasil, nos termos da Medida Provisdria n? 2.200-2, de 24 de agosto de 2001,
serdo recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o envio de
documentos originais e copias autenticadas em papel.

23.6. Em caso de divergéncia entre as disposicGes contidas em normas infralegais e aquelas
contidas neste Edital, prevalecerdo as ultimas.

23.7. Este Pregdo podera ter a data de abertura da sessdo publica transferida por conveniéncia
da DPDF, sem prejuizo do disposto no inciso V do art. 42, da Lei n2 10.520/2002.

23.8. Nos termos do artigo 12 da Lei Distrital no 5.061/2013, c/c o artigo 79, inciso XXXIII, da
Constituicdo Federal, é estritamente vedado o uso de mao de obra infantil.

23.8.1. O uso ou o0 emprego da mao de obra infantil podera constituir motivo para a rescisao
do ajuste e a aplicacdo de multa, sem prejuizo das sancées legais cabiveis.

23.8.2. Nos termos da Lei Distrital n? 5.448/2015, regulamentada pelo Decreto Distrital n2
38.365/2017, é estritamente proibido o uso ou o emprego de conteudo discriminatério, relativo as
hipdteses previstas no art. 12 do mencionado diploma legal, podendo sua utilizacdo ensejar a
rescisao do ajuste e aplicacdo de multa, sem prejuizo de outras san¢des cabiveis.

23.8.3. Nos termos da Lei Distrital n? 5.847/2017, a(s) empresa(s) contratada(s) que
possuir(irem) mais de 20 (vinte) funciondrios devera(ao) oferecer, diretamente ou por meio de
convénios com instituicdes publicas ou privadas, curso de alfabetizacdo ou complementacdo do
ensino fundamental até o quinto ano aos empregados contratados.

23.8.4. O esclarecimento de duvidas de ordem técnica (Anexos | a VI) podera ser realizado
junto a Coordenacdo de Tecnologia da Informacdo - COOTIC, localizada 22 Andar do Edificio Sede da
DPDF, sediada no Setor de Industria e Abastecimento - SIA, no Trecho n? 17, Rua 07, Lote 45,
Brasilia-DF, CEP: 71.200-219, telefone n2 (061) 2196-4458.

23.9. O esclarecimento de duvidas sobre o Edital podera ser realizado junto a Diretoria de
Licitagdo (DILIC), por meio dos telefone (61) 2196-4387 e 2196-4472, no hordrio das 13h00 as 18h30, sem
prejuizo do disposto no item 3.5.

23.10. Para todos os atos praticados em decorréncia deste Edital deverd sempre ser observado o
horario de Brasilia/DF.

23.11. Somente se iniciam ou vencem os prazos em dias que haja expediente nesta Defensoria
Publica do Distrito Federal.

23.11.1. Para fins do item 20.11, serdo considerados dias Uteis aqueles definidos no calendario
oficial da Defensoria Publica do Distrito Federal, salvo aqueles envolvendo prazos definidos
automaticamente pelo sistema ComprasNet.

24. DO FORO

24.1. Fica eleito o Foro da Justica Comum do Distrito Federal, para dirimir eventuais
controvérsias relativas ao presente Pregdo.

Cinthia Maria S. D. de Oliveira

Pregoeira

Documento assinado eletronicamente por CINTHIA MARIA SANTOS DOMINGUES DE OLIVEIRA
- Matr.0175430-0, Diretor(a) de Licitagdo, em 08/08/2019, as 19:13, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2
180, quinta-feira, 17 de setembro de 2015.
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Diretoria de Licitagdo

ANEXO |
TERMO DE REFERENCIA
SOFTWARE ANTIVIRUS

1. OBJETO

1.1. Contratagdo de empresa para fornecimento de subscri¢do de software de seguranga, incluindo garantia, atualizacdo de versao, suporte técnico por 36
meses, transferéncia de conhecimento e servigos técnicos especializados, conforme especificagdes e quantidades previstas no termo de referéncia, para atender
as necessidades da Defensoria Publica do Distrito Federal.

2. JUSTIFICATIVA DA CONTRATACAO

2.1. A Defensoria Publica do Distrito Federal — DPDF, ¢ o 6rgéo responsavel por prestar assisténcia juridica integral, gratuita e de qualidade aos necessitados,
em defesa da dignidade da pessoa humana, da cidadania plena e da inclusdo social.

2.2. A DPDF ¢ um 6rgdo independente, essencial a fungao jurisdicional do Estado, destinado a prestar assisténcia juridica integral e gratuita aos cidaddos sem
condicdes financeiras de contratar um advogado e de pagar despesas de processo judicial, sem prejuizo do seu sustento e de sua familia. Na atual configuracao
constitucional, a Defensoria Publica ndo ¢ subordinada a qualquer dos poderes, sendo essa uma medida imprescindivel para que preste, livre e desembaragada,
o melhor atendimento aos carentes e grupos vulneraveis.

2.3. A Defensoria Publica presta consultoria juridica, ou seja, fornece informagdes sobre os direitos e deveres das pessoas que recebem sua assisténcia. E com
base na orientagdo prestada pela Defensoria Publica que o cidaddo decide como agir em relagdo ao problema apresentado, judicial ou extrajudicialmente.

2.4. Toda esta responsabilidade inclui a tramitagdo, inclusdo, guarda e tratamento de informagdes judicidrias em seu ambiente tecnologico, o que torna a
organizagdo um alvo constante de cyber ataques. A seguranga cibernética ¢ fundamental para o perfeito funcionamento da Defensoria.

2.5. Tem-se observado ultimamente, reiteradas tentativas de violagdo de dados aos ambientes tecnologicos, inclusive desta Defensoria, através de
contaminagdes por virus, malwares e suas variantes bem como outros tipos de ameagas cibernéticas junto aos computadores da rede do DPDF, colocando em

sérios riscos o sigilo, a integridade e disponibilidade das informagdes.

2.6. Para evitar estes tipos de invasdes e sequestro de dados e informagdes de extrema relevancia, a Defensoria se vé obrigada a proteger-se contra ataques
cibernéticos avangados direcionados, buscando mecanismos de deteccao, analise e providéncias de forma automatizada e segura.

2.7. Da mesma maneira que os ataques cibernéticos estdo em constante evolucdo, as camadas de protegdo e detecgdo precisam evoluir para garantir a
seguranga de seu ambiente.

2.8. A unidade responsavel informa que os ataques direcionados e as ameagas avangadas sdo os mais recentes métodos utilizados por cyber criminosos para se
infiltrarem na infraestrutura das redes. Esses ataques tem a caracteristica dominante de serem altamente customizados ou personalizados com base no que se
pode obter de informagdes acerca do alvo. As informagdes sdo obtidas, em sua maioria, por buscas na rede mundial ou através de engenharia social, com
tamanha sofisticag@o que essas ameagas conseguem evadir as defesas convencionais e permanecerem ocultas enquanto roubam dados corporativos.

2.9. Com o grande volume de utilizagdo e com o crescimento da utilizagdo de e-mails e acesso a paginas de internet a aquisi¢do de um software de antivirus é
de extrema necessidade, visando garantir uma camada de seguranca a infraestrutura de rede de computadores da DPDF.

2.10. Com isso, busca-se uma maior prote¢do aos computadores e servidores, resguardando problemas que podem prejudicar a instituigdo, bem como todos os
usudrios que dependem dos nossos servigos.

2.11. Para detectar essas intrusdes criminais, analistas e especialistas em seguranga da informacdo recomendam que as organizagdes implementem protegao
avangada contra ameagas como parte de uma estratégia de monitoramento de seguranga.

2.12. Assim, a aquisi¢ao das licengas de antivirus ¢ considerada imprescindivel para garantir a disponibilidade, integridade e confiabilidade dos dados e
continuidade das atividades desempenhadas nos Nucleos de Atendimento e Sede da Defensoria Piblica do DF.

2.13. Com ela, busca-se a garantia da seguranca integral do ambiente tecnologico da Defensoria, que ¢ indispensavel para a continuidade e confiabilidade dos
servigos do Poder Judiciario.

2.14. Esta contrata¢do esta prevista e consonante, em reunidio realizada em junho de 2018, juntamente com o Comité de TIC.
3. LEGISLACAO OBSERVADA
3.1. A presente contratagdo deve observar as seguintes leis e normas:
3.1.1. Lei n® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administracdo Publica.
3.1.2. Lei n® 10.520, de 17 de julho de 2002, que institui modalidade de licitagdo denominada pregéo, para aquisi¢do de bens e servigos comuns.
3.1.3. Lei n® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e competitividade do setor de informatica e automagao.
3.1.4. Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletronica, para aquisi¢do de bens e servigos comuns.
3.1.5. Decreto Distrital n° 26.851/2006 — Regulamenta a aplicagdo das san¢des administrativas;

3.1.6. Decreto Distrital n® 32.767/2011 — Dispde sobre a regulamentagio para a movimentagdo dos recursos financeiros alocados 4 “Conta Unica” do Tesouro
do Distrito Federal, e da outras providéncias;

3.1.7. Decreto Distrital n° 37.121/2016 — Dispde sobre a racionalizagio e o controle de despesas publicas no dmbito do Governo do DF;

3.1.8. Instru¢@o Normativa SLTI/MP n° 04, 12 de novembro de 2010, que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informagao
pelos orgaos integrantes do Sistema de Administragdo dos Recursos de Informagdo e Informatica (SISP).
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4. RESULTADOS A SEREM ALCANCADOS

4.1. A presente contratagdio que sera realizada visa alcangar os seguintes resultados:
4.1.1. Melhoria da solugdo de seguranga da informacéo da DPDF.

4.1.2. Melhoria da confidencialidade da seguranga da Informagao.

4.1.3. Melhoria da integridade da seguranga da Informagao.

4.1.4. Assegurar o provimento de Infraestrutura de TI segura e adequada para que as areas finalisticas do negocio do CONTRATANTE continuem
operacionais.

4.1.5. Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e confiabilidade das informagdes produzidas e armazenadas em meios

tecnologicos.
4.1.6. Oferecer maior agilidade e eficacia no tratamento de incidentes envolvendo endpoints (estagdes de trabalho e notebooks) e servidores.

4.1.7. Evitar, mitigar e conter a propagacao de pragas digitais facilitando o tratamento destes incidentes (virus/malwares/spywares, spam, ameagas
desconhecidas e dentre outros) com a administragdo centralizada da solug@o de protegao.

4.1.8. Permitir o controle de acesso a rede por dispositivos computacionais, permitindo gerenciamento destes dispositivos.
4.1.9. Gerar economicidade e melhoria de qualidade do servigo de protegéo de endpoints e servidores.
5. ENQUADRAMENTO DO OBJETO

5.1. Quanto ao enquadramento do objeto, temos que a solugdo ora pretendida se enquadra no conceito definido no art. 2° inc. X da IN n°® 04/2014:

“X - Solugdo de Tecnologia da Informagdo: conjunto de bens e/ou servigos de Tecnologia da Informacao e automagao que se integram para o alcance dos

resultados pretendidos com a contratagido”

6. CARACTERIZACAO DOS SERVICOS

6.1. Quanto a caracterizagdo dos servigos, conforme determina o art. 15° da IN/SEGES/MPOG N° 05/2017, a natureza da pretensa contratagdo se caracteriza

como servigos continuados:

“Art. 15. Os servigos prestados de forma continua sio aqueles que, pela sua essencialidade, visam atender a necessidade publica de forma permanente e
continua, por mais de um exercicio financeiro, assegurando a integridade do patrimonio publico ou o funcionamento das atividades finalisticas do 6rgéo ou

entidade, de modo que sua interrupgao possa comprometer a prestagao de um servigo publico ou o cumprimento da missdo institucional.”
7. DA POSSIBILIDADE DE CONTRATACAO PARA EXECUCAO INDIRETA

7.1. Por conseguinte, consignamos que os servigos sao passiveis de execugao indireta, mediante contratagdo, ndo envolvendo a tomada de decisao ou
posicionamento institucional nas areas de planejamento, coordenacdo, supervisao e controle, nem sao considerados estratégicos para a DPDF, cuja
terceirizagdo possa colocar em risco o controle de processos e de conhecimentos e tecnologias. Também néo sio relacionados ao poder de policia, de

regulacdo, de outorga de servigos publicos e de aplicagdo de san¢do, bem como ndo sdo inerentes as categorias funcionais abrangidas pelo plano de cargos do
orgdo ou da entidade, exceto disposi¢do legal em contrario ou quando se tratar de cargo extinto, total ou parcialmente, no ambito do quadro geral de pessoal.

8. DA NATUREZA DO OBJETO

8.1. Quanto a natureza do objeto, informamos que se trata de carater comum, nos termos do paragrafo tinico do artigo 1° da Lei 10.520/02, se tratando de

servigos continuados e sem configurar contratagdo de mao de obra exclusiva, bem como dispde o art. 14° da IN/'SEGES/MPOG N° 05/2017.

8.2 DA JUSTIFICATIVA GRUPO UNICO

8.2.1 Tendo em vista que o Objeto de que trata a pretensa aquisi¢do ser de alta performance, entendemos que haveria prejuizo caso fosse aplicada a
Lei Distrital n2 4.611/2011 no seu art. 25, §12 e §22 e, art. 26, §19, inciso I. Sendo assim, esta administracdo vislumbra atingir, com esta licitagdo, a

obtengdo da melhor proposta aliada a vantajosidade e economicidade na aquisi¢do deste objeto.

9. ESPECIFICAGCAO DOS BENS OU SERVICOS

Item Descricio do Item QTD

1 Subscricdo de software de seguranca para endpoints, incluindo instalagdo, suporte técnico on-site, garantia e atualizagio de versao 1.500
por 36 (trinta e seis) meses. ’

2 Subscricdo de software de seguranca para servidores, incluindo instalagdo, suporte técnico on-site, garantia e atualizagio por 36 60
(trinta e seis) meses.

3 Subscricdo de software de seguranga contra ameagas avangadas, incluindo instalagdo, suporte técnico on-site, garantia e atualizagao 1
por 36 (trinta e seis) meses.

4 |Transferéncia de conhecimento 1

5 |Servigos Técnicos Especializados 2.817

Total — R$

9.1. SOLUCAO DE PROTECAO PARA SERVIDORES:

9.1.1. Os softwares (solugdo) necessarios a prestacao dos servigos deverdo ser instalados, de modo a prover protegdo, identificacdo e gestao de
seguranca de servidores virtuais do ambiente da CONTRATANTE;

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31266128&infra_siste...

2/29



08/08/2019

SEI/GDF - 26315824 - Edital

9.1.1.1. Caracteristicas de Licenciamento da Solu¢ao:
9.1.1.1.1. Estar dimensionada para 60 servidores virtuais.
9.1.1.2. Funcionalidades e Requisitos Minimos:

9.1.1.2.1. Ser totalmente compativel ¢ homologada para gerenciamento de maquinas virtuais nos ambientes VMware, Citrix XenServer,
KVM e HyperV;

9.1.1.2.2. Para cada plataforma de virtualizagdo havera uma forma diferente de integragdo, com ou sem agente, preservando a capacidade de
implementagdo das funcionalidades descritas abaixo.

9.1.1.2.3. Permitir a integragdo com todas as versdes do VMware vCenter a partir da Versdo 4.0, de modo a importar e sincronizar os
objetos (hosts VMware e Guests VM) para a console de gerenciamento da solugio;

9.1.1.2.4. Permitir, no caso de versdes anteriores a VMware 6.0, integragdo com as seguintes API’s VMware:
9.1.1.2.4.1. VMsafe API;
9.1.1.2.4.2. vShield Endpoint API.
9.1.1.2.5. Permitir que as funcionalidades abaixo possam ser executadas simultaneamente no Hypervisor:
9.1.1.2.5.1. Firewall,
9.1.1.2.5.2. Inspecdo de Pacotes;
9.1.1.2.5.3. Monitoramento de Integridade;
9.1.1.2.5.4. Inspecao de Log’s;
9.1.1.2.5.5. Anti-malware e Reputagdo Web;
9.1.1.2.5.6. Controle de Aplicagao;

9.1.1.2.6. Suportar a aplicacdo das funcionalidades de seguranga acima, inclusive para ambientes com versao 6.0 do vCenter/ vSphere, com
integragdo com as novas API’s da VMware (NSX);

9.1.1.2.7. Permitir a implanta¢do dos modulos de seguranga citados, no minimo para os seguintes sistemas operacionais:
9.1.1.2.7.1. Windows Server 2003, 2008 ¢ 2012 (todas as versdes);
9.1.1.2.7.2. Sistemas Operacionais Linux, no minimo para as distribui¢des: Red Hat, Suse, CentOs e Debian.

9.1.1.2.8. Possuir a capacidade de controlar e gerenciar a seguranga de multiplas plataformas e sistemas operacionais a partir de uma
console unica e centralizada do mesmo fabricante;

9.1.1.2.9. Executar rastreamento nas maquinas virtuais e fornecer lista de todas as recomendagdes de seguranga para os softwares que
estiverem instalados nessas maquinas virtuais, bem como do sistema operacional;

9.1.1.2.10. Proteger de forma automatica e transparente contra brechas de seguranga descobertas, interrompendo somente o trafego de rede
malicioso;

9.1.1.3. Funcionalidades de Firewall:

9.1.1.3.1. Operar como firewall de host stateful bidirecional, monitorando as comunicag¢des nos servidores protegidos;

9.1.1.3.2. Possuir a capacidade de controlar o trafego baseado no Enderego MAC, Frame types, Tipos de Protocolos, Enderecos IP e intervalo de
portas;

9.1.1.3.3. Possuir a capacidade de implementacdo de regras em determinados horarios que podem ser customizados pelo administrador;

9.1.1.3.4. Permitir que regras de Firewall poderdo ou ndo ser validas de acordo com o contexto em que a maquina se encontra (por exemplo, se
esta no dominio ou néo);

9.1.1.3.5. Permitir que as regras de Firewall executem as seguintes agdes, ou equivalentes: Allow, Log Only, bypass, force allow, deny;
9.1.1.3.6. Permitir realizar pseudo stateful em trafego UDP;

9.1.1.3.7. Permitir limitar o nimero de conexdes entrantes e de saida de um determinado IP de origem;

9.1.1.3.8. Permitir a criagdo de novas regras utilizando templates padrio;

9.1.1.3.9. Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta para monitoragéo e alertas.

9.1.1.4. Funcionalidades de Inspe¢do de Pacotes:

9.1.1.4.1. Possuir a capacidade de detectar e bloquear qualquer conexao indesejada que tente explorar vulnerabilidades do SO e demais
aplicagoes;

9.1.1.4.2. Possuir a capacidade de varrer o servidor protegido detectando o tipo e versao do SO e demais aplica¢des, recomendando e aplicando
automaticamente regras IDS/IPS que blindem vulnerabilidades existentes no SO e aplicagdes;

9.1.1.4.3. Permitir execugdo de varreduras sob demanda ou agendada;
9.1.1.4.4. Possuir a capacidade de detectar uma conexao maliciosa, com a possibilidade de bloquear esta conexao.

9.1.1.4.5. Permitir que a opgdo de detecgdo e bloqueio seja implementada de forma global (todas as regras) ou apenas para uma regra ou grupos de
regras;

9.1.1.4.6. Conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem, no minimo, os seguintes sistemas operacionais:
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9.1.1.4.6.1. Windows 2003, 2008 e 2012;

9.1.1.4.6.2. Linux Red Hat, Suse, CentOS e Debian,;

9.1.1.4.6.3. Aplicagdes padrdo de mercado, tais como: Microsoft IIS, SQL Server, Microsoft Exchange, Oracle Database, Adobe Acrobat,
Mozilla Firefox, Microsoft Internet Explorer, Google Chrome ¢ Web Server Apache.

9.1.1.4.7. Possuir a capacidade de armazenamento do pacote capturado quando detectado um ataque;
9.1.1.4.8. Possibilitar a criag@o de regras de IPS customizadas, para proteger aplicagdes desenvolvidas pelo cliente;
9.1.1.4.9. Possuir a capacidade de detectar e bloquear ataques em aplicagdes web tais como: SQL Injection e Cross-Site Scripting;

9.1.1.4.10. Implementar a customizagdo avangada e criagdo de novas regras de protecdo de aplica¢des web, permitindo proteger contra
vulnerabilidades especificas de sistemas web legados e/ou proprietarios;

9.1.1.4.11. Permitir configuragdo de regras de IDS/IPS diferenciadas de acordo com horario ou dia da semana;
9.1.1.4.12. Implementar a inspecao de trafego incoming SSL;

9.1.1.4.13. Apresentar informagdes detalhadas das regras de blindagem contra vulnerabilidades, contendo links com referéncias externas, quando
aplicavel, explicando a vulnerabilidade do fabricante ou CVE relacionado;

9.1.1.4.14. Bloquear trafego por aplicacdo independente da porta que a aplicagdo utilize, de modo que a aplicagdo néo consiga comunicar na rede,
como por exemplo, bloqueio de trafego de um determinado web browser ou aplicagdo de backup;

9.1.1.4.15. Permitir habilitar modo debug na coleta dos pacotes de forma a capturar o trafego anterior e posterior ao que foi bloqueado para
facilidade de analise;

9.1.1.4.16. Permitir que as regras de IPS atuem detectando ou bloqueando os eventos que as violem, de modo que o administrador possa decidir
qual ag@o deva ser tomada;

9.1.1.4.17. Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta para monitoragdo e alertas;

9.1.1.4.18. Permitir que o administrador do sistema tenha a possibilidade de ndo aplicar automaticamente a proteg@o para as vulnerabilidades
escolhendo o perfil ou o host.

9.1.1.5. Funcionalidades de Monitoramento de Integridade:
9.1.1.5.1. Possuir a capacidade de detectar mudancas de integridade em arquivos e diretorios do SO e aplicagdes terceiras;
9.1.1.5.2. Possuir a capacidade de detectar mudangas no estado de portas em sistemas operacionais Linux;
9.1.1.5.3. Possuir a capacidade de monitorar o status de servigos e processos do sistema operacional;
9.1.1.5.4. Possuir a capacidade de monitorar mudangas efetuadas no registro do Windows;

9.1.1.5.5. Possuir a capacidade de criagdo de regras de monitoramento em chaves de registro, diretorios e subdiretorios e, customizagdo de XML
para criagdo de regras avangadas;

9.1.1.5.6. Possuir a capacidade de varrer o sistema operacional e aplicagdes, recomendando e aplicando automaticamente regras de
monitoramento de acordo com o resultado desta varredura;

9.1.1.5.7. Permitir execugdo de varreduras sob demanda ou agendada;
9.1.1.5.8. Rastrear arquivos por criagdo, Glltima modificagdo, ultimo acesso, permissdes, owner, grupo, tamanho, SHA1, SHA256 ¢ Flags;

9.1.1.5.9. Gerar alertas toda vez que uma modificagdo ocorrer, em tempo real para ambiente Windows e, pseudo tempo real para ambiente Linux
utilizando agente;

9.1.1.5.10. Registrar em relatorio todas as modificagdes que ocorram nos objetos monitorados;
9.1.1.5.11. Classificar as regras de acordo com severidade para melhor verifica¢do nos logs e recebimento de alertas;

9.1.1.5.12. Possibilitar a escolha do diretorio onde o arquivo sera monitorado e incluir ou néo incluir determinados tipos de arquivos dentro desse
mesmo diretorio;

9.1.1.6. Funcionalidades de Inspegdo de Log’s:

9.1.1.6.1. Possuir capacidade de monitorar e inspecionar arquivos de log do sistema operacional e demais aplicagdes, gravando uma copia deste
log em um banco de dados externo e notificando o administrador sobre eventos suspeitos;

9.1.1.6.2. Possuir a capacidade de varrer o sistema operacional e aplicagdes, recomendando e aplicando automaticamente regras de inspec¢ao de
logs de acordo com o resultado desta varredura;

9.1.1.6.3. Permitir execugdo de varreduras sob demanda ou agendada;
9.1.1.6.4. Permitir a criag@o de regras de inspegao de logs adicionais para auditoria de logs de aplicagdes terceiras;
9.1.1.6.5. Permitir a customizagéo de regras existentes, adicionando, removendo ou modificando regras de inspegdo de logs;

9.1.1.6.6. Implementar inteligéncia de alertas para cada violagdo relevante no log inspecionado que possa comprometer a seguranga do ambiente
ou do servidor;

9.1.1.6.7. Permitir modificar as regras por severidade de ocorréncia de eventos;

9.1.1.7. Funcionalidades de Anti-malware e Reputagdo Web:
9.1.1.7.1. Permitir a prote¢do em tempo real contra codigos maliciosos, possibilitando a tomada de agdes distintas para cada tipo de ameaca;
9.1.1.7.2. Permitir execugdo de varreduras sob demanda ou agendada;

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31266128&infra_siste... 4/29



08/08/2019 SEI/GDF - 26315824 - Edital

9.1.1.7.3. Possibilitar a criago de listas de exclusdo para processos, diretorios ou arquivos do SO;

9.1.1.7.4. Possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a limpeza apenas de arquivos maliciosos em casos de
detecgdo;

9.1.1.7.5. Implementar a protegéo contra acesso a websites ou URLs consideradas maliciosas, de baixa reputagdo ou ndo categorizadas;

9.1.1.7.6. Permitir a criago de listas de exclusdo, permitindo que usuarios acessem determinadas URLs especificadas pelo administrador do
sistema.

9.1.1.8. Funcionalidades de Controle de Aplicagao:
9.1.1.8.1. A solugdo devera permitir sua implanta¢do nas plataformas Linux ¢ Microsoft Windows;
9.1.1.8.2. O controle de aplicagdes devera ser realizado através de Hash, suportando no minimo MD5, SHA1 e SHA256
9.1.1.8.3. O agrupamento dos eventos devera ser realizado pelo menos por Hash ¢ por maquina;
9.1.1.8.4. A console devera exibir eventos de no minimo 30 dias;

9.1.1.8.5. A solugdo devera possuir funcionalidades de bloquear o que ndo for permitido explicitamente e permitir o que néo for bloqueado
explicitamente;

9.1.1.9. Funcionalidades de Gerenciamento:
9.1.1.9.1. Permitir o envio de notificagdes via SMTP;
9.1.1.9.2. Permitir o envio de registros de logs a um servidor remoto;
9.1.1.9.3. Implementar gravacgdo de eventos de auditoria envolvendo todos os eventos e a¢des realizadas no console de gerenciamento;
9.1.1.9.4. Permitir que a distribui¢do de atualizagdes e novos componentes possa ser efetuada por replicadores espalhados pelo ambiente;
9.1.1.9.5. Permitir a criagdo de multiplos perfis de seguranga, que serdo vinculados aos diferentes tipos de servidores do ambiente;
9.1.1.9.6. Permitir a criag@o de relatorios, sob demanda, ou agendados, com o envio automatico via e-mail, no formato PDF;
9.1.1.9.7. Armazenar politicas e logs em base de dados, suportando, no minimo, bancos de dados Oracle e MS SQL;
9.1.1.9.8. Permitir op¢des de permissionamento, no minimo, para modos de visualizagdo e edi¢@o de politicas;

9.1.1.9.9. Permitir a atribui¢do granular de permissdes para servidores gerenciados, podendo delimitar quais os servidores que podem ser
visualizados e gerenciados para cada usuario ou grupo de usuarios;

9.1.1.9.10. Possuir dashboards para facilidade de monitoragdo, as quais deverdo ser customizadas pelo administrador em quantidade e periodo de
monitoracao;

9.1.1.9.11. Possuir a capacidade de criar politicas de forma global para todas as maquinas virtuais, por perfis e individualmente para cada host;

9.1.1.9.12. Prover perfis padrdes pré-definidos e aptos a funcionar de acordo com sua denominagéo;

9.1.1.9.13. Permitir o envio de eventos da console via SNMP;

9.1.1.9.14. Permitir o rollback de atualizag@o de regras pela console de gerenciamento;

9.1.1.9.15. Gerar pacote de auto-diagnostico de modo a coletar arquivos relevantes para envio ao suporte do produto;

9.1.1.9.16. Possuir a capacidade de marcar eventos (tags) de modo a facilitar o gerenciamento, relatdrios e visualizagdo;

9.1.1.9.17. Possuir a capacidade de classificar eventos para facilitar a identificagdo e a visualizagdo de eventos criticos em servidores criticos.
9.2. SERVICO DE PROTECAO DE ENDPOINTS:

9.2.1. Os softwares (solugdo) necessarios a prestacdo dos servigos deverdo ser instalados, de modo a avaliar e proteger contra codigos maliciosos as estagdes
de trabalho do ambiente da CONTRATANTE.

9.2.1.1. Caracteristicas Licenciamento:
9.2.1.1.1. Estar dimensionada por 1.500 estagdes de trabalho.
9.2.1.2. Funcionalidades e Requisitos Especificos:

9.2.1.2.1. Realizar a protegdo a codigos maliciosos nos seguintes sistemas operacionais: Windows 7 (x86/x64); Windows 8 e 8.1 (x86/x64)
e Windows 10 (x86/x64);

9.2.1.2.2. Possuir tecnologia de Machine Learning sendo capaz de detectar variantes de malwares desconhecidos por similaridade de
codigo;

9.2.1.2.3. Possuir modulo de monitoragao de comportamento malicioso de aplicagdes de forma a bloqued-las mesmo quando a assinatura
nao for reconhecida;

9.2.1.2.4. Possuir regras especificas para detec¢do de ransonware;

9.2.1.2.5. Detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de troia, key loggers, programas de
propaganda, rootkits, phishing, dentre outros;

9.2.1.2.6. Detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:

9.2.1.2.6.1. Processos em execuc¢do em memoria principal (RAM);
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9.2.1.2.6.2. Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de comando
(DOS ou Shell);

9.2.1.2.6.3. Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj, mime/uu, Microsoft cab;

9.2.1.2.6.4. Arquivos recebidos por meio de programas de comunicagdo instantanea (msn messenger, yahoo messenger, google talk,
icq, dentre outros).

9.2.1.2.7. Permitir configurar o consumo de cpu que sera utilizada para uma varredura manual ou agendada;

9.2.1.2.8. Possuir cache persistente dos arquivos ja escaneados para que nos eventos de desligamento e reinicializagdo das estagdes de
trabalho e notebooks, a cache ndo seja descartada;

9.2.1.2.9. Permitir a utilizagdo de servidores locais de reputagdo para analise de arquivos ¢ URL’s maliciosas, de modo a prover, rapida
detecgdo de novas ameagas;

9.2.1.2.10. Possuir a capacidade de aferir a reputagdo das URL’s acessadas pelas estagdes de trabalho e notebooks, sem a necessidade de
utilizagdo de qualquer tipo de programa adicional ou plug-in ao navegador web, de forma a proteger o usuario independentemente da
maneira de como a URL esta sendo acessada;

9.2.1.2.11. Permitir protegdo dedicada contra URL’s maliciosas voltadas a clientes utilizando Microsoft Skype for Business e Microsoft
Lync Server.

9.2.1.2.12. Permitir a programagao de atualizagdes automaticas e/ou incremental das listas de defini¢des de virus, a partir de local
predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo diaria) e horarios definidos pelo administrador da solugao;

9.2.1.2.13. Permitir o rollback das atualizagdes das listas de defini¢des de virus e engines;
9.2.1.2.14. Permitir a indica¢do de agentes para efetuar a fungio de replicador de atualizagdes e configuragdes;
9.2.1.2.15. Permitir prote¢ao dedicada contra codigos maliciosos voltadas a clientes Microsoft Skype for Business e Microsoft Lync Server.

9.2.1.2.16. Permitir protecdo para Office 365 em nuvem, Box, Dropbox, OneDrive for Business, Google Drive utilizando estruturas em
nuvem para o gerenciamento do mesmo contra ameagas maliciosas.

9.2.1.2.17. As funcionalidades de Endpoint Protection Platform-EPP, tais como antimalware, web reputation, controle de aplicagao, host
IPS, host Firewall e DLP deverdo possuir um unico agente.

9.2.1.3. Funcionalidades de Controle de Dispositivos:

9.2.1.3.1. Possuir controle de acesso a discos removiveis reconhecidos como dispositivos de armazenamento em massa através de interfaces
USB e outras, com as seguintes opgdes: acesso total, leitura e escrita, leitura e execugdo, apenas leitura, e bloqueio total;

9.2.1.3.2. Possuir o controle de acesso a drives de midias de armazenamento como CD-ROM e DVD, com as op¢des de acesso total, leitura
e escrita, leitura e execucdo, apenas leitura e bloqueio total;

9.2.1.3.3. Possuir a capacidade de identificar smartphones e tablets como destinos de copias de arquivos e tomar a¢des de controle da
transmissdo;

9.2.1.3.4. Possuir a capacidade de controlar drives mapeados com as seguintes opg¢des: acesso total, leitura e escrita, leitura e execugao,
apenas leitura e bloqueio total;

9.2.1.3.5. Permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, CD-ROM) mesmo com a politica de bloqueio
total ativa.

9.2.1.4. Funcionalidades de Host IPS e Host Firewall:

9.2.1.4.1. Possuir a capacidade de realizar a prote¢do a c6digos maliciosos nos seguintes sistemas operacionais: Windows 7 (x86/x64),
Windows 8 ¢ 8.1 (x86/x64) ¢ Windows 10 (x86/x64);

9.2.1.4.2. Permitir que todas as regras das funcionalidades de firewall e IPS de host atuem apenas em modo detec¢do ou prevengao;
9.2.1.4.3. Efetuar varredura de seguranga automatica ou sob demanda que aponte vulnerabilidades de sistemas operacionais e aplicagdes e
atribua automaticamente as regras de Host IPS para proteger a estac@o de trabalho ou notebook contra a possivel exploragao da

vulnerabilidade;

9.2.1.4.4. A varredura de seguranga deve ser capaz de identificar as regras de Host IPS que ndo sdo mais necessarias e desativa-las
automaticamente;

9.2.1.4.5. Prover protegdo contra as vulnerabilidades de aplicagdes terceiras, por meio de regras de host ips, tais como oracle java, abobe
pdf reader, adobe flash player, realnetworks real player, Microsoft office, apple itunes, apple quick time, apple safari, google chrome,
mozilla firefox, opera browser, ms internet explorer, entre outras;

9.2.1.4.6. Permitir a emissdo de alertas via SMTP ¢ SNMP;

9.2.1.4.7. Permitir criagdo de regras de firewall utilizando os seguintes protocolos: Icmp, icmpv6, igmp, ggp, tcp, pup, udp, idp, nd, raw,
tep+udp.

9.2.1.4.8. Permitir criag@o de regras de firewall por origem de ip ou mac ou porta e destino de ip ou mac ou porta;
9.2.1.4.9. Permitir a criagdo de contextos para a aplicagdo para criag@o de regras de firewall;

9.2.1.4.10. Permitir o isolamento de interfaces de rede, possibilitando o funcionamento de uma interface por vez.

9.2.1.5. Funcionalidades de Controle de Aplicagdo:

9.2.1.5.1. Possuir a capacidade de realizar o controle de aplicagdes nos seguintes sistemas operacionais: Windows 7 (x86/x64), Windows 8
e 8.1 (x86/x64) e Windows 10 (x86/x64);

9.2.1.5.2. Permitir a criagdo de politicas de seguranga personalizadas;
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9.2.1.5.3. Permitir o controle do intervalo de envio dos logs e para envio de atualiza¢do de cada politica;
9.2.1.5.4. Permitir a defini¢@o de qual servidor de gerenciamento o agente de seguranca devera comunicar-se;
9.2.1.5.5. Permitir as seguintes agdes: Permissdo de execugdo; Bloqueio de execug@o e Bloqueio de novas instalagdes;
9.2.1.5.6. Permitir os seguintes métodos para identificagdo das aplica¢des: Assinatura sha-1 do executavel; Atributos do certificado
utilizado para assinatura digital do executavel; Caminho logico do executavel e Base de assinaturas de certificados digitais validos e
seguros;

9.2.1.5.7. Possuir categorias de aplica¢des e permitir a utilizagdo de multiplas regras de controle de aplicagdes;

9.2.1.5.8. Possuir atualizagéo das categorias de maneira automatizada.

9.2.1.6. Funcionalidades de Prote¢do contra Vazamento de Informagdes:

9.2.1.6.1. Possuir a capacidade de realizar a protegdo contra vazamento de informagdo nos seguintes sistemas operacionais: Windows 7
(x86/x64); Windows 8 e 8.1 (x86/x64) ¢ Windows 10 (x86/x64);

9.2.1.6.2. Possuir a capacidade de detectar informagdes, em documentos nos formatos: Microsoft office (doc, docx, xIs, xIsx, ppt, pptx)
openoffice, rtf, wordpad, text; xml, html; postscript, pdf, tiff, zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, 1zh;

9.2.1.6.3. Possuir a capacidade de detectar informagdes, com base em: Dados estruturados; Palavras ou frases configuraveis; Expressoes
regulares e Extensdo dos arquivos;

9.2.1.6.4. Permitir a configuracdo de quantas camadas de compressdo serdo verificadas;

9.2.1.6.5. Permitir a criagdo de modelos personalizados para identificagdo de informagdes;

9.2.1.6.6. Possuir a capacidade de identificar e bloquear informagdes no minimo para os seguintes meios de transmissdo: Cliente de e-mail;
Protocolos http, https, ftp; Midias removiveis e discos oticos cd/dvd; Aplicagdes de mensagens instantaneas; Tecla de print screen;
Aplicagdes p2p; Area de transferéncia do Windows; Webmail; Armazenamento na nuvem (cloud); Impressoras; Scanners;

Compartilhamentos de arquivos; Activesync; Portas COM e LPT; Modems.

9.2.1.6.7. Permitir prote¢do dedicada contra vazamento de informagdes voltadas a clientes Microsoft Skype for Business e Microsoft Lync
Server.

9.2.1.6.8. Permitir prote¢do contra vazamento de informagdo em Office 365 em nuvem, Box, Dropbox, OneDrive for Business, Google
Drive utilizando estruturas em nuvem para o gerenciamento do mesmo.

9.2.1.7. Funcionalidades de Criptografia:

9.2.1.7.1. Possuir a capacidade de realizar a criptografia nos seguintes sistemas operacionais: Windows 7 (x86/x64); Windows 8 e 8.1
(x86/x64) e Windows 10 (x86/x64);

9.2.1.7.2. Possuir modulo de criptografia para as estagdes de trabalho (desktops e notebooks), permitindo criptografia para: Disco completo
(FDE — full disk encryption); Pastas e arquivos; Midias removiveis; Anexos de e-mails e Automatica de disco;

9.2.1.7.3. Possuir autenticagéio durante a inicializagéo (boot) da estacdo de trabalho, antes do carregamento do sistema operacional, para a
funcionalidade de criptografia do disco completo;

9.2.1.7.4. Possuir a capacidade de excegdes para criptografia automatica;

9.2.1.7.5. Possuir compatibilidade de autenticagdo por multiplos fatores;

9.2.1.7.6. Permitir atualizagdes do sistema operacional mesmo quando o disco esta criptografado;

9.2.1.7.7. Possuir auto ajuda para usuarios que esquecerem a senha com a combinagdo de perguntas e respostas;
9.2.1.7.8. Possuir mecanismos para wipe (limpeza) remoto;

9.2.1.7.9. Possuir mecanismo para desativar temporariamente a autentica¢do de pré-inicializa¢@o (boot);

9.2.1.7.10. Possuir mecanismo que permita desfazer a criptografia do disco no evento em que se torne corrompido, impedindo a
inicializagdo da estagdo/notebook;

9.2.1.7.11. O ambiente de autenticag@o pré-inicializagdo deve permitir a conexao a redes sem fio (wireless);

9.2.1.7.12. Permitir, em nivel de politica, a indicacdo de pastas a serem criptografadas;

9.2.1.7.13. Possibilitar que cada politica tenha uma chave de criptografia tnica;

9.2.1.7.14. Permitir a escolha dos diretdrios a serem criptografados em dispositivos de armazenamento USB;

9.2.1.7.15. Possibilitar a desativacdo de dispositivos de gravacdo de midias Oticas e de dispositivos de armazenamento USB;

9.2.1.7.16. Possibilitar apagar todos os dados do dispositivo na ocorréncia de um numero personalizavel de tentativas invalidas de
autenticag@o.

9.2.1.8. Médulo de protegdo para smartphones e tablets

9.2.1.8.1. O méddulo de protegdo de dispositivos moveis deve possuir agente para os seguintes sistemas operacionais:
9.2.1.8.1.1. I0S e Android;

9.2.1.8.2. As funcionalidades estardo disponiveis de acordo com cada plataforma

9.2.1.8.3. Deve permitir o provisionamento de configuragdes de:

9.2.1.8.3.1. Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;
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9.2.1.8.4. Deve possuir protecdo de anti-malware para Android;
9.2.1.8.5. Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartdo sd e apos atualizagdo de vacinas;
9.2.1.8.6. Deve possuir capacidade de detec¢do de spam proveniente de SMS;

9.2.1.8.7. Deve possuir funcionalidade de filtro de chamadas que possibilita a criagdo de lista de nimero bloqueados para recebimento de
chamadas;

9.2.1.8.8. Deve possuir funcionalidade de filtro de chamadas que possibilita a criagdo de lista de nimero permitidos para efetuagido de
chamadas;

9.2.1.8.9. Deve possuir funcionalidade de firewall para bloqueio de trafego de entrada e saida, com possibilidades de enumeragao de regras
de excegdo;

9.2.1.8.10. Deve permitir a prote¢do contra ameagas provenientes da web por meio de um sistema de reputagio de seguranga das URL’s
acessadas;

9.2.1.8.11. Deve permitir o controle de acesso a websites por meio de listas de bloqueio e aprovagao;
9.2.1.8.12. Deve permitir o bloqueio de aplicativos de acordo com sua faixa etaria indicativa;
9.2.1.8.13. Controle da politica de seguranga de senhas, com critérios minimos de:
9.2.1.8.14. Tempo de expiragdo;
9.2.1.8.15. Bloqueio automatico da tela;
9.2.1.8.16. Bloqueio por tentativas invalidas;
9.2.1.8.17. Controle de acesso a seguinte lista fungdes e status de ativagdo de fungdes dos dispositivos moveis:
9.2.1.8.17.1. Bluetooth
9.2.1.8.17.2. Camera
9.2.1.8.17.3. Cartdes de memoria
9.2.1.8.17.4. Wlan/wifi
9.2.1.8.17.5. GPS
9.2.1.8.17.6. Microsoft Activesync
9.2.1.8.17.7. MMS/SMS
9.2.1.8.17.8. Alto-falante
9.2.1.8.17.9. Armazenamento USB
9.2.1.8.17.10. 3g
9.2.1.8.17.11. Modo de desenvolvedor

9.2.1.8.17.12. Ancoragem (tethering)

9.3. SOLUCAO DE PROTEGAO CONTRA AMEAGCAS AVANGCADAS

9.3.1. O software (solugdo) necessarios a prestagdo dos servigos devera ser instalado, de modo a detectar contra ameagas avangadas o ambiente da

CONTRATANTE.

9.3.1.1. Caracteristicas Licenciamento:

9.3.1.1.1. Estar dimensionada por 1 GIGA throughput.

9.3.1.2. Funcionalidades e Requisitos especificos:

9.3.1.2.1. Monitoramento, identifica¢do, analise e resposta de incidentes de seguranga;

9.3.1.2.2. Detecgao de ataques direcionados;

9.3.1.2.3. Analisador virtual de ameagas;

9.3.1.2.4. Correlagao de regras para detecgdo de contetido malicioso;

9.3.1.2.5. Analise de todos os estagios de uma sequéncia de ataques;

9.3.1.2.6. Servigo de Monitoragdo e Analise de Ameagas Digitais em rede

9.3.1.2.7. Servico de Monitoragao e gestdo de riscos que permita a identificagdo de ameagas digitais conhecidas e ndo conhecidas por solugodes de
antivirus tradicionais, permitindo a composigao de servigos de mitigagdo complementares para a seguranga do ambiente;

9.3.1.2.8. Servico que entenda ameaga digital como a representagdo de um software malicioso ou agdo maliciosa tal como: spyware, phishing,
worms, bot, trojan, adware, network Exploit, web Exploit, Cross-site scripting, spear phishing, information stealing malware e outras agdes que
podem compor ataques ao patrimonio computacional do ambiente;

9.3.1.2.9. Visibilidade e relatorio de incidentes de conexdes da rede interna com sites maliciosos ou servidores de central de comando (C&C)
externos;

9.3.1.2.10. Analise e correlagdo de atividades maliciosas tais como:
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9.3.1.2.11. Deteccdo especifica de malwares conhecidos e arquivos contaminados através de assinaturas de antivirus tradicional no trafego da
rede;

9.3.1.2.12. Detecgdo de worms de rede e de e-mail no trafego de rede;

9.3.1.2.13. Detecgdo de programas de exploragdo de vulnerabilidades (Exploits) na rede;

9.3.1.2.14. Detecgdo de empacotamentos maliciosos no trafego da rede;

9.3.1.2.15. Validag@o de trafego web malicioso através de consultas a sistemas de reputagdo na Internet;

9.3.1.2.16. Visibilidade e relatorio de estatisticas de ameagas, fontes de infec¢do na rede monitorada e maquinas comprometidas;
9.3.1.2.17. Permitir a rapida identificacdo da criticidade dos eventos de seguranga

9.3.1.2.18. Permitir realizar pesquisas avancadas e customizadas dos incidentes de seguranga através da console de gerenciamento;

9.3.1.2.19. Possibilidade de criacdo de filtros para visualiza¢ao de eventos especificos conforme contexto, localizagdo e outras variaveis que
permitam investigagdo profunda sobre causa raiz de incidentes de seguranca;

9.3.1.2.20. Permitir a customizagao de alertas em base ao tipo de incidente de seguranga através da console de gerenciamento;
9.3.1.2.21. Permitir a integragdo com sistemas de servigo de diretorio;

9.3.1.2.22. Capacidade de criar e salvar investigagdes customizadas dos incidentes de seguranga;

9.3.1.2.23. Deve possuir pelo menos 1 sensor para "escutar" o trafego de rede de throughput de 1GB/s de analise;

9.3.1.2.24. Deve possuir a capacidade de detectar ameagas direcionadas, ataques do dia zero e documentos que viabilizem ataques;

9.3.1.2.25. Deve detectar atividades maliciosas que trafegam na rede através de motor de analise de comportamento de trafego até o nivel 7
(camada de aplicagdo) em protocolo TCP/IP;

9.3.1.2.26. Capacidade de detectar ameagas web tais como vulnerabilidades e download de contetido malicioso;

9.3.1.2.27. Os modulos de captura de rede deverdo suportar a coleta de arquivos pelo menos nos protocolos HTTP e HTTPS;

9.3.1.2.28. Deve possuir a habilidade de detectar e analisar os seguintes protocolos e aplicativos: P2P, SMTP, POP3, IRC, DNS, HTTP, FTP,
TFTP, SMB, MSN, AIM, YMSG, Yahoo Mail, Hotmail, RDP, DHCP, TELNET, File Transfer, VNC, Cisco-TELNET, Kerberos, DCE-RPC, SQL,
HTTPS, SMB2, MMS, IMAP4, RTSP/RTP-UDP, RTSP/RTP-TCP, RTSP/RDT-UDP, RTSP/RDT-TCP, WMSP, SHOUTCast, RTMP, Bittorent,
Kazaa, Blubster, eDonkeyeMule, Gnucleus LAN, Gnutella/Limewire/Bearshare/Shareaza, Winny, WinMX, MLDonkey, DirectConnect,
SoulSeek, OpenNap, Kuro, iMesh, Skype, Google Talk, Zultrax, Foxy, eDonkey, Ares, Miranda, Kceasy, MoodAmp, Deepnet Explorer, FreeWire,
Gimme, GnucDNA GWebCache, Jubster, MyNapster, Nova GWebCache, Swapper GWebCache, Xnap, Xolox, Ppstream, AIM Express, Chikka
SMS Messenger, eBuddy, ICQ2Go, ILoveIM Web Messenger, IMUnitive, mabber, meebo, Yahoo Web Messenger, GPass, IP, ARP, TCP, UDP ¢
IGMP.

9.3.1.2.29. Deve possuir capacidade de disponibilizar facilmente as amostras dos arquivos suspeitos detectados e do arquivo PCAP do contexto de
captura,

9.3.1.2.30. Capacidade de oferecer informagdes para analise forense de artefatos suspeitos de serem maliciosos;
9.3.1.2.31. Gerenciamento centralizado de todas as etapas dos eventos de seguranca identificados como possiveis ameagas;

9.3.1.2.32. Capacidade de identificar artefatos maliciosos direcionados para dispositivos moveis rodando o sistema operacional Android, tais
como telefones inteligentes e tablets;

9.3.1.2.33. Deve analisar em tempo real o comportamento através de simulag@o de execugdo de arquivos provenientes do trafego de rede
incluindo arquivos PDF s, executaveis, PPT, DOC, XLS, ZIP ¢ RAR.

9.3.1.2.34. A solugdo deve detectar ameacas do dia zero, vulnerabilidade, URL’s maliciosas e spams dirigidos no protocolo SMTP.
9.3.1.2.35. Deve possuir tecnologia de analise de arquivos binarios através de simulagdo e avaliagdo de execugdo dos artefatos suspeitos para
identificagdo de comportamento malicioso, com capacidade de operar varios ambientes simultaneos e integrados a solug@o para processamento de

alto desempenho;

9.3.1.2.36. Deve permitir o uso de base de conhecimento na Internet do proprio fabricante para correlacionamento de informagdes sobre ameagas
conhecidas e prover recomendagdes de agdes;

9.3.1.2.37. Deve permitir o uso de portas espelhadas de switch (mirror port) para monitorar o trafego e detectar potenciais riscos a Seguranga;

9.3.1.2.38. Devera permitir o rastreio por malwares utilizando métodos de detec¢éo baseados no tipo de arquivo (True File Type), multiplas
camadas de empacotamento (Multi-packed/Multi-layered files) e arquivos comprimidos(compactados);

9.3.1.2.39. Devera analisar arquivos maliciosos na rede utilizando vacinas e técnicas de heuristica.
9.3.1.2.40. Deve possuir foco em protegio contra APTs (Advanced Persistent Threats);

9.3.1.2.41. Deve possuir tecnologia de protegdo contra ameagas desconhecidas (ataques dirigidos e ameagas de dia zero), sendo que este modulo
deve pertencer ao mesmo fabricante;

9.3.1.2.42. Devera possuir suporte para monitorar multiplas interfaces de rede conectadas a diferentes VLANSs ou Switches;

9.3.1.2.43. Devera possuir suporte para balanceamento de carga no sensor de inspegao de trafego, possibilitando assim obter uma melhor
performance;

9.3.1.2.44. Devera permitir a analise especifica de eventos de seguranca de computadores suspeitos de atividade maliciosa;
9.3.1.2.45. Os modulos que compdem a solugdo devem atuar de forma integrada, centralizando logs de incidentes em ponto Ginico;

9.3.1.2.46. Deve possuir atualizagdo automatica de regras e assinaturas, sendo que estas devem ser disponibilizadas via web pelo fabricante da
solucao;
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9.3.1.2.47. Deve possuir mecanismo de consultas automaticas em bases de reputagao externas de propriedade do fabricante da solugdo;
9.3.1.2.48. Deve ser capaz de identificar movimentos laterais em uma rede corporativa;

9.3.1.2.49. Deve atuar de forma passiva na captura de trafego sem oferecer impacto no desempenho da rede;

9.3.1.2.50. Deve possuir interface web para busca e investigagdo local de incidentes;

9.3.1.2.51. Deve possuir capacidade de envio de artefatos para analisador virtual dedicado, externo, sendo que este devera suportar no minimo os
sistemas operacionais Windows 7 ¢ Windows 2012;

9.3.1.2.52. Deve possuir possibilidade de habilitagdo e desabilitagio de regras de inspecdo, individualmente, através de interface de
gerenciamento web;

9.3.1.2.53. Deve possuir capacidade de analise virtual de artefatos internamente;

9.3.1.2.54. Deve possuir regras que identifiquem comunicagdes dos seguintes tipos: C&C, Exploits, Executaveis Maliciosos, Comunicagdo com
Sites Maliciosos, backdoors e Botnets;

9.3.1.2.55. Deve possuir regras que identifiquem comunicagdes de estagdes de trabalho e servidores com servigos ndo autorizados, tais como:
consultas DNS em servidor ndo autorizado, utilizagdo de SMTP server ndo autorizado, Proxy Server ndo autorizado;

9.3.1.2.56. Deve possuir regras que identifiquem comunicagdes p2p, instant messengers e streaming;
9.3.1.2.57. Deve possuir capacidade de geracao de relatorios dos seguintes tipos e contendo as seguintes caracteristicas:

9.3.1.2.57.1. Resumidos;

9.3.1.2.57.2. Visdo Geral dos Incidentes de Seguranca

9.3.1.2.57.3. Discriminagao dos Tipos de Incidentes

9.3.1.2.57.4. Top Ameacgas Analisadas

9.3.1.2.57.5. Top Hosts Infectados

9.3.1.2.57.6. Recomendagdes de Seguranga

9.3.1.2.57.7. Executivos;

9.3.1.2.57.8. Deve possuir detalhes técnicos dos incidentes detectados;

9.3.1.2.57.9. Deve possuir estatistica do trafego analisado;

9.3.1.2.57.10. Deve possuir indicadores de risco do ambiente;

9.3.1.2.57.11. Recomendagdes de Seguranga

9.3.1.2.58. Deve ser capaz de identificar, filtrar e exibir em interface grafica, e dinamicamente atualizada, hosts com alto nivel de risco,
classificando os tipos de riscos/eventos detectados;

9.3.1.2.59. Deve possuir interface que apresente em Real Time estatisticas de top ameagas detectadas, top arquivos analisados, top hosts afetados,
top URL’s maliciosas acessadas, etc.;

9.3.1.2.60. Quando detectada uma ameaca, a solu¢@o deve prover, podendo esta realizar consultas em site do fabricante, informagdes sobre
ameaca, familia da ameaga, estatisticas de segmentos de mercado afetados e recomendagdes de seguranga para eliminar ameaga, correlacionando
estas informagdes com sites ou outros vetores por onde esta ameaga ¢ disseminada;

9.3.1.2.61. As atualizag¢des do produto (patterns e outros componentes) ndo devem causar downtime ou impacto na operacao;

9.3.1.2.62. Deve possibilitar customizagdo de Sandbox, permitindo ao cliente simular seu padrdo de imagens e sistemas operacionais no modulo
de analise virtual;

9.3.1.2.63. Deve ser capaz de identificar ameagas que afetam dispositivos méveis (Ex. Detecgdo de comunicacdo de aplicativo malicioso na
plataforma Android);

9.3.1.2.64. Deve ser capaz de detectar tentativas de mascaramento ou evasao de detecgdo através do uso de portas comuns ou protocol tunneling;
9.3.1.2.65. Deve ser capaz de detectar tentativas de scan de rede;

9.3.1.2.66. Deve ser capaz de detectar propagagdo de malwares na rede;

9.3.1.2.67. Deve ser capaz de detectar tentativas de brute-force;

9.3.1.2.68. Deve ser capaz de detectar tentativas de fuga e roubo de informagao;

9.3.1.2.69. Deve ser capaz de detectar ameagas que se replicam na rede;

9.3.1.2.70. Deve ser capaz de detectar Exploits na rede;

9.3.1.2.71. O Monitoramento de protocolos de comunicagdo deve ser feito através de appliance unico (ou virtual appliance);

9.3.1.2.72. A console de gerenciamento deve possuir mapa mundial, onde sdo marcadas origens de ataques e eventos de seguran¢a monitorados
pela solugio;

9.3.1.2.73. Deve permitir busca por informagdes do destino e origem, incluindo estas: enderego IP, endere¢o MAC, porta e protocolo.
9.3.1.2.74. Deve permitir consultas personalizaveis, usando comandos SQL ou atributos pré-definidos;

9.3.1.2.75. Capacidade de salvar uma investigagdo antes de ser finalizada.
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9.3.1.2.76. Capacidade de restaurar uma investigacdo para continué-la ou consulta-la.

9.3.1.2.77. Capacidade de emitir relatorios baseados nas investigagdes.

9.3.1.2.78. Deve permitir apresentacdo dos dados consultados em varios formatos, incluindo tabela e graficos.
9.3.1.2.79. Deve trabalhar com geo-localiza¢do para identificar a origem geografica de um ataque.

9.3.1.2.80. Deve ter a capacidade de sugerir termos de busca, de acordo com o contetido ja buscado numa investigagao, para agilizar a obtengao
do resultado.

9.3.1.2.81. Deve permitir exportar sob demanda os logs em texto puro (CSV ou similar)

9.3.1.2.82. Deve sugerir consultas a bases de reputacdo e whois quando encontrados hosts € nomes de dominio

9.3.1.2.83. Deve permitir investigagdo por tags (palavras-chave) pré-configuradas para facilitar a busca de eventos

9.3.1.2.84. Deve permitir recebimento de logs via syslog

9.3.1.2.85. Deve permitir encaminhamento de logs via syslog

9.3.1.2.86. Deve permitir receber logs de diferentes dispositivos

9.3.1.2.87. Deve possuir engine de correlagdo de eventos

9.3.1.2.88. Deve inserir tags personalizadas nos logs, de acordo com regras especificadas pelo usuario

9.3.1.2.89. Deve enviar alertas via e-mail para pelo menos 100 e-mails diferentes

9.3.1.2.90. Deve permitir a configuragdo de alarmes personalizados, com base em investigagdes

9.3.1.2.91. Deve informar em sua console alarmes que dispararam, até¢ que o usuario tome alguma agao;
9.3.1.3. Caracteristicas do Mddulo de Analise Virtual

9.3.1.3.1. Deve suportar analise de documentos do Microsoft Office (DOC, DOCX, XLS, XLSX, PPT, PPTX);

9.3.1.3.2. Deve suportar andlise de documentos em PDF;

9.3.1.3.3. Deve submeter um documento PDF a pelo menos duas versdes do Adobe Reader;

9.3.1.3.4. Deve analisar dinamicamente arquivos compactados (ZIP, BZIP2, RAR);

9.3.1.3.5. Deve analisar dinamicamente binarios PE de 32-bits;;

9.3.1.3.6. Deve analisar dinamicamente binarios PE de 64-bits

9.3.1.3.7. Deve permitir criagdo de sandbox personalizada pelo usuario;

9.3.1.3.8. Deve permitir criagao de sandbox local utilizando Windows 10 64-bits em portugués;

9.3.1.3.9. Deve permitir criagdo de sandbox local utilizando Windows 7 32-bits e 64 bits em portugués;

9.3.1.3.10. Deve permitir criagdo de sandbox local utilizando Windows 2012 64-bits em inglés e portugués;

9.3.1.3.11. Deve analisar dinamicamente bibliotecas dindmicas (DLL);

9.3.1.3.12. Deve analisar dinamicamente binarios BHO;

9.3.1.3.13. Deve poder funcionar em ambiente totalmente virtualizado;

9.3.1.3.14. Deve possuir tecnologia propria de analise de artefatos em sandboxing;

9.3.1.3.15. Deve prover possibilidade de isolamento total da rede de sandbox da rede de geréncia;

9.3.1.3.16. Deve prover possibilidade de uso da rede dedicada para a internet na analise de sandbox;

9.3.1.3.17. Deve analisar dinamicamente arquivos do Adobe Flash (SWF);

9.3.1.3.18. Deve realizar a analise localmente podendo ter consultas externas para reputagio de IP e URL, mas sem envio da amostra;

9.3.1.3.19. Deve ter a capacidade de gerar relatorios com eventos realizados pela amostra no sistema alvo, ao nivel de API, exibindo as fun¢des
com argumentos ¢ retornos de execugao;

9.3.1.3.20. Deve analisar dinamicamente rootkits;

9.3.1.3.21. Caso uma ameaga baixe outra enquanto na sandbox, essa também devera ser analisada num evento correlacionado;

9.3.1.3.22. Deve submeter uma amostra a sistemas operacionais diferentes, a fim de detectar agdes especificas para um sistema;

9.3.1.3.23. Capacidade de integragdo via API com solugdes terceiras;

9.3.1.3.24. O Fabricante devera disponibilizar acesso a base de dados externa que possibilite a correlacao entre informagdes geradas no ambiente
com informagdes de outros clientes que foram afetados pelo mesmo padrio ou tipo de ameaga. Este acesso devera ser web, e devera possuir
referéncias e atalhos nos proprios relatorios e logs locais da solugao;

9.4. GERENCIAMENTO CENTRALIZADO DAS SOLUGCOES

9.4.1. Funcionalidades e Requisitos Especificos:
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9.4.1.1. A solugdo de gerenciamento centralizado deve permitir a integragdo com as solugdes de seguranga para servidores, solu¢des de protegdo de
endpoints e solu¢@o de protecdo de ameagas avangadas;

9.4.1.2. Instalag@o do servidor na plataforma Windows 2008 Server ou superior, seja o servidor fisico ou virtual;
9.4.1.3. Suportar base de dados Microsoft SQL;

9.4.1.4. Deve gerenciar logs das atividades e eventos gerados pela solugéo;

9.4.1.5. Deve possuir integragdo com Microsoft Active Directory;

9.4.1.6. Deve permitir niveis de administragao por usudrios ou grupos de usuarios;

9.4.1.7. Deve permitir a constituigdo de politicas genéricas aplicaveis a grupos de maquinas, ou aplicaveis a grupos de usuarios;
9.4.1.8. Deve disponibilizar sua interface através dos protocolos http e https;

9.4.1.9. Deve permitir a alteragdo das configuragdes das ferramentas ofertadas, de maneira remota;

9.4.1.10. Deve permitir diferentes niveis de administragéo, de maneira independente do login da rede;

9.4.1.11. Geragéo de relatorios e graficos e parametrizaveis nos formatos html, pdf, xml e csv;

9.4.1.12. Deve gerar relatorios e graficos pré-definidos nos formatos rtf, pdf, Activex e crystal report (*.rpt);
9.4.1.13. Deve permitir criagao de modelos de relatorios customizados;

9.4.1.14. Deve permitir logon via single sign-on com os demais produtos da solugao;

9.4.1.15. Deve permitir a atualizagdo de todos os componentes de todos os modulos gerenciados;

9.4.1.16. Deve permitir a criagdo de planos de entrega das atualizagdes, com hora de inicio ou postergagdo da entrega apos o download dos
componentes;

9.4.1.17. Deve permitir o controle individual de cada componente a ser atualizado;

9.4.1.18. Deve permitir a defini¢do de excegdes por dias e horas para nao realizagdo de atualizagdes;

9.4.1.19. Deve permitir ter como fonte de atualizagdo um compartilhamento de rede no formato UNC;

9.4.1.20. Deve gerar relatorios e graficos com o detalhamento das versdes dos produtos instalados;

9.4.1.21. Deve possuir o acompanhamento dos comandos administrativos em execug¢ao, tal como seu status de conclusio, alvo e usuario;

9.4.1.22. Deve permitir a configuragao dos eventos administrativos ou de seguranga que geram notificagdes, tal como o método de envio ¢ o
destinatario;

9.4.1.23. Os métodos de envio suportados devem incluir: e-mail, gravagdo de registros de eventos do Windows, SNMP e SYSlog;
9.4.1.24. Deve permitir a configuragao do intervalo de comunicagao com os modulos gerenciados;

9.4.1.25. Deve permitir a escolha do intervalo de tempo necessario para que um modulo seja considerado fora do ar (off-line);
9.4.1.26. Deve permitir o controle do intervalo de expiragdo de comandos administrativos;

9.4.1.27. Deve possuir a configuragido do tempo de expirag@o da sessdo dos usuarios;

9.4.1.28. Deve permitir a configuragdo do numero de tentativa invalidas de login para o bloqueio de usuérios;

9.4.1.29. Deve permitir a configurag@o da duragdo do bloqueio;

9.4.1.30. Deve permitir pesquisas personalizadas para a consulta de eventos (logs) através de categorias

9.4.1.31. Deve permitir pesquisas personalizadas para a consulta de eventos (logs), através de critérios 16gicos, com base em todos os campos
pertencentes aos eventos consultados;

9.4.1.32. Deve permitir a configuracao das informagdes que néo sdo enviadas dos modulos a solug@o de gerenciamento centralizado;

9.4.1.33. Deve permitir a configuragdo da manutencdo dos registros de eventos (logs), com base no intervalo de tempo que devem ser mantidos e no
numero maximo de registros, por tipo de evento;

9.4.1.34. Deve de permitir a criagdo de politicas de seguranga personalizadas;
9.4.1.35. As politicas de seguranca devem permitir a selegdo dos alvos baseados nos seguintes critérios:

9.4.1.36. Nome parcial ou completo das estagdes de trabalho, permitindo a utilizagao de caractere coringa para identificagdo do nome parcial da
maquina;

9.4.1.37. Range de enderecos IPS;

9.4.1.38. Sistema operacional;

9.4.1.39. Agrupamento logicos dos modulos;

9.4.1.40. As politicas de seguranga devem permitir a combinagao logica dos critérios para identificagdo do(s) alvo(s) de cada politica;

9.4.1.41. Deve permitir visualizagdo de eventos de violagdo de seguranga de todos os modulos gerenciados, agrupado por usuario numa linha de tempo,
configuravel,

9.4.1.42. Deve permitir a gerencia dos modulos baseados no modelo de nuvem (cloud), quando existentes;
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9.4.1.43. Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por blocos de informagdes (widgets), visualizados
através de graficos ou tabelas;

9.4.1.44. Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros personalizados para facilitar na visualizagao e

gerenciamentos;

9.4.1.45. A selegdo de uma informagdo especifica dentro de um bloco de informagdes, através de um clique, deve redirecionar ao log detalhado que

gerou aquela informagéo;

9.4.1.46. Deve possuir repositorio central de identificadores de dados, que podem ser utilizados para a criagdo de politicas contra possiveis vazamentos

de informagdes;

9.4.1.47. Deve permitir a investigagdo de incidentes de vazamento de informagao através de um niimero identificador de incidentes;

10. SERVICOS TECNICOS ESPECIALIZADOS NAO PREVISTOS NA GARANTIA E MANUTENGAO

10.1. Ajustes, configuragdes e implementagdo de novas funcionalidades, ndo sdo atividades englobadas pela garantia e manutengdo da solugéo a ser fornecida.

10.2. A Defensoria Publica ndo dispde de um corpo técnico suficiente para absorver atividades e atender demandas relativas ao escopo, o que nos obriga a
contratar servigos técnicos especializados para tais necessidades.

10.3. A prestagdo destes Servigos sera executada tendo por base a qualidade medida por meio de Acordo de Nivel de Servigo — SLA.

10.4. Para prestagao destes servigos, a contratada devera empregar funcionarios devidamente qualificados na utilizag@o desse tipo de ferramenta, a ser
comprovado através de apresentagdo de certificados emitidos pelo proprio fabricante, ou instituigdes por ele autorizados.

10.5. Estas demandas serdo atendidas mediante Unidades de Servigo Técnico — UST, em servigos previstos no Catalogo de Servicos a seguir.

10.6. Os servigos sao classificados de acordo com a sua complexidade e evidéncias, correlacionadas as UST necessaria ao seu perfeito desempenho, conforme
catalogo de servigos gerenciados de seguranga em anexo.

10.7. A correspondéncia entre a complexidade e o correspondente peso da UST sera de:

Complexidade x Peso

Complexidade

Peso (fator multiplicador da UST de acordo com o nivel professional
exigido

Fator de multiplicag@o 1 — Atividades que requerem conhecimento

Baixa - L
basico e sem priorizagdes.

Média [Fator de multiplicag@o 2 — Atividades que requerem conhecimento mais
apurado, mas sem urgéncia.

Alia [Fator de multiplicag@o 3 — Atividades que exigem conhecimento

apurado e que possuem urgéncia no atendimento.

10.8. Assim, o Catalogo de Servigos fica inicialmente definido da seguinte forma:

Catalogo de Servicos
Total
Servigos Complexidade Atividades Duracio|Peso| Estimativa | em
UST
- . . . Verificar a existéncia de possiveis erros que possam comprometer o 1 por més / 36
Auditoria Preventiva nos Servidores Baixa : . < 2 horas | 1 7
desempenho dos servidores que possam precisar de manutengio vezes
Execugéo e monitoramento continuo, Coleta dos dados em todo o ambiente da organizacao, para gerar A
~ . . o . - . - 2 : 1 por més / 36
com apresentagdo através de relatorios e Alta métricas que ajudardo a avaliar continuamente a evolugdo do nivel de |96 horas| 3 vezes 1.000]
métricas de seguranca definidos seguranca do ambiente de TI
Migragédo e ou reconfiguragio das
subscri¢des de licengas entre Alta Instalagdo, configuragdo e estabilizagdo do ambiente 24 horas| 3 05 vezes 36
equipamentos ou servidores
Manutengdes preventivas nao Baixa Manutengao efetuada para prevenir problemas e falhas nos sistemas 48 horas| 1 trimestralmente 57
contempladas pela garantia e suporte evitando brechas de seguranga /12
vezes
Manutengdes corretivas nao Meédia Manutengao efetuada apos a ocorréncia de uma falha (ou pane), 2 |Semestralmente| 28
contempladas pela garantia e suporte destinada aos sistemas em condi¢des de executar uma fungio
requerida. 24 horas / 06 vezes
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Aplicagdo de p entest (}e seguranga Alta Afericao do ambiente com entrega de relatorios 72 horas I'por més /36 770
contra invasdes vezes
Aplicagao de varredura no gmblente Alta Aferi¢do do ambiente com entrega de relatorios e plano de remediagéo|72 horas I'por més /36 770
para encontrar vulnerabilidades vezes
Verificagdo de blacklist no dominio Baixa Aferigdo com geragao de relatorios 1 horas 2 poz]en;;z /72 7
|Atualizagdo de politica de seguranca nos Média Aplicagdo de politica de seguranga com testes no ambiente prevenindo 2 horas 2 pormés /72 23
endpoints erros nos endpoints vezes
Média Aplicagao de politica de segt}reglga com testes nos servidores 3 horas 2 por més / 72 3
Atualizagdo de politica de Seguranga prevenindo erros vezes
Inspegdo dos pacotes de rede que trafegam entre os dispositivos com
parametros do protocolo, ¢ desempenho da rede que inclui o tempo de trimestralmente
Alta S . - . 24 horas 86
resposta e aplicativos e os tipos de volume relativos do trafego e /12 vezes
seguranga.
Analise de espelhamento de trafego de
rede com entrega de relatorio
Total Estimado 2.817

10.9. Todos os servigos previstos no Catalogo de Servigos serdo executados através de demandas, devidamente justificadas.

10.10. Ndo havera definigdo de consumo minimo de servigos.

10.11. Durante a execugdo do contrato, havendo a necessidade de incluir novo servigo, devera ser elaborada uma nota técnica justificando a sua necessidade,
da mesma forma que servigos podem ser retirados, desde que ndo haja a necessidade de se manter tal previsao.

10.12. A quantidade estimada de USTs no sdo exclusivas de cada tipo de servi¢o, tendo em vista sua execugdo se dar através de demanda. Assim, caso haja
necessidade, a USTs prevista em um servi¢o podera ser realizada em outro, desde que ndo ultrapasse a quantidade maxima de USTs contratadas, independente

da sua complexidade.

10.13. Se, no decorrer da execugao, apurar-se que a quantidade total de USTs (mesmo apds remanejamentos) ndo sera suficiente, poderdo ser realizados
ajustes, desde que respeitados os limites previstos na Lei 8.666/1993.

11. TRANSFERENCIA DE CONHECIMENTO

11.1. devera ser realizado um curso de capacitagdo sobre as funcionalidades e o uso da ferramenta, com capacidade de até 10 (dez) servidores devidamente
indicados, com carga horaria minima de 20 horas, com fornecimento de material didatico impresso e em meio digital.

11.2. Apds o curso, os servidores receberdo um certificado e serdo responsaveis por avaliar aspectos técnicos como um todo.

11.3. Devera ser realizado um controle de presenga dos participantes, a ser demonstrado pela futura contratada.

11.4. Para fins de pagamento, a empresa contratada devera apresentar a lista de presenca, copias dos certificados e as avaliagdes realizadas.

11.5. A auséncia dos participantes no curso ndo ¢ de responsabilidade da CONTRATADA.

11.6. Deverdo ser indicados servidores para capacitagdo na tecnologia da solucdo a ser ofertada.

11.7. O treinamento devera ser ministrado por monitor especializado na ferramenta adquirida ou contratada, devendo comprovar seu nivel de conhecimento.

12. DOS PRAZOS E CONDICOES

12.1. Sdo prazos observaveis:

Cronograma Fisico-Financeiro

Prazo Acumulado

Fase  |Atividade Prazo (previsdo maxima
admitida)
Pos IPrazo para celebragdo|Até 5 dias corridos, apos 5 dias
Licitacdo |do contrato convocagao, podendo ser

prorrogado por igual periodo,
desde que devidamente
justificado e aceito pelo DPDF.
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13. DA INSTALACAO

13.1. Todas as entregas, instala¢des, configuragdes, personalizagdes, atualizagdes, manutengdes, corre¢des, entre outros, ficardo todos a cargo tnica e

SEI/GDF - 26315824 - Edital

Prazo para a reunido

IAté 3 dias corridos, apos

Contratagdo [inicial de ~ . 8 dias
alinhamento conclusdo da etapa anterior
IAté 5 dias corridos, contatos do
Prazo mAximo inicio da execugdo e mediante
o Ordem de Fornecimento,
~ admitido para .
Execucdo . ipodendo ser prorrogado por 13 dias
fornecimento das : .
subscrigdes 1gugl perlodo,_ degde que
devidamente justificado e
aceito pelo DPDF.
~ Prazo méximo para IAt¢ 1 dia, apds conclusdo da .
Execugdo [recebimento . 14 dias
orovisério etapa anterior.
~ Prazo. Maximo para - x « 3 dias, apds conclusdo da .
Execucdo [recebimento . 17 dias
definitivo etapa anterior.
Prazo maximo para
~ instalacdo e IAté 3 dias ap6s conclusdo da .
Execugao configuragdo inicial [etapa anterior 20 dias
das subscrigdes
Prazo para entrega da
nota fiscal e demais |Até 3 dias, apds a conclusdo da .
Faturamento) ~ . 23 dias
comprovagdes e etapa anterior
evidéncias
IAté 30 dias, contados da
Pacamento Prazo para entrega da nota fiscal, desde 53 dias
& pagamento que toda a documentagao ’
apresentada esteja correta.
Atendimento de
. Demandas relativas a i - Até 72 horas para
Execucdo |servigos de suporte |Até 4 horas para iniciar o .
L . . solucionar o
contratual |técnico e garantia atendimento roblema
(agendamento prévio p
de 24 horas)
IAtendimento das
Execugdo demgr{das semm IDentro do prazo estipulado pela] De acordo com cada
previsdo de cobertura . :
contratual bela garantia ¢ Ordem de Servigo. Ordem de Servigo
suporte técnico
Os servigos de
suporte técnico “On
Site”, em Brasilia,
Garantia ¢ deverdo ser atendidos Antecedéncia de 24
Manutencio SSTPIE que horas junto a
405 olicitados pelo CONTRATADA
ICONTRATANTE,
imediante

lagendamento prévio

exclusivamente da futura empresa a ser CONTRATADA.

14. DA VIGENCIA CONTRATUAL

14.1. A vigéncia do futuro contrato sera de 36 (trinta e seis) meses, prorrogaveis até o limite maximo permitido pelo art. 57, Inciso IV da Lei n° 8.666/1993 e

alteragoes.

15. DO SUPORTE TECNICO E GARANTIA
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15.1. O prazo de vigéncia da garantia e suporte técnico do contrato serd de 36 (trinta e seis) meses, contados a partir do recebimento definitivo da solucao
adquirida.

15.2. Durante o periodo de vigéncia da garantia, a CONTRATANTE tera direito a atualizagdo de versdo de todos os softwares contratados.

15.3. O suporte técnico e a garantia deverdo ser prestados obrigatoriamente on site quando ocorrer indisponibilidade de qualquer uma das solugdes, inclusive
em sabados, domingos e feriados.

15.4. A CONTRATADA devera dispor de equipe técnica qualificada para a entrega, instalagdo, configuragdo, repasse de conhecimento, suporte técnico e
garantia.

15.5. O servigo de suporte técnico devera ser prestado no idioma portugués.

15.6. Toda a manuten¢ao da solucdo (licengas) durante o periodo de garantia, serd de inteira responsabilidade da futura contratada, nos termos e condig¢des
especificados neste termo de referéncia.

15.7. Garantia e manutengdo das licengas durante o periodo de vigéncia

15.7.1. A total responsabilidade pela garantia e manuteng@o da solugdo a ser disponibilizada e de todos os servigos prestados, serdo de unica e exclusiva
responsabilidade da futura empresa a ser CONTRATADA.

15.7.2. Excepcionalmente, na ocorréncia de incidentes tais como o comprometimento sistémico de uma defensoria ou comprometimento da solugio
ofertada (indisponibilidade de servigo que afete a efetividade da soluc@o de forma significativa ou que acarrete em parada das atividades dos usuarios).

15.7.3. A CONTRATADA deve atender as demandas de suporte técnico e utilizar o escalonamento com a fabricante sempre que necessario.

15.7.4. A CONTRATADA devera providenciar a coleta e transmissdo dos arquivos de diagnostico que o fabricante necessite para diagnosticar e
solucionar o problema.

15.7.5. A CONTRATADA devera verificar a disponibiliza¢do de releases de versdes, patches ou atualiza¢des de softwares da solugéo e informar o
CONTRATANTE.

15.7.6. Caso haja necessidade de atualizagdo de versao da solugdo, a CONTRATADA devera confeccionar o plano de mudanga do parque institucional,
informando as melhorias e os impactos no ambiente do CONTRATANTE. O plano de mudanga deve ser devidamente documentado e entregue no prazo
maximo de 1 més, a contar da oficializag¢do de pedido, para analise e aprovacdo da equipe técnica do CONTRATANTE.

15.7.7. Fica sob responsabilidade da CONTRATADA acompanhar a atualiza¢do do parque de endpoints junto com as equipes técnicas das procuradorias
do DPDF.

15.7.8. O CONTRATANTE devera fornecer lista de contatos de suas equipes técnicas para a CONTRATADA, atualizando-a sempre que necessario.

15.7.9. Fica sob responsabilidade da CONTRATADA a entrega de toda plataforma de geréncia (locais e central) da solugdo fornecida atualizada e
devidamente configurada, no prazo maximo de 1 més, apds aprovacdo do plano de mudanga.

15.7.10. Caso haja necessidade de nova maquina servidora para a instalagdo de quaisquer softwares da solugdo, a CONTRATADA devera notificar o
CONTRATANTE para que esta providencie uma maquina com sistema operacional devidamente instalado e licenciado, conforme especificagio passada
pela CONTRATADA.

15.7.11. A CONTRATADA devera fornecer script para automagao do processo de atualiza¢@o dos endpoints, ajustado para cada localidade, sempre que
necessario.

15.7.12. CONTRATADA devera resolver problemas que ocorram no processo de atualizaggo.

15.7.13. A CONTRATADA devera informar imediatamente a disponibilizagdo de patches ou pacotes de corre¢ao de softwares da solugao, caso os
mesmos sejam criticos para a correta operagdo e efetividade da solugdo. A CONTRATADA devera obedecer as especificagdes de execucdo do servigo
descritas no item 15.7.6, ressalvando que o tempo total para execugdo dessa atualizagdo em todo parque da DPDF fica reduzido a 1 més, entre a
notificag@o e finalizagdo da atividade.

15.7.14. Caso haja notificagdo de inconsisténcias em pacote de atualizagdo por parte do fabricante, a CONTRATADA deve notificar imediatamente a
equipe técnica do CONTRATANTE, evitando-se ocorréncia de indisponibilidade de servigos da solugdo.

15.7.15. Fica a CONTRATADA responsavel em coordenar e efetuar as agdes no que compete a solucdo por ela fornecida, bem como acompanhar sua
aplicacdo e tratar eventuais erros.

15.7.16. A CONTRATADA devera transferir a equipe técnica do CONTRATANTE o know how das configuragdes efetuadas, modelo de gerenciamento,
diagramas e scripts usados, links para videos educativos/webinarl do fabricante para a solugéo fornecida, link com documentos do fabricante com guias
para administragdes e boas praticas, entre outras informagdes pertinentes.

15.7.17. Para isso, a futura CONTRATADA devera disponibilizar meios de comunicagao para abertura de chamados técnicos, como telefone, 0800, e-
mail, sistema de abertura de chamados, entre outros, em regime 24x7 (vinte e quatro horas por dia, sete dias por semana), sendo abertos pela equipe
técnica da DPDF.

15.7.17.1. O atendimento podera ser do tipo “On Site”, telefénico ou remoto para auxiliar a fiscalizagdo na solugdo de duvidas, quando
necessario.

15.7.18. A duragdo da garantia que engloba manutengao (preventiva e corretiva) tera a durag@o inicial de 36 (trinta e seis) meses.
15.7.18.1. Em caso de prorrogagao de vigéncia, a futura garantia devera se estender por toda o novo lapso temporal.

15.7.19. Os servigos de garantia e manutengdo das licengas representam uma necessidade permanente da DPDF para este tipo de solucdo, tendo em vista
o fato de permitirem o acesso a atualizagdes do produto, e do pleno funcionamento de suas funcionalidades, ¢ ao suporte por parte do Fabricante em
caso de problemas, considerada parte de infraestrutura critica da Seguranga da Informagao da DPDF.

15.7.20. Cabera a proponente a atualiza¢do da versdo da solugdo fornecida, caso necessario e sempre que o fabricante disponibilizar novos upgrades.

15.7.21. Cabera a futura contratada, realizar o monitoramento remoto e presencial, suporte técnico continuado e garantia de atualizagdo de versdo da
solugdo a ser fornecida.

15.7.22. Os servigos de suporte técnico “On Site”, em Brasilia, deverdo ser atendidos sempre que solicitados pelo CONTRATANTE, mediante
agendamento prévio com antecedéncia de 24 horas junto a CONTRATADA.
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15.7.23. O atendimento devera ocorrer em, no maximo, 4 (quatro) horas corridas e o prazo maximo para solugio de problemas devera ser de 72 (setenta
e duas) horas corridas, ambos os prazos contados a partir do momento da abertura do chamado.

15.7.24. Posteriormente ao atendimento da solicitagdo do CONTRATANTE, a CONTRATADA devera apresentar relatorio de visita contendo a data e
hora do chamado, do inicio e término do atendimento, bem como a identificagdo do defeito e as providéncias adotadas.

15.7.25. A CONTRATADA devera informar ao CONTRATANTE o langamento das atualizagdes dos softwares cobertos pelo presente Contrato e
disponibiliza-las, sem qualquer custo adicional, durante todo o periodo da vigéncia da garantia de atualizagdo de versao.

15.7.26. Os profissionais da CONTRATADA que executardo os servigos de suporte técnico deverdo ser especializados e certificados pelo fabricante ou
distribuidor autorizado no Brasil do software antivirus.

16. SEGURANCA E SIGILO

16.1. A futura contratada devera se submeter irrestritamente as determinagdes de seguranga definidas pela DPDF.

16.2. Para tanto, devera ser firmado termo de compromisso, contendo declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes no 6rgao
ou entidade, a ser assinado pelo representante legal da Contratada

16.3. Devera ser celebrado ainda, termo de ciéncia da declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no 6rgao ou entidade, a ser
assinado por todos os empregados da contratada diretamente envolvidos na contratagao.

16.4. Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar por escrito, poderdo executar os servigos de manutengao.

16.5. Os técnicos ou pessoas autorizadas pela empresa CONTRATADA deverdo apresentar, no ato do atendimento, credenciamento (cracha da empresa) e
documento de identidade pessoal (RG), para adentrar ou efetuarem qualquer servigo nas dependéncias da DPDF, com acompanhamento de um representante
da Defensoria.

16.6. Durante a execugdo de tarefas no ambiente da DPDF, os funcionarios da empresa contratada deverdo observar, no trato com os servidores e o ptiblico em
geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagao, respeito mutuo, discri¢ao e zelo com o patriménio
publico. Deverdo ainda portar identificagdo pessoal, de acordo com as normas internas da instituigao.

16.7. Todo o fornecimento/execugdo dos servigos relativos ao objeto a ser CONTRATADO e previstos neste documento, deverd levar em consideragdo os
critérios de sustentabilidade ambiental constantes da INSTRUCAO NORMATIVA N° 1 da SLTI/MP, de 19 de janeiro de 2010 e demais legislagdes correlatas.

17. OBRIGACOES DO ORGAO CONTRATANTE

17.1. Receber os bens adjudicados nas condigdes integrais dos itens licitados, observados os dispositivos legais quanto a0 RECEBIMENTO PROVISORIO ¢
DEFINITIVO, além de exigir e regular o cumprimento das obrigagdes complementares, em especial aquelas relativas a garantia técnica, suporte e
treinamento;

17.2. Promover o acompanhamento ¢ a fiscalizagdo da execugdo do objeto do presente Termo de Referéncia, sob o aspecto quantitativo e qualitativo, anotando
em registro proprio as falhas detectadas;

17.3. Comunicar prontamente 8 CONTRATADA qualquer anormalidade na execugdo do objeto, podendo recusar o recebimento caso ndo esteja de acordo com
as especificagdes e condi¢des estabelecidas no presente Termo de Referéncia;

17.4. Fornecer 8 CONTRATADA todo tipo de informacao interna essencial a realizagdo dos fornecimentos e dos servigos;

17.5. Permitir o acesso dos funcionarios da CONTRATADA, desde que devidamente identificados, as suas dependéncias para a devida realizagdo dos servigos
e fornecimento dos bens contratados;

17.6. Conferir toda a documentagao técnica gerada e apresentada durante a execucdo dos servicos, efetuando o seu atesto quando a mesma estiver em
conformidade com os padrdes de informagéo e qualidade exigidos.

17.7. Homologar os servigos prestados, quando os mesmos estiverem de acordo com o especificado no Termo de Referéncia;
17.8. Rejeitar os objetos entregues e servigos realizados fora do estabelecido e que estejam em desacordo com o Contrato.
17.9. Proceder as adverténcias, multas e demais comunicagdes legais pelo descumprimento dos termos deste instrumento.
17.10. Efetuar o pagamento 8 CONTRATADA, de acordo com o estabelecido no Edital e seus Anexos.

17.11. Sustar o pagamento de faturas no caso de inobservancia, pela Contratada, de condi¢des contratuais;

17.12. Emitir Termo de Recebimento Provisdrio e Termo de Recebimento Definitivo.

18. OBRIGACOES DA CONTRATADA

18.1. Atender a todas as condigdes descritas no presente Termo de Referéncia e respectivo Contrato;

18.2. Manter as condigdes de habilitagdo e qualificagdo exigidas durante toda a vigéncia do Contrato;

18.3. Facilitar o pleno exercicio das fungdes da fiscalizagdo. O ndo atendimento das solicitagdes feitas pela fiscalizag@o sera considerado motivo para
aplicagdo das sangdes contratuais. O exercicio das fungodes da fiscalizagdo ndo desobriga a contratada de sua propria responsabilidade quanto a adequada
execugdo do objeto contratado;

18.4. Entregar os bens e prestar os servigos de acordo com os requisitos de quantidades, especificagdes técnicas, manuais de operagio (quando couber).

18.5. Entregar os bens e prestar os servigos, impreterivelmente, no prazo previsto e local designado, conforme especificagdes constantes da proposta e do
Edital e seus Anexos.

18.6. Nao divulgar informagdes, conceder entrevistas ou qualquer tipo de divulga¢do na midia geral sobre projetos do CONTRATANTE sem alinhamento
prévio com a diretoria/coordenacdo a que se reporta. Nao utilizar a marca do CONTRATANTE sem alinhamento prévio e autorizagio deste.

18.7. Prestar garantia técnica na forma e condi¢des estabelecidas.

18.8. Indicar, formalmente, observado o art. 68, da Lei n.° 8.666, de 1993, Preposto para acompanhar a execucdo dos servigos e responder perante a
CONTRATANTE.
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18.9. Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializagao, instalagdo, garantia técnica integral, suporte e treinamentos
contratados em face da venda dos produtos licitados, inclusive sob eventuais substitui¢cdes e reposi¢des.

18.10. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislagéo especifica de acidentes do trabalho, quando forem
vitimas os seus profissionais no desempenho dos servigos objeto deste instrumento ou em conexdo com eles, ainda que acontecido nas dependéncias do
CONTRATANTE.

18.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em decorréncia do Contrato;

18.12. Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusdo, cisdo ou incorporagdo so serdo admitidas com o consentimento prévio
e por escrito do CONTRATANTE;

18.13. Toda informagdo referente as Areas de TI de cada Orgéo que a Contratada, seus Prepostos e Técnicos vierem a tomar conhecimento por necessidade de
execugdo dos servigos contratados, ndo podera, sob hipotese nenhuma, ser divulgada a terceiros.

18.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que porventura se fagam necessarios para fins de atualizagdo
tecnologica, refor¢o de capacitagdo, conhecer ambientes laborais com solugdo similar implantada, laboratdrios, fabricas, ou seja, todo e qualquer evento que
tenha por finalidade agregar conhecimento e potencializar a solugio adquirida por parte da equipe do CONTRATANTE.

18.15. Nio deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto, sob qualquer alegagdo, mesmo com pretexto de ndo ter sido
executado anteriormente qualquer tipo de procedimento;

18.16. Manter central de suporte técnico, indicando o niimero de telefone desta ou enderego eletronico para abertura de chamados.

18.17. Devera a CONTRATADA possuir profissionais devidamente habilitados e qualificados a prestagdo de assisténcia técnica, durante todo o periodo
garantia de hardware/software.

18.18. Providenciar a substitui¢do imediata dos profissionais alocados ao servigo, que eventualmente ndo atendam aos requisitos deste Termo de Referéncia ou
por solicitagio do CONTRATANTE, devidamente justificada;

18.19. Responsabilizar-se por danos causados ao patrimonio do CONTRATANTE e suas unidades, ou de terceiros, ocasionados por seus empregados, em
virtude de dolo ou culpa, durante a execugdo do objeto contratado;

18.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e prepostos, quando nas dependéncias do CONTRATANTE e
respectivas unidades, devendo adotar as providéncias que, a respeito, exigir a legislagdo em vigor;

19. DOS CRITERIOS DE HABILITACAO
19.1. Os requisitos de habilitagdo serdo definidos junto ao edital e nos termos da legislagdo vigente.
19.2. Quanto a habilitagdo técnica, temos:

19.2.1. Sera requerida das empresas licitantes, para fins de habilitagdo, a comprovagdo de aptiddo para a prestagdo dos servigos em caracteristicas
técnicas compativeis com o objeto desta licitagdo, mediante a apresentacdo de:

19.2.1.1. Atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de direito publico ou privado, que comprove(m) ter fornecido ou
estar fornecendo softwares compativeis em caracteristicas e prazos de cada item do objeto da licitagdo;

19.2.1.1.1. Nao sera definido um quantitativo minimo aceitavel para ampliar a competitividade do certame e consequentemente, obter
precos mais vantajosos em meio a possibilidade de participagdo de um niimero maior.

19.2.1.2. Declaragao informando se a licitante ¢ a fabricante, revendedora ou distribuidora autorizada do fabricante, ou ainda, revendedora
autorizada de distribuidor autorizado pelo fabricante dos produtos. Caso a licitante ndo possua uma das qualifica¢des exigidas
anteriormente, devera ser apresentada declarag@o do proprio licitante de que a aquisigdo dos softwares, objeto desse edital, sera realizada
através de um canal do fabricante, para softwares especificados pelo fabricante para uso no Brasil.

19.2.2. Tais declara¢des deverdo ser emitidas em papel timbrado, com assinatura, identificagéo e telefone do emitente.

19.2.3. Admite-se mais de um atestado com vistas a comprovar o atendimento a todos os requisitos de capacidade técnica que asseguram a similaridade
do objeto.

19.2.4. A licitante disponibilizara todas as informagdes necessarias a comprovagao da legitimidade do(s) atestado(s).
19.2.5. A comprovagdo de capacidade devera ser realizada por meio de atestado ou conjunto de atestados que totalizados atendam aos critérios exigidos.

19.2.6. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados validos aqueles emitidos por empresas pertencentes ao
mesmo grupo empresarial da licitante. Serdo consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras da
empresa licitante, e ainda as que tenham pelo menos uma pessoa fisica ou juridica como sécia em comum.

19.2.7. O CONTRATANTE reserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de verificar se o(s) atestado(s) e demais
documentos sao adequados e atendem as exigéncias contidas neste Termo de Referéncia, podendo exigir apresentagao de documentagdo complementar
referente a prestacdo de servigos relativos aos atestados apresentados.

19.2.8. Caso a licitante ndo comprove as exigéncias do Edital por meio das documentagdes requeridas, sera desclassificada.

19.2.9. O pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade do pre¢o em relagdo ao estimado para a contratagio,
de acordo com as exigéncias do Edital.

19.2.10. Prova de Conceito

19.2.10.1. A licitante melhor classificada sera convocada para realizar a Prova de Conceito — POC, com vistas a demonstrar que a solugido
ofertada atende os requisitos exigidos.

19.2.10.2. A POC somente sera realizada para a proponente melhor classificada, ndo sendo requisito prévio de habilitacao.

19.2.10.3. Caso a licitante melhor classificada ndo esteja ofertando uma solugio que atenda os requisitos exigidos, ela sera inabilitada, passando a
convocar as licitantes na ordem de classificag¢do da fase de lances.
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19.2.10.4. A Prova de Conceito acontecera em até 03 (trés) dias uteis, contados da convocagdo oficial por parte da Defensoria.

19.2.10.5. A Prova de Conceito sera realizada nas dependéncias da Defensoria Publica do Distrito Federal — DPDF, no horario acordado entre as
partes.

19.2.10.6. Qualquer licitante podera participar da Prova de Conceito, entretanto, sera na condigdo de ouvinte e ndo podera se manifestar durante a
realizag@o.

19.2.10.7. A Prova de Conceito consistira na comprovagao de requisitos técnicos existentes neste Termo de Referéncia, entretanto, a Defensoria
Publica do Distrito Federal se reserva ao direito de somente divulgar os requisitos que deverdo ser comprovados no momento da realizagdo da
POC, para evitar que as licitantes preparem a solu¢do somente para passar na Prova de Conceito.

19.2.10.8. No momento da realizagao, a equipe de TI ird anotar em registro proprio, todos os requisitos comprovaveis e o seu respectivo
atendimento, podendo, inclusive, incluir comprovagoes.

19.3. Somente com a apresentagdo do(s) atestado(s) de capacidade técnica, declarag@o e a Prova de Conceito, a proposta sera tecnicamente aceita.

19.4. CRITERIO DE JULGAMENTO DAS PROPOSTAS

19.4.1. O julgamento das propostas de precos dar-se-4 pelo critério de MENOR PRECO GLOBAL, sendo declarada vencedora a empresa que
apresentar 0o MENOR PRECO GLOBAL e que atender a todos os requisitos e exigéncias do certame, conforme, art. 45 § 1°, inciso I, da Lei n. 8.666,
de 21 de junho de 1993.

20. DA FORMACAO DA EQUIPE E EXPERIENCIA PROFISSIONAL

20.1. A experiéncia dos profissionais alocados na prestagdo dos servigos devera ser comprovada através de certificados de conclusio de cursos, de acordo com
cada especializagdo necessaria em sua area de atuagdo dentro do processo de execugdo da solugdo.

20.2. Devera ser indicado um funciondrio da futura contratada, para atuar como preposto, visando solucionar problemas, dirimir dividas, responder pela
empresa e auxiliar na solugdo de impasses, conflitos de entendimento, receber Ordens de Fornecimento e de Servigos, entre outros.

20.3. Para a perfeita execugdo dos servigos, a empresa a ser CONTRATADA devera disponibilizar profissionais com as seguintes especializagdes:
20.3.1. PROFISSIONAL PREPOSTO:

20.3.1.1. Ele devera possuir experiéncia em representar a futura contratada, podendo ainda ser exercido por um dos socios. Nao ha necessidade de
comprovagdo de experiéncia, apenas indicagdo formal por parte da contratada.

20.3.2. PROFISSIONAL COM FOCO EM REDES E SEGURANCA DA INFORMACAO:
20.3.2.1. Possuir formagdo na area de infraestrutura com foco em seguranga da informagao;
20.3.2.2. Ter participado ou implementado Projetos de Seguranga (DLP / CASB), Ferramentas SIEM PAM, IAM;
20.3.2.3. Possuir conhecimento avan¢ado em administragdo e implementagdo de Windows Server e Active Directory;
20.3.2.4. Necessario possuir 2 certificagdes dentre: Linux (LPI, RHCSA, RHCE ou equivalente) e compTIA Security +;
20.3.2.5. Possuir conhecimento avangado em administragdo de antispam, antivirus, filtro de contetido, Firewalls e Proxys;

20.3.2.6. Possuir conhecimento avanc¢ado na aplicagdo de Pentest ¢ Analise de vulnerabilidades, definir riscos e implementar solugdes para a
seguranca de ambientes e dispositivos informatizados baseado em certificagdes internacionais.

20.4. A quantidade de funcionarios alocados na execugdo ¢ de inteira responsabilidade da empresa contratada, cabendo a ela todos os 6nus decorrentes de
falhas na estimativa ou sangdes por inexecugdes decorrentes de erro no quantitativo minimo necessario.

20.5. Algumas atividades poderdo ser realizadas de forma remota, sem a necessidade presencial do funciondrio, desde que previamente autorizado pela
Defensoria Publica.

20.6. Quando da execugdo de atividades e servigos nas instalagdes, sera de inteira responsabilidade da DPDF disponibilizar infraestrutura adequada para a sua
realizagao.

21. DAS ROTINAS DE TRABALHO

21.1. A metodologia de trabalho a ser implementada tera por base as condi¢des, caracteristicas, prazos e critérios definidos no Cronograma Fisico-Financeiro.
21.2. Todo e qualquer fornecimento ou servigo devera ser demandado através da emissdo de Ordens de Fornecimento ou Servigos.

21.3. Todos os funcionarios alocados deverdo possuir o conhecimento técnico necessario ao desempenho de suas fungdes.

21.4. Os profissionais deverdo se apresentar uniformizados, com cracha de identificagdo e dentro dos horarios de funcionamento da DPDF.

21.5. Niveis Minimos de Servigos

21.5.1. Toda Ordem de Fornecimento ou de Servigo devera seguir o Acordo de Nivel de Servigo abaixo especificado:

)Atender as demandas de fornecimento e de

FINALIDADE - .
prestacdo de servigos

Individualmente, a cada Ordem de Fornecimento

FORMA DE AFERICAO .
ou de Servigos
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IRESPONSAVEL Fiscal Técnico do Contrato

Tempo Excedente = Tempo de Execugdo — Tempo
MECANISMO DE CALCULO ~ [Méximo Estipulado

*em horas (h)

COBERTURA Durante todo o prazo de vigéncia contratual

Tempo Excedente = TE

TE <0 =100%

IFAIXAS DE AJUSTE

TE <2h=90%

TE <4h=70%

TE < 8h =50%

INa primeira ocorréncia em cada més, adverténcia.
San¢des Administrativas A partir da segunda ocorréncia dentro de cada més,

sanc@o de 5% sobre o valor da Ordem de
Fornecimento ou Servigo.

21.5.2. A empresa a ser CONTRATADA sera responsavel pelo atendimento de todas as demandas recebidas, nos termos aqui acordados.

21.5.3. No caso de impossibilidade de atendimento por motivos estranhos ao processo, a CONTRATADA devera notificar a DPDF de forma prévia,
justificando os motivos que a impedem de fornecer ou executar o objeto.

21.5.4. A DPDF ira analisar a referida justificativa, ficando a seu critério aceita-la ou ndo, bem como conceder prorrogagao por igual prazo, para o seu
fiel cumprimento.

21.5.5. A CONTRATADA somente sofrera ajustes e san¢des quando a motivagdo do ndo cumprimento fugir de sua algada, ndo sendo ocasionado por
sua culpa ou dolo.

22. DA GARANTIA CONTRATUAL

22.1. Exigéncia de garantia de execugdo do contrato, nos moldes do art. 56 da Lei n® 8.666, de 1993, com validade durante a execugao do contrato e 90
(noventa) dias ap6s término da vigéncia contratual, observados ainda os seguintes requisitos:

22.2. A contratada devera apresentar, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do 6rgdo contratante, contado da
assinatura do contrato, comprovante de prestagdo de garantia, podendo optar por cau¢do em dinheiro ou titulos da divida publica, seguro-garantia ou fianga
bancadria, o valor da garantia devera corresponder a 5% (cinco por cento) do valor total do contrato.
22.3. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

22.3.1. Prejuizos advindos do ndo cumprimento do objeto do contrato;

22.3.2. Prejuizos diretos causados a Administragdo, decorrente de culpa ou dolo durante a execugo do contrato;

22.3.3. Multas moratorias e punitivas aplicadas pela Administragdo a contratada; e

22.3.4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada, quando couber.

22.4. A garantia em dinheiro devera ser efetuada em banco e conta especifica com corregdo monetaria, em favor da contratante;

22.5. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso, observado o maximo de 2% (dois por cento);

22.6. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos I e II do art. 78 da Lei n° 8.666, de 1993;

22.7. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a
contratada;

22.8. A garantia sera considerada extinta:

22.8.1. Com a devolugao da apdlice, carta-fianga ou autorizagio para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo da Administragdo, mediante termo circunstanciado, de que a contratada cumpriu todas as clausulas do contrato; e

22.8.2. Com o término da vigéncia do contrato, que podera, independentemente da sua natureza, ser estendido em caso de ocorréncia de sinistro.

22.8.3. O contratante executara a garantia na forma prevista na legislagdo que rege a matéria;

23. DA SUBCONTRATACAO
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23.1. Nao sera admitida a subcontratagdo do objeto licitatorio.
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24. ALTERACAO SUBJETIVA

24.1. E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugdo do
objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

25. MODELO DE EXECUCAO E GESTAO CONTRATUAL

25.1. PAPEIS E RESPONSABILIDADES

25.1.1. Gestor do Contrato: coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual, nos termos da subsecao 111 da IN
SLTI/MP 04/2014.

25.1.2. Fiscal Técnico: fiscalizar tecnicamente o contrato, nos termos da subsecao III da IN SLTI/MP 04/2014.

25.1.3. Fiscal Requisitante: fiscalizar o contrato do ponto de vista funcional da Solug@o de Tecnologia da Informagao, nos termos da subsegao I1I da IN
SLTI/MP 04/2014.

25.1.4. Fiscal Administrativo: fiscalizar o contrato quanto aos aspectos administrativos, nos termos da subse¢ao III da IN SLTI/MP 04/2014.

25.1.5. Preposto da CONTRATADA: acompanhar a execugdo do contrato e atuar como interlocutor principal junto a0 CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questoes técnicas, legais e administrativas referentes ao andamento contratual.

25.1.6. Analistas e técnicos da CONTRATADA: realizar a entrega dos bens e executar os servigos relacionados ao objeto.

26. DA FISCALIZACAO

26.1. O gestor do contrato e os fiscais representardo o CONTRATANTE e terdo as atribui¢des delegadas em ato especifico.

26.2. Agir e decidir em nome do CONTRATANTE, inclusive, para rejeitar o objeto contratado, quando em desacordo com as especificagdes exigidas.
26.3. Certificar as faturas correspondentes ¢ encaminha-las & Area Administrativa do 6rgdo, apds constatar o fiel cumprimento das obrigagdes contratuais.
26.4. Exigir da EMPRESA o cumprimento rigoroso das obriga¢des assumidas.

26.5. Emitir os Termos de Recebimento Provisorio e Definitivo, nos termos do artigo 34 da IN SLTI/MP n° 04/2014.

26.6. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeigdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da

Administragdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

26.7. No exercicio de suas atribui¢des fica assegurado 4 FISCALIZACAO, sem restri¢des de qualquer natureza, o direito de acesso a todos os elementos de
informagdes relacionados com o objeto do Contrato.

26.8. O representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regulariza¢@o das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

27. DAS SANCOES ADMINISTRATIVAS
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27.1. Comete infrag@o administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520, de 2002 e Decreto Distrital n® 26.581/2006 ¢ suas alteragdes, a
CONTRATADA que:

27.1.1. Inexecugdo total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagéo;
27.1.2. Ensejar o retardamento da execugdo do objeto;

27.1.3. Fraudar na execugdo do contrato;

27.1.4. Comportar-se de modo inid6neo;

27.1.5. Cometer fraude fiscal;

27.1.6. Nao mantiver a proposta.

27.2. A CONTRATADA que cometer qualquer das infra¢des discriminadas nos subitens acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal,
as seguintes sangdes:

27.2.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a CONTRATANTE;

27.2.2. Suspensdo de licitar e impedimento de contratar com o 0rgdo, entidade ou unidade administrativa pela qual a Administragao Publica opera e atua
concretamente, pelo prazo de até dois anos;

27.2.3. Impedimento de licitar e contratar com Distrito Federal com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

27.2.4. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou
até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir
a CONTRATANTE pelos prejuizos causados;

27.2.5. Multa moratéria de 2% (dois por cento) sobre o valor do Contrato, pela recusa da licitante VENCEDORA em assinar o Contrato, e ndo
apresentar a documentagdo exigida no Edital para sua celebracdo, nos prazos e condigdes estabelecidas, caracterizando o descumprimento total da
obrigagdo assumida, com base no art. 81 da Lei no 8.666, de 1993, independentemente das demais san¢des cabiveis (relativas somente ao certame
realizado pelo Orgdo Gerenciador);

27.2.6. Multa compensatoria 2% (dois por cento) sobre o valor da Ordem de Fornecimento ou Servigo, pela inexecugdo parcial;
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27.2.7. Multa compensatoria 20% (vinte por cento) sobre o valor do contrato, quando a ocorrer inexecugao total ou execugdo insatisfatoria do contrato e
pela interrupgao da execug@o do contrato sem prévia autorizagdo da CONTRATANTE, independentemente das demais sangdes cabiveis, ensejando o
desfazimento da avenga.

27.3. A incidéncia das glosas advindas do Acordo de Nivel de Servigo exigidos podera ser aplicada juntamente com as san¢des e penalidades, facultada a
defesa prévia do interessado no respectivo processo, no prazo de cinco (05) dias uteis;

27.4. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a CONTRATADA pela diferenca, que sera descontada
dos pagamentos eventualmente devidos pela Administrag@o ou cobrada judicialmente;

28. DO PAGAMENTO

28.1. O pagamento sera efetuado, mediante apresentagdo de Nota Fiscal devidamente atestada pelo setor competente, apds concluséo e aceite dos servigos por
meio da emissdo do termo de recebimento definitivo.

28.2. O pagamento sera realizado em 3(trés) parcelas, sendo a primeira no prazo maximo de até 30 (trinta) dias, contados a partir da data final do periodo de
adimplemento a que se referir, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado, as demais serdo pagas
obedecendo um intersticio minimo de 12 meses entre elas.

28.3. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia

28.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagéo mencionada no art. 29 da Lei
n° 8.666, de 1993.

28.4.1. Constatando-se, junto ao SICAF, a situag@o de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art.
31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.

28.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

28.5.1. o prazo de validade;

28.5.2. a data da emissdo;

28.5.3. os dados do contrato e do 6rgdo contratante;

28.5.4. o periodo de prestagdo dos servigos;

28.5.5. o valor a pagar; e

28.5.6. eventual destaque do valor de retengdes tributarias cabiveis.
28.6. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impega a liquidag@o da despesa, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regulariza¢do da situag@o, ndo

acarretando qualquer onus para a Contratante;

28.7. Sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a
Contratada:

28.7.1. ndo produziu os resultados acordados;
28.7.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

28.7.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugéo do servigo, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

28.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

28.9. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutenc@o das condi¢des de habilitagao exigidas no edital.
28.10. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

28.11. Previamente a emissdo de nota de empenho ¢ a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensao
temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018.

28.12. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 0rgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios

pertinentes e necessarios para garantir o recebimento de seus créditos.

28.13. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

28.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo
regularize sua situagdo junto ao SICAF.

28.14.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranca nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela méaxima autoridade da contratante.

28.15. Quando do pagamento, seré efetuada a retengdo tributdria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1991.

28.16. E vedado o pagamento, a qualquer titulo, por servicos prestados, 2 empresa privada que tenha em seu quadro societério servidor publico da ativa do
orgdo contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.
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28.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensagao financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela ¢ calculada mediante a aplicacdo da

seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Nuamero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensagio financeira = 0,00016438, assim apurado:

(67100) I=0.00016438
1= (TX) I= 365 TX = Percentual da taxa anual = 6%

29. DO REAJUSTE

29.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

29.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os precos contratados poderdo sofrer reajuste apds o interregno de um ano,
aplicando-se o Indice Nacional de Pregos ao Consumidor-IPCA, exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

29.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

29.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0o CONTRATANTE pagara a CONTRATADA a importancia calculada pela tltima

variagao conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Ficaa CONTRATADA obrigada a apresentar memoria

de célculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

29.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

29.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substitui¢do, o

que vier a ser determinado pela legislagdo entdo em vigor.

29.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por

meio de termo aditivo.

29.8. O reajuste sera realizado por apostilamento.

30. DA DOTACAO ORCAMENTARIA
A despesa com a contratagdo da solugdo de que trata o objeto correra a conta da seguinte Dotagdo Orcamentaria.
I - Unidade Gestora: Defensoria Publica do DF
11— CNPJ: 12.219.624/0001-83
III — Unidade Orgamentaria: 48101
IV — Programa de Trabalho: 03.126.6002.2557.2626
V — Natureza da Despesa: 339039-08

VI — Fontes de Recursos: 100

ANEXO | DO TERMO DE REFERENCIA
CATALOGO DOS SERVICOS GERENCIADOS DE SEGURANCA

Catalogo de Servicos Gerenciados de Seguranca

Exemplo de Evidéncias Custo
Servicos Descricio das Atividades da Execucio dos Tipo Unitariol
servicos em UST

Verificar a existéncia de possiveis erros que possam . .
. Check list com itens
comprometer o desempenho dos servidores que possam e A Mensal 7
: ~ verificaveis
precisar de manutengdo

lAuditoria Preventiva nos
Servidores

Execucio e monitoramento
continuo, com apresentacio
através de relatérios e métricas
de seguranca definidos

Coleta dos dados em todo o ambiente da organizagao,
para gerar métricas que ajudardo a avaliar continuamente Relatérios Mensal 1.000
a evolucdo do nivel de seguranga do ambiente de TI

Migracio e ou reconfiguracio

das subscrlg:oes de licengas Instalagdo, configurago e estabilizacdo do ambiente . Pr1nt~/Te1q de ~ Demanda 36
entre equipamentos ou desinstalacao/reinstalagao
servidores
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Manutenc¢des preventivas ndo |[Manutencao efetuada para prevenir problemas e falhas Relatorio de Trimestral 57
contempladas pela garantia e [nos sistemas evitando brechas de seguranga acompanhamento
suporte
Manutengdes corretivas nio Manutengao efetuada apos a ocorréncia de uma falha (ou -
< . . oL Relatorio de
contempladas pela garantia e [pane), destinada aos sistemas em condigdes de executar Semestral 28
~ . acompanhamento
suporte uma fungéo requerida.
Aplicagao de p ent‘est de~ IAfericdo do ambiente com entrega de relatorios Relatorios/resultados Mensal 770
seguranca contra invasdes
IAplicacio de varredura no s . ‘s
ambiente para encontrar Aferigdo .do A mbiente com entrega de relatorios e plano Relatérios/resultados Mensal 770
i de remediacdo
vulnerabilidades
ng?:i?ao de blacklist no IAfericdo com geragdo de relatérios Relatorios/resultados  [Quinzenalmente| 7
Atualizacio de polltlc.a de Apllf:agao de pol_ltlca de seguranga com testes no Relatorios/resultados  |Quinzenalmente| 28
seguranca nos endpoints ambiente prevenindo erros nos endpoints
IAtualizacdo de politica de Apllpagao de pollt_lca de seguranga com testes nos Relatorios/resultados  |Quinzenalmente| 28
Seguranca servidores prevenindo erros
Analise de espelhamento de Ir}spec_ap dos pacotesAde rede que trafegam entre os
dispositivos com parametros do protocolo, e desempenho - .
trafego de rede com entrega de . : L Relatorios/resultados  [Trimestralmente| 86
2 da rede que inclui o tempo de resposta e aplicativos e os
relatorio . . |
tipos de volume relativos do trafego e seguranca.
Total Estimado 2.817

ANEXO Il DO TERMO DE REFERENCIA

TERMO DE CIENCIA

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre o conhecimento da declaragdo de manutengao
de sigilo e das normas de seguranga vigentes na Institui¢ao.

IDENTIFICACAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengao de Sigilo e as normas de

seguranga vigentes na Contratante.

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31266128&infra_sist...

CIENCIA

CONTRATADA - Funcionarios

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>
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<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
, de de 20

ANEXO 11l DO TERMO DE REFERENCIA
TERMO DE COMPROMISSO

A DEFENSORIA PUBICA DO DISTRITO FEDERAL - DPDF, sediado em <ENDERECO>, CNPJ n°® <CNPJ>, doravante denominado CONTRATANTE, e, de
outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigBes especificas para regulamentar as obriga¢cdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacgdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessdrios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informag&o classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGCAO: dados, processados ou nao, que podem ser utilizados para produgao e transmissido de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente  restri¢ao de acesso piiblico em razdo de sua imprescindibilidade para a seguranga da sociedade e
do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informagéo sigilosa, toda e qualquer informacao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangera toda informagao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE
e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nio a0 CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMAGCOES que:

I - sejam comprovadamente de dominio ptblico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protegao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de prote¢do que julgar cabiveis.
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Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nio
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.
Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢ao e empregados que atuardo direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I— A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara
ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fung@o deste TERMO.

I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.
Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta
ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagio ou utilizagido das INFORMACOES por seus agentes, representantes ou por terceiros;

III — Comunicar 8 CONTRATANTE, de imediato, de forma expressa ¢ antes de qualquer divulgagio, caso tenha que revelar qualquer uma das INFORMACOES, por
determinagio judicial ou ordem de atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classifica¢do da informagao
a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme
disposig¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Cldusula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execucao das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade
¢ da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa determinag@o em contrario, sobre eventuais
disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

I— A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

II - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao
CONTRATO PRINCIPAL.

III — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagéo ou rentiincia, nem
afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as
obrigacdes pactuadas neste TERMO, que permanecera véalido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;

VII - O acréscimo, complementagao, substituigdo ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagoes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO nio deve ser interpretado como criagio ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar INFORMACOES para a
outra Parte, nem como obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas
do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas ¢ estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2
vias de igual teor e um so efeito.

DE ACORDO

CONTRATANTE CONTRATADA ‘
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<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdo> <Qualificagdo>
s de de 20

ANEXO IV DO TERMO DE REFERENCIA
MODELO DE ORDEM DE SERVICO OU FORNECIMENTO DE BENS

Por intermédio da Ordem de Servigo sera solicitado formalmente a Contratada a prestagdo de servigo ou o fornecimento de bens relativos ao objeto do contrato.

ORDEM DE SERVICO/OFB N2

CONTRATO NZ:
CONTRATADA:
e Area Requisitante do
Data da Emissdo: .
Servigo:
Usudrio Solicitante:
E-mail: Telefone:

Solugdo de Th:

Descrigdo do Produto ou Valor Quantidade | Valor Total

It Métri
em Servigo N\ Unit.(R$) | /volume (RS)
1

TOTAL

Item referente ao Inicio Previsto Fim Previsto Prazo Maximo
Produto/fServigo
Fornecidos A serem gerados e/ou atualizados
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6 — CIENCIA

CONTRATANTE

Area Requisitante Gestor do Contrato
<Nome do Responsdvel pela drea <Nome do Responsdvel pela drea
requisitante> requisitante>
Matr.: <n?da matriculo= Matr.: <n?da motricula>
Local, <dd/mm/aagaa> Local, <dd/mm/agag>.

CONTRATADA

PREPOSTO

<Nome do Preposto>
CPF: <CPF do Preposto=

Local, <dd/mm/aaga=. i horas

ANEXO V DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO PROVISORIO

O Termo de Recebimento Provisorio declarara formalmente a Contratada que os servigos foram prestados ou os bens foram recebidos para posterior analise das
conformidades de qualidade, baseadas nos critérios de aceitagdo definidos em contrato.

IDENTIFICACAO

CONTRATO NE: [XXXXXXX]
CONTRATADA: [XXXXXX]

CONTRATANTE: [XXXXXX]

ORDEM DE SERVICD N2 <059999/AAAA> | DATA DA EMISSAD: <dig>de <més=de <gno=.

SoLUcho DETI |
ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUCAO

Item Descricdo de Produto e Servigo Métrica Quantidade | Total

1. | <Descriciioigualda OS5 de abertura> <PFou outraz

TOTALDE ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 34, inciso |, da Instrugdo Normativa n2 4/2014 SLTI/MP, que os
servigos (ou bens), relacionados na O.S. acima identificada, foram recebidos nesta data e serdo objeto de avaliagdo quanto aos aspectos de qualidade, de acordo
com os Critérios de Aceitacdo previamente definidos pelo CONTRATANTE. Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até
XXXX dias Uteis, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de Referéncia correspondente ao
Contrato supracitado.

DE ACORDO
CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
<nome do fiscal técnico do contrato= <nome do preposto>
Matr.: <n2 da matricula= CPF: <n?do CPF do preposto>
Local, <dia> de <més> de <anoz Local, <dia> de <més> de <anoz

ANEXO VI DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou os bens fornecidos foram devidamente avaliados e atendem
aos requisitos estabelecidos em contrato.
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IDENTIFICAGAO
CONTRATO N® [XXXXXXX]
CONTRATADA: [XXXXXX]
CONTRATANTE: [XXXXXX]
ORDEM DE SERVICO N2: <XXXXXXXX> | DATA DA EMISsRO: <dio=de <més=de <ano=.

SOLUCAO DETI

ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUCAO

ltem Descricdo de Produto e Servigo Métrica Quantidade Total
: <PFou
1. | <Descricdo igual da OS de abertura>
outraz

TOTAL DOS ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34, inciso VIII, da Instrugdo Normativa n2 4/2014 SLTI/MP, que os
servicos e/ou bens integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execugdo do contrato supracitado, atendem as exigéncias

especificadas no Termo de Referéncia / Projeto Basico do Contrato acima referenciado.

DE ACORDO
Gestor do Contrato Fiscal Requisitante do Contrato
<nome do gestor do contrato> <nome do fiscal requisitante do contrato>
Matr.: <n2da matricula> <Qualificacdo>
Local, <dig> de <més> de <ano=. Local, <dia> de «<més> de <ano=.

Documento assinado eletronicamente por CINTHIA MARIA SANTOS DOMINGUES DE OLIVEIRA
- Matr.0175430-0, Diretor(a) de Licitagdo, em 07/08/2019, as 16:22, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n?
180, quinta-feira, 17 de setembro de 2015.

1
sel @
assinatura
eletrbnica

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 26315824 cddigo CRC= E54D3955.

"Brasilia - Patriménio Cultural da Humanidade"
SIA Trecho 17, Rua 7, Lote 45, 22 Andar, Sala 218 - Bairro Zona Industrial Guarda - CEP 71200-219 - DF

2196-4387

00401-00004300/2019-72 Doc. SEI/GDF 26315824
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Diretoria de Licitagao

ANEXO Il DO EDITAL - ESTIMATIVA DE PRECOS

} UNIDADE PRECO 1 PRECO 2 PRECO 3 PRECO 4 PRECO 5 VALOR UNITARIO TOTAL ESTIMADO
ITEM | DESCRICAO DE Qtd.

MEDIDA (RS) (RS) (RS) (RS) (RS) (RS) (R$)

Subscricdo de
software de
seguranca
para
endpoints,
incluindo
instalacao,
suporte
técnico  on-
site, garantia
e atualizacao
de versdo por
36 (trinta e
seis) meses

UNIDADE | 1.500 422,00 310,00 243,48 370,00 304,51 310,00 465.000,00

2 Subscricdo de | UNIDADE 60 350,00* 3.600,00* 2.460,00 2.183,54 2.321,77 139.306,20
software de
seguranca
para
servidores,
incluindo
instalacao,
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suporte

técnico  on-
site, garantia
e atualizacdo
por 36 (trinta
e seis) meses.

Subscricao de
software de
seguranca
contra
ameagas
avancadas,
3 ::g‘;:zgg’o UNIDADE 1 | 817.000,00% | 420.000,00 | 506.558,00 | 420.000,00 | 441.132,89 430.566,45 430.566,45
suporte
técnico on-
site, garantia
e atualizacdo
por 36 (trinta
e seis) meses.

Transferéncia
4 de Servigo 1 27.200,00 30.000,00 - 28.000,00 18.000,00 25.800,00 25.800,00
conhecimento

Servigos
5 Técnicos UST | 2.817 320,00* 120,00 1.887,33* 95,00 125,00 113,33 319.250,61
Especializados

VALOR TOTAL ESTIMADO R$ 1.379.923,26

O valor total estimado para a referido contratagéo é de RS 1.379.923,26 (um milh3o trezentos e setenta e nove mil novecentos e vinte e trés reais
e vinte e seis centavos).

* Os valores foram considerados discrepantes e assim excluidos do célculo final.

Documento assinado eletronicamente por CINTHIA MARIA SANTOS DOMINGUES DE OLIVEIRA
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- Matr.0175430-0, Diretor(a) de Licitagdo, em 05/08/2019, as 19:10, conforme art. 62 do
Decreto n°® 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n®
180, quinta-feira, 17 de setembro de 2015.

_
| .

eletrbnica

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 26175428 cédigo CRC= FA3D3831.

"Brasilia - Patrimonio Cultural da Humanidade"
SIA Trecho 17, Rua 7, Lote 45, 22 Andar, Sala 218 - Bairro Zona Industrial Guara - CEP 71200-219 - DF
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GOVERNO DO DISTRITO FEDERAL

Diretoria de Licitagdo

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

ANEXO 111 DO EDITAL - MODELO DE PROPOSTA

A DEFENSORIA PUBLICA DO DISTRITO FEDERAL - DPDF

Senhor (a) Pregoeiro (a)

A empresa , por meio de seu representante legal, vem apresentar proposta de precos dos servicos
abaixo relacionados para a Defensoria Publica do Distrito Federal:
ITEM DESCRICAO UNIDADE DE MEDIDA | Qtd. | VALOR UNITARIO (R$) | VALOR TOTAL (RS)
Subscricdao de software de seguranga para endpoints, incluindo
1 instalacdo, suporte técnico on-site, garantia e atualizacdo de versao UNIDADE 1.500
por 36 (trinta e seis) meses
Subscricdo de software de seguranga para servidores, incluindo
2 instalacdo, suporte técnico on-site, garantia e atualizacdo por 36 UNIDADE 60
(trinta e seis) meses.
Subscricao de software de seguranca contra ameacgas avancgadas,
3 incluindo instalacdo, suporte técnico on-site, garantia e atualizacdo UNIDADE 1
por 36 (trinta e seis) meses.
4 Transferéncia de conhecimento Servico 1
5 Servicos Técnicos Especializados USsT 2.817
VALOR TOTAL GLOBAL R$
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Nos precos estdo incluidos todos os custos diretos e indiretos, inclusive saldrios, encargos trabalhistas, impostos e taxas, bem como quaisquer outras
despesas incidentes na fabricacdo dos produtos objeto da licitacao.

Declaramos, expressamente, que estamos de pleno acordo com todas as condi¢Oes estabelecidas no Edital e seus anexos, bem como todas as obriga¢des
especificadas no contrato ou instrumento equivalente. O prazo de validade da nossa proposta é de 60 (sessenta) dias contados da data da entrega da
proposta.

Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar o contrato, ou retirar o instrumento equivalente no prazo determinado, em
conformidade com o instrumento convocatdrio, e para esse fim fornecemos os seguintes dados:

Estamos de acordo com os Prazos de Prestagdo de Servigo/Entrega do Material, conforme Anexo | - Termo de Referéncia.

Razdo Social: CNPJ:

Endereco: Tel/Fax:

Dados do Representante Legal

Documento assinado eletronicamente por CINTHIA MARIA SANTOS DOMINGUES DE OLIVEIRA
- Matr.0175430-0, Diretor(a) de Licitacdo, em 05/08/2019, as 19:10, conforme art. 62 do
Decreto n°® 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n?
180, quinta-feira, 17 de setembro de 2015.

1.
assinatura L ?
eletrénica

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 26175608 codigo CRC= 3B106A82.
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Diretoria de Licitagao

ANEXO IV
MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVICOS N2

/2019, QUE ENTRE SI CELEBRAM A
DEFENSORIA PUBLICA DO  DISTRITO
FEDERAL - DPDF E A EMPRESA

PROCESSO N° 00401-00004300/2019-72 .

Clausula Primeira - Das Partes

A Defensoria Publica do Distrito Federal, representada por , ha qualidade de

, com delegacdo de competéncia prevista nas Normas de Execucdo Orcamentaria,
Financeira e Contabil do Distrito Federal e , doravante denominada CONTRATADA,
CNPJ n@ , com sede em , representada por , ha qualidade
de

Clausula Segunda - Do Procedimento

O presente Contrato obedece aos termos do Edital de Pregdo Eletrénico n2 / (fls. ), da
Proposta de fls. , da Lei do Pregdo n2 10.520 de 17.07.2002 e da Lei n? 8.666, de 21.06.1993.

Clausula Terceira - Do Objeto

Contratacdo de empresa para fornecimento de subscricao de software de seguranca, incluindo garantia,
atualizacdo de versao, suporte técnico por 36 meses, transferéncia de conhecimento e servigos técnicos
especializados, conforme especificacdes e quantidades previstas no Termo de Referéncia, para atender as
necessidades da Defensoria Publica do Distrito Federal, consoante especifica o Edital de

ne (fls. ) e a Proposta de fls. , que passam a integrar o

presente Termo.

Clausula Quarta — Da Forma e Regime de Execuc¢ao

O Contrato serd executado de forma indireta, sob o regime de , segundo o disposto nos artigos 62
e 102 da Lei n? 8.666/93.

Clausula Quinta - Do Valor

5.1 - O valor total do Contrato é de ( ), devendo a importancia de ( ) ser
atendida a conta de dotagdes orcamentdrias consignadas no orcamento corrente — Lei Orcamentdria n2
6.254/2019, de 09 de janeiro de 2019, enquanto a parcela remanescente serd custeada a conta de
dotagGes a serem alocadas no (s) orgamento (s) seguinte (s).

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=31110663&infra_sistem...
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5.2 - Os Contratos celebrados com prazo de vigéncia superior a doze meses, terdo seus valores,
anualmente, reajustados por indice adotado em lei, ou na falta de previsdo especifica, pelo O indice
Nacional de Pregcos ao Consumidor Amplo-IPCA, apurado pelo Instituto Brasileiro de Geografia e
Estatistica-IBGE.

Clausula Sexta - Da Dota¢ao Orgamentaria
6.1 - A despesa correra a conta da seguinte Dotacdao Orcamentaria:
| - Unidade Orgamentaria: 48101

Il - Programa de Trabalho: 03.126.6002.2557.2626 - Gestdo da Informacdo e dos Sistemas de Tecnologia
da Informacdo da DPDF

Il - Natureza da Despesa: 33.90.39.08
IV - Fonte de Recursos: 100

6.2 - O empenho é de ( ), conforme Nota de Empenho n2 , emitida
em , sob o0 evento n? , ha modalidade

Clausula Sétima - Do Pagamento

7.1 O pagamento sera feito, de acordo com as Normas de Execucdo Orcamentdria, Financeira e Contabil
do Distrito Federal, mediante a apresentacdo de Nota Fiscal, liquidada até 30 (trinta) dias de sua
apresentacao, devidamente atestada pelo Executor do Contrato.

7.2 O valor da Licencga serd realizado em 3(trés) parcelas, sendo a primeira no prazo maximo de até 30
(trinta) dias, contados a partir da data final do periodo de adimplemento a que se referir, e as demais
serao pagas obedecendo um intersticio minimo de 12 meses entre elas.

Clausula Oitava - Do Prazo de Vigéncia

O contrato terd vigéncia de 36 (trinta e seis) meses, a contar da data de sua assinatura, permitida a
prorrogacdo na forma da art. 57, Inciso IV da Lei n° 8.666/1993 e alteragdes.

Clausula Nona - Das Garantias

9.1 A garantia de execucdo do contrato, nos moldes do art. 56 da Lei n? 8.666/93 e do item 22 do Termo
de Referéncia, tera validade durante a execugao do contrato e 90 (noventa) dias apds término da vigéncia
contratual.

9.2 A CONTRATADA deverd apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual
periodo, a critério do drgao contratante, contado da assinatura do contrato, comprovante de prestacao
de garantia, podendo optar por caucdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianca
bancdria, o valor da garantia devera corresponder a 5% (cinco por cento) do valor total do contrato.

Clausula Décima - Da Responsabilidade da Defensoria Publica do Distrito Federal

10.1 Receber os bens adjudicados nas condi¢cdes integrais dos itens licitados, observados os dispositivos
legais quanto ao RECEBIMENTO PROVISORIO e DEFINITIVO, além de exigir e regular o cumprimento das
obrigacGes complementares, em especial aquelas relativas a garantia técnica, suporte e treinamento.

10.2 Promover o acompanhamento e a fiscalizacdo da execuc¢do do objeto do presente contrato, sob o
aspecto quantitativo e qualitativo, anotando em registro préprio as falhas detectadas.

10.3 Comunicar prontamente a CONTRATADA qualquer anormalidade na execug¢do do objeto, podendo
recusar o recebimento caso ndo esteja de acordo com as especificacbes e condicGes estabelecidas no
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presente Contrato.

10.4 Fornecer a CONTRATADA todo tipo de informacdo interna essencial a realizacdo dos fornecimentos e
dos servicos.

10.5 Permitir o acesso dos funciondrios da CONTRATADA, desde que devidamente identificados, as suas
dependéncias para a devida realizacdo dos servicos e fornecimento dos bens contratados.

10.6 Conferir toda a documentacdo técnica gerada e apresentada durante a execucdo dos servicos,
efetuando o seu atesto quando a mesma estiver em conformidade com os padrdes de informacdo e
gualidade exigidos.

10.7 Homologar os servicos prestados, quando os mesmos estiverem de acordo com o especificado no
Contrato.

10.8 Rejeitar os objetos entregues e servicos realizados fora do estabelecido e que estejam em desacordo
com o Contrato.

10.9 Proceder as adverténcias, multas e demais comunicag¢des legais pelo descumprimento dos termos
deste instrumento.

10.10 Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido no Edital e seus Anexos.

10.11 Sustar o pagamento de faturas no caso de inobservancia, pela CONTRATADA, de condi¢des
contratuais.

10.12 Emitir Termo de Recebimento Provisdrio e Termo de Recebimento Definitivo.

10.13 A CONTRATANTE respondera pelos danos que seus agentes, nessa qualidade, causarem a terceiros,
assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.

Clausula Décima Primeira - Das Obrigagoes e Responsabilidades da Contratada
11.1 Atender a todas as condic¢des descritas no Termo de Referéncia e no presente Contrato;
11.2 Manter as condicGes de habilitacdo e qualificacdo exigidas durante toda a vigéncia do Contrato;

11.3 Facilitar o pleno exercicio das fungdes da fiscalizagdo. O ndo atendimento das solicitagdes feitas pela
fiscalizacdo sera considerado motivo para aplicacdo das sanc¢des contratuais. O exercicio das funcdes da
fiscalizacdo ndo desobriga a CONTRATADA de sua prépria responsabilidade quanto a adequada execucao
do objeto contratado;

11.4 Entregar os bens e prestar os servicos de acordo com os requisitos de quantidades, especificacdes
técnicas, manuais de operagdo (quando couber).

11.5 Entregar os bens e prestar os servicos, impreterivelmente, no prazo previsto e local designado,
conforme especificacdes constantes da proposta e do Edital e seus Anexos.

11.6 Nao divulgar informacgdes, conceder entrevistas ou qualquer tipo de divulga¢cdo na midia geral sobre
projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenagdo a que se reporta. Ndo
utilizar a marca do CONTRATANTE sem alinhamento prévio e autorizagao deste.

11.7 Prestar garantia técnica na forma e condigdes estabelecidas.

11.8 Indicar, formalmente, observado o art. 68, da Lei n.2 8.666, de 1993, Preposto para acompanhar a
execucao dos servicos e responder perante a CONTRATANTE.

11.9 Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializacdo, instalacao,
garantia técnica integral, suporte e treinamentos contratados em face da venda dos produtos licitados,
inclusive sob eventuais substituicdes e reposicoes.

11.10 Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na legislacdo
especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no desempenho dos
servicos objeto deste instrumento ou em conexdao com eles, ainda que acontecido nas dependéncias do
CONTRATANTE.
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11.11 Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em decorréncia
do Contrato;

11.12 Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusdo, cisdao ou
incorporacao so serdo admitidas com o consentimento prévio e por escrito do CONTRATANTE;

11.13 Toda informacido referente as Areas de Tl de cada Orgdo que a CONTRATADA, seus Prepostos e
Técnicos vierem a tomar conhecimento por necessidade de execugdo dos servigos contratados, ndo
podera, sob hipdtese nenhuma, ser divulgada a terceiros.

11.14 Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que porventura
se facam necessdrios para fins de atualizacao tecnoldgica, reforco de capacitacao, conhecer ambientes
laborais com solugdo similar implantada, laboratorios, fabricas, ou seja, todo e qualquer evento que
tenha por finalidade agregar conhecimento e potencializar a solu¢do adquirida por parte da equipe do
CONTRATANTE.

11.15 N&o deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto, sob
gualquer alegacdo, mesmo com pretexto de ndo ter sido executado anteriormente qualquer tipo de
procedimento;

11.16 Manter central de suporte técnico, indicando o nimero de telefone desta ou endereco eletronico
para abertura de chamados.

11.17 Deverd a CONTRATADA possuir profissionais devidamente habilitados e qualificados a prestacao de
assisténcia técnica, durante todo o periodo garantia de hardware/software.

11.18 Providenciar a substituicdo imediata dos profissionais alocados ao servico, que eventualmente ndo
atendam aos requisitos deste Contrato ou por solicitacio do CONTRATANTE, devidamente justificada;

11.19 Responsabilizar-se por danos causados ao patrimonio do CONTRATANTE e suas unidades, ou de
terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execugao do objeto
contratado;

11.20 Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e
prepostos, quando nas dependéncias do CONTRATANTE e respectivas unidades, devendo adotar as
providéncias que, a respeito, exigir a legislacdo em vigor;

11.21 Constitui obrigacdo da CONTRATADA o pagamento dos saldrios e demais verbas decorrentes da
prestacao de servico.

11.22 A CONTRATADA responderd pelos danos causados por seus agentes.

11.23 A CONTRATADA se obriga a manter, durante toda a execucdao do contrato, em compatibilidade com
as obrigacdes por ela assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacao.

Clausula Décima Segunda - Da Alteracao Contratual

12.1 - Toda e qualquer alteragao deverd ser processada mediante a celebra¢cdo de Termo Aditivo, com
amparo no art. 65 da Lei n? 8.666/93, vedada a modificacdo do objeto.

12.2 - A alteracdao de valor contratual, decorrente do reajuste de preco, compensacdo ou penalizacdo
financeira, prevista no Contrato, bem como o empenho de dota¢bes orcamentdrias, suplementares, até o
limite do respectivo valor, dispensa a celebracdo de aditamento.

Clausula Décima Terceira - Das Penalidades

O atraso injustificado na execuc¢do, bem como a inexecucdo total ou parcial do Contrato sujeitara a
CONTRATADA a multa prevista no Edital, sem prejuizo das sang¢des previstas no art. 87, da Lei n2 8.666/93
e no Decreto n? 26.851/2006, publicado no DODF n2 103 de 31/05/2006 e alterado pelos Decretos n%s
26.993/2006 de 12/07/2006 e 27.069/2006, de 14/08/2006, facultada a Defensoria Publica do Distrito
Federal, em todo caso, a rescisdao unilateral.
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Clausula Décima Quarta - Da Dissolugao

O Contrato podera ser dissolvido de comum acordo, bastando, para tanto, manifestacao escrita de uma
das partes, com antecedéncia minima de 60 (sessenta) dias, sem interrup¢do do curso normal da
execucao do Contrato.

Clausula Décima Quinta - Da Rescisao

15.1 O Contrato poderd ser rescindido por ato unilateral da Administracdo, reduzido a termo no
respectivo processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n2 8.666/93,
sujeitando-se a CONTRATADA as consequéncias determinadas pelo art. 80 desse diploma legal, sem
prejuizo das demais sang¢des cabiveis.

15.2 Ficam reconhecidos os direitos da Administracdo em caso de rescisdo administrativa pela inexecucdo
total ou parcial do contrato, com as consequéncias contratuais e as previstas em lei ou regulamento,
conforme inciso IX, do art. 55 c/c art. 77 da Lei 8.666/1993.

Clausula Décima Sexta - Dos Débitos para com a Fazenda Publica

Os débitos da CONTRATADA para com a Defensoria Publica do Distrito Federal, decorrentes ou nao do
ajuste, serdo inscritos em Divida Ativa e cobrados mediante execu¢do na forma da legislagdo pertinente,
podendo, quando for o caso, ensejar a rescisdo unilateral do Contrato.

Clausula Décima Sétima - Do Executor

A Defensoria Publica do Distrito Federal, por meio de Ordem de Servico, designara um Comissdo
Executora para o Contrato, que desempenhard as atribuicGes previstas nas Normas de Execucdo
Orcamentdria, Financeira e Contabil.

Clausula Décima Oitava - Da Publicacdo e do Registro

A eficacia do Contrato fica condicionada a publicacdo resumida do instrumento pela Administracdo, na
Imprensa Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para ocorrer no prazo de
vinte dias daquela data, apds o que devera ser providenciado o registro do instrumento pela Defensoria
Publica do Distrito Federal.

Clausula Décima Nona - Das Disposi¢oes Gerais

Aplica-se a Lei n2 10.520/2002 a execugdo do contrato e especialmente aos casos omissos.

Clausula Vigésima - Do Foro

Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao cumprimento do
presente Contrato.

Pela CONTRATANTE:

Pela CONTRATADA:
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Testemunhas:

Documento assinado eletronicamente por CINTHIA MARIA SANTOS DOMINGUES DE OLIVEIRA
- Matr.0175430-0, Diretor(a) de Licitagdo, em 05/08/2019, as 19:10, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n?
180, quinta-feira, 17 de setembro de 2015.

1 ,
Jeli‘ [
assinatura

eletronica

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 26176014 cédigo CRC= EOS8DFBE.
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GOVERNO DO DISTRITO FEDERAL
DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Diretoria de Licitagao

ANEXO V DO EDITAL - TERMO DE CIENCIA

TERMO DE CIENCIA

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto
sobre o conhecimento da declaragdao de manutenc¢ado de sigilo e das normas de seguranca vigentes na

Instituicao.

IDENTIFICACAO

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Contrtadas cPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo
de Compromisso de Manutencgao de Sigilo e as normas de seguranca vigentes na Contratante.

CIENCIA

CONTRATADA - Funcionarios

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>
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<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

i de de 20 .

Documento assinado eletronicamente por CINTHIA MARIA SANTOS DOMINGUES DE OLIVEIRA
- Matr.0175430-0, Diretor(a) de Licitagdo, em 05/08/2019, as 19:11, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n?
180, quinta-feira, 17 de setembro de 2015.

il
sel’
assinatura L‘ﬂ
eletrbnica

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 26176246 cédigo CRC= 6EA8794C.
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GOVERNO DO DISTRITO FEDERAL

DEFENSORIA PUBLICA DO DISTRITO FEDERAL

Diretoria de Licitagao

ANEXO VI DO EDITAL - TERMO DE COMPROMISSO

TERMO DE COMPROMISSO

A DEFENSORIA PUBICA DO DISTRITO FEDERAL - DPDF, sediado em <ENDERECO>, CNPJ n° <CNPJ>,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacodes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes sigilosas, bem
como definir as regras para o seu uso e protec¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informac¢do da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condig¢des:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessdrios para a execuc¢ao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informacgao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico em razdo de
sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clusula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacgao classificada ou ndao nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas, especificacdes, relatdrios,
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compilagdes, cddigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢cdes, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes
ou n3o ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos
seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razado das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de
ato ou omissao da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lIl — sejam reveladas em razao de requisi¢do judicial ou outra determinacdo vdlida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Cldusula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico
de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatodrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerda como fiel depositdria das informacdes reveladas a outra
parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacgdes
disponibilizadas em face da execu¢cdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Nado discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ihe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
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gue, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informagado a que a CONTRATADA teve acesso em razao
do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara
a imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislacdes em vigor
gue tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissao, ao pagamento ou recomposicao
de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Cldusula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucdo das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinagdao em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacodes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informacg0des requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condicOes estabelecidas
neste instrumento, ndo constituirda nova¢ao ou rendncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condicbes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — AlteragGes do niumero, natureza e quantidade das informacgdées disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
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permanecerd valido e com todos seus efeitos legais em qualquer uma das situag¢des tipificadas neste
instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacgoes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacgdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO
PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem
gualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qgualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s efeito.

DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagéio>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdo> <Qualificagcdo>
, de de 20
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