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MODALIDADE: PREGAO ELETRONICO REALIZADO POR MEIO DA INTERNET
PROCESSO: N°401-000.131/2013

TIPO DE LICITACAO: MENOR PRECO

DE EXECUCAO: EMPREITADA POR PRECO GLOBAL

INTERESSADO: DEFENSORIA PUBLICA DO DISTRITO FEDERAL

OBJETO: Fornecimento de solucéo integrada de seguranca da Informacao para os
servicos de Gerenciamento de Riscos, Vulnerabilidades e Criptografia, a ser
instalado e operacionalizado na rede, para atender as necessidades da Defensoria
Publica do Distrito Federal - DPDF, conforme as especificacbes e condicbes
estabelecidas deste Edital e seus Anexos.

ELEMENTO DE DESPESA: 44.90.52 e 33.90.39

DATA: 09/12/2013
HORARIO: 09:00h
EDITAL DE LICITACAO DE PREGAO ELETRONICO

Torna-se publico, para conhecimento dos interessados, que a DPDF -
DEFENSORIA PUBLICA DO DISTRITO FEDERAL, por intermédio da sua
Pregoeira, designada conforme a Portaria n°® 89 de 23 de julho de 2013, publicada
no DODF n° 152 de 25 de julho de 2013, e sua equipe de apoio, designada pela
Portaria n°® 103, de 21 de agosto de 2013, publicada no DODF n° 175 de 23 de
agosto de 2013, na data, horario e local acima indicado, fara realizar licitacdo na
modalidade de PREGAO ELETRONICO, do tipo MENOR PRECO, de acordo com
as condicoes deste Edital e seus Anexos.

O presente certame sera regido pela Lei n° 10.520/2002, regulamentado
pelo Decreto Federal n° 5.450/05 e pela Lei Complementar n°® 123/2006, pelo
Decreto Federal n°® 6.204/2007, pelos Decretos Distritais n° 23.460/2002, n°
26.851/2006 e suas alteracbes, bem como a Instrucdo Normativa 02/2010 —
SLTI/MPOG, subsidiariamente pela Lei n® 8.666/93 e alteracbes posteriores, além
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das demais normas pertinentes, observadas as condi¢des estabelecidas neste Ato
Convocatorio e seus Anexos.

1. ENVIO DAS PROPOSTAS

1.1. O encaminhamento das propostas tera inicio com a divulgacdo do aviso de
Edital no sitio www.comprasnet.gov.br, até a hora e data para a abertura da
sessdao, exclusivamente por meio do sistema eletrénico.

1.2. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica
observaréo o horario de Brasilia — DF.

2. DO OBJETO

O objeto da presente licitacdo € a escolha da proposta mais vantajosa para o
fornecimento de solucéo integrada de seguranca da Informacdo para 0s servigos
de Gerenciamento de Riscos, Vulnerabilidades e Criptografia, a ser instalado e
operacionalizado na rede, conforme condi¢cdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

3. DOS RECURSOS ORCAMENTARIOS

As despesas para atender a esta licitacdo estdo programadas em dotacao
orcamentaria propria, prevista no orcamento da DPDF para o exercicio de 2013,
na classificacdo abaixo:

Unidade Gestora: 48101

Gestéo: 00001

Fonte: 100

Programas de Trabalho: 03.126.6009.1471.0037 (Modernizacdo do sistema de
informacéo), 03.122.6009.8517.9632 (Manutencéo de Servigos) e
03.126.6009.2557.2626 (Gestao da Informagéo e dos Sistemas de TI).

Elemento de Despesa:  44.90.52 (Equipamentos) e 33.90.39 (Servigos) .
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4. DO CREDENCIAMENTO E DA REPRESENTACAO

4.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participacdo dos interessados na modalidade licitatoria Pregdo, em sua
forma eletronica.

4.2. O credenciamento € a condicao obrigatéria para formulacdo de lances e
praticar todos os atos neste Pregdo, que se dara pela atribuicdo de chave de
identificacdo e de senha, pessoal e intransferivel, para acesso ao sistema
eletronico, obtida no site www.comprasnet.gov.br .

4.3. O credenciamento junto ao provedor do Sistema implica na responsabilidade
legal do licitante ou de seu representante legal e na presuncdo de sua capacidade
técnica pra realizacéo das transacdes inerentes ao pregao eletrénico.

4.4. O uso da senha de acesso é de responsabilidade exclusiva do licitante,
incluindo qualquer transacao efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema, ou ao 6rgdo ou entidade responsavel por esta
licitacdo, responsabilidade por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros.

4.5. A chave de identificacéo e a senha terédo validades indeterminadas e poderéo
ser utilizadas em qualquer Pregédo Eletronico realizado no “comprasnet’, salvo
guando canceladas por solicitacgdo do credenciado ou por iniciativa da
Administracéo, devidamente justificada.

4.6. A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente
ao provedor do sistema, para imediato bloqueio de acesso.

4.7. A representacdo do licitante far-se-4 por meio de instrumento publico e/ou
particular de procuragdo, com firma reconhecida em cartério no caso de
instrumento particular, que comprove 0s necessarios poderes para praticar todos
0s atos inerentes ao certame em nome do proponente. Em sendo sdcio,
proprietario, dirigente (ou assemelhado) da empresa proponente, devera
apresentar copia do estatuto ou contrato social, ou instrumento especifico no qual
estejam expressos seus poderes para exercer e assumir obrigacbes em
decorréncia de tal investidura.
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4.8. Como requisito para a participacdo no pregdo, o licitante devera manifestar,
em campo proprio do sistema eletrbnico, que tem pleno conhecimento das
exigéncias previstas no Edital e declarar que cumpre plenamente os requisitos de
habilitacao.

4.9. Nenhuma pessoa fisica ou juridica, ainda que credenciada por procuracao
legal, podera representar mais de uma Licitante.

5. DA PARTICIPACAO NO PREGADO.

5.1. Poderdo participar deste Pregdo entidades empresariais cujo ramo de
atividade seja compativel com o objeto desta licitacdo e que comprovem sua
qualificagéo, na forma indicada neste Edital:

5.1.1. Que estejam com cadastramento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, nos termos do § 1°,
art. 1° do Decreto 3.722, de 09 de janeiro de 2001, publicado no D.O.U. de
10 de janeiro de 2001 e art. 4° do Decreto Distrital n° 23.546/03; ou

5.1.2. Que ndo estejam cadastradas no SICAF ou que estiverem com seus
cadastramentos vencidos, desde que atendidas as exigéncias do item 9,
deste edital.

5.2. A simples participacdo na licitacdo importa total, irrestrita e irretratavel
submisséo dos proponentes as condi¢cdes deste Edital.

5.3. Nao poderao concorrer, direta ou indiretamente, nesta licitacdo ou participar
do contrato dela decorrente:

5.3.1. Entidades empresariais proibidas de participar de licitacdes e celebrar
contratos administrativos, na forma da legislacao vigente;

5.3.2. Entidades empresariais estrangeiras que néo tenham representacao
legal no Brasil com poderes expressos para receber citagdo e responder
administrativa ou judicialmente;

5.3.3. Quaisquer interessados que se enquadrem nas vedacdes previstas
no artigo 9° da Lei n°® 8.666, de 1993,
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5.3.4. Entidades empresariais que estejam sob faléncia, em recuperacao
judicial ou extrajudicial, concurso de credores, concordata ou insolvéncia,
em processo de dissolucéo ou liquidagéo;

5.3.5. Entidades empresariais que estejam reunidas em consércio, sejam
controladoras, coligadas ou subsidiarias entre si;

5.3.6. Empresa, isoladamente ou em consorcio, responsavel pela
elaboracao do termo de referéncia, ou do projeto basico ou executivo, ou da
gual o autor do projeto seja dirigente, gerente, acionista ou detentor de mais
de 5% (cinco por cento) do capital com direito a voto ou controlador,
responsavel técnico ou subcontratado.

5.3.7. E vedada a pessoa juridica, cujo administrador, proprietario ou socio
com poder de direcdo seja familiar de agente publico, preste servicos ou
desenvolva projeto no 6rgdo ou entidade da administracdo publica do
Distrito Federal em que este exerca cargo em comissdo ou funcéo de
confianga por meio de: (Decreto n°® 32.751/11, art. 8°)

| - contrato de servico terceirizado;

Il - contratos pertinentes a obras, servi¢cos e a aquisi¢ao de bens;

lIl - convénios e 0s instrumentos equivalentes.
5.4. As pessoas juridicas que tenham sécios em comum nédo poderao participar do
certame para o (s) mesmo (s) item(s).

5.5. Seré permitida a participacdo de cooperativas, desde que apresentem modelo
de gestdo operacional adequado ao objeto desta licitacdo, com compartilhamento
ou rodizio das atividades de coordenac¢do e supervisdo da execucao dos servigos,
e desde que os servicos contratados sejam executados obrigatoriamente pelos
cooperados, vedando-se qualquer intermediacdo ou subcontratacéo.

5.6. Como condi¢cédo para participagdo no Pregéo, o licitante assinalara “sim” ou
“nao” em campo proprio do sistema eletronico, relativo as seguintes declaragdes:

5.6.1 - que cumpre o0s requisitos estabelecidos no artigo 3° da Lei

Complementar n° 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.
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5.6.1.1 - a assinalagdo do campo “ndo” apenas produzira o efeito de
o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa;

5.6.2. Que esta ciente e concorda com as condi¢Bes contidas no Edital e
seus anexos, bem como de que cumpre plenamente os requisitos de
habilitacdo definidos no Edital,

5.6.3. Que inexistem fatos impeditivos para sua habilitacdo no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

5.6.4. Que ndo emprega menor de 18 anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constitui¢ao.

5.6.5. Que a proposta foi elaborada de forma independente, nos termos da
Instrucdo Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009;

6. DO ENVIO DA PROPOSTA

6.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a
data e horario, marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

6.2. Todos os campos do formulario disponibilizado devem ser preenchidos.

6.3. O licitante sera responsavel por todas as transacfes que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas
propostas e lances.

6.4. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico durante
a sessao publica do Pregao, ficando responsavel pelo énus decorrente da perda
de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexéao.

6.5. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as
propostas apresentadas.
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6.6. Os licitantes deverdo inserir proposta no sistema eletrénico, em lingua
portuguesa, com valor unitario e global em moeda nacional do Brasil para cada
item cotado, informando uma Gnica marca para cada item.

6.7. A (s) empresa (s) vencedora(s) devera(ao) protocolar sua (s) proposta (s), em
lingua portuguesa, juntamente com a (s) documentacéo (¢c6es) de habilitacdo, em
envelope fechado e identificado o pregéo, no prazo maximo de 03 (trés) dias lteis,
contados a partir da declaracdo dos vencedores no sistema, no protocolo da
DPDF, no enderego Setor Comercial Sul, Quadra 04, lotes 22/24, 2° andar,
Protocolo, sala 205, Ed. Zarife, devendo a (s) proposta (s) conter (em):

a) nome da proponente, endereco, numeros do CNPJ e da Inscricdo Estadual o do
Distrito Federal,

b) preco unitario e total de cada item cotado, devendo estar inclusos nos precos
ofertados todos os tributos, embalagens, encargos sociais, frete, seguro e
quaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta
licitacao;

c) conter a indicacdo de todas as caracteristicas dos produtos cotados, com
especificacdes claras e detalhadas de forma a demonstrar que atendem as
especificacdes constantes no Anexo | deste Edital;

d) prazo de validade da proposta que nao podera ser inferior a 60 (sessenta) dias,
contados da data de sua entrega.

e) Conter prazo de entrega nao superior a 30 (trinta) dias corridos, contados a
partir da retirada/recebimento da respectiva Nota de Empenho ou da assinatura do
contrato.

f) conter a indicagdo de uma Unica marca para cada item cotado.
g) Conter anexo para cada item cotado, prospecto ou catalogo original, ou cépia do
conteudo do site do fabricante na internet, de cada item ofertado, contendo: marca,

modelo e demais especificacfes técnicas suficientes para julgamento coerentes
entre si (catalogo e proposta).
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6.8. Caso o prazo de que trata o item 6.7, letra “d”, ndo esteja expressamente
indicado na proposta, o mesmo sera considerado como aceito para efeito de
julgamento.

6.9. Em nenhuma hipotese podera ser alterado o conteudo da proposta
apresentada, seja com relacdo a prazo e especificacdes do produto ofertado ou
qualquer condicdo que importe modificacdo dos seus termos originais, ressalvadas
apenas aquelas alteragOes destinadas a sanar evidentes erros formais.

6.10. Para efeito de aceitabilidade da proposta, ndo serdo admitidos valores
superiores aos precos oficiais ou estimados pela DPDF. O desrespeito a essa
regra levara os itens a serem considerados fracassados, caso ndo se obtenha
éxito com a negociacao a ser solicitada, seguindo a ordem de classificagéo.

6.11. Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

6.12. Nos valores propostos estardo inclusos todos 0s custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros
gue incidam direta ou indiretamente na prestacdo dos servicos.

6.13. Quando se tratar de cooperativa de servico, o licitante preenchera, no campo
condi¢cbes da proposta do sistema eletronico, o valor correspondente ao percentual
de que trata o art. 22, inciso 1V, da Lei n°® 8.212, de 24.07.91, com a redacao da Lei
n® 9.876, de 26.11.99, também referido no subitem 12.4 da Instrucdo Normativa
INSS n° 4, de 30/11/99.

6.14. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a
contar da data de sua apresentacao.

7. DAS PROPOSTAS E FORMULACAO DE LANCES

7.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de
sistema eletrdnico, na data, horario e local, indicados neste Edital.

7.2. A Pregoeira verificara as propostas apresentadas, desclassificando desde logo
aguelas que nao estejam em conformidade com os requisitos estabelecidos neste
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Edital, contenham vicios insanaveis ou ndo apresentem as especificacdes técnicas
exigidas no Termo de Referéncia.

7.2.1. A desclassificacdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.2. A nao desclassificacdo da proposta ndo impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitacgéo.

7.3. A proposta que apresentar qualquer palavra ou simbolo que identifique a
empresa licitante sera desclassificada.

7.4. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardao da fase de lances.

7.5. O sistema disponibilizara campo proprio para troca de mensagem entre a
Pregoeira e os licitantes.

7.6. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

7.6.1. O lance devera ser ofertado pelo valor GLOBAL.

7.7. Os licitantes poderado oferecer lances sucessivos, observando o horario fixado
para abertura da sessao e as regras estabelecidas neste Edital.

7.8. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema, respeitando um intervalo minimo de R$100,00 (cem reais).

7.9. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

7.10. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagao do licitante.

7.11. No caso de desconexao com a Pregoeira, no decorrer da etapa competitiva
do Pregéo, o sistema eletrénico podera permanecer acessivel aos licitantes para a
recepc¢ao dos lances.
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7.12. Se a desconexao perdurar por tempo superior a 10 (dez) minutos, a sessao
sera suspensa e tera reinicio somente apds comunicacao expressa da Pregoeira
aos participantes.

7.13. A etapa de lances da sessdo publica ser4 encerrada por decisdo da
Pregoeira. O sistema eletrénico encaminhara aviso de fechamento iminente dos
lances, apdés o que transcorrerd periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, findo o qual sera automaticamente
encerrada a recepcao de lances.

7.14. Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta e, na hipétese de desisténcia de apresentar outros lances, valera o ultimo
lance por ele ofertado, para efeito de ordenacéo das propostas.

7.15. Encerrada a etapa de lances, sera efetivada a verificagdo automética, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificard em
coluna prépria as microempresas, empresas de pequeno porte e sociedades
cooperativas participantes, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de
2006, regulamentada pelo Decreto n°® 6.204, de 2007.

7.16. Nessas condicdes, as propostas de microempresas, empresas de pequeno
porte e sociedades cooperativas que se encontrarem na faixa de até 5% (cinco por
cento) acima da proposta ou lance de menor preco serdao consideradas empatadas
com a primeira colocada.

7.17. A melhor classificada nos termos do item anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior
ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicacdo automatica para tanto.

7.18. Caso a microempresa, empresa de pequeno porte ou sociedade cooperativa
melhor classificada desista ou ndo se manifeste no prazo estabelecido, seréo
convocadas as demais licitantes microempresa, empresa de pequeno porte e
sociedade cooperativa que se encontrem naquele intervalo de 5% (cinco por
cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.
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7.19. Caso ndo se ofertem lances e sejam identificadas propostas de precos
idénticos de microempresa, empresa de pequeno porte ou sociedade cooperativa
empatadas na faixa de até 5% (cinco por cento) sobre o valor cotado pela primeira
colocada, e permanecendo 0 empate até o encerramento do item, o sistema fara
sorteio eletronico entre tais fornecedores, definindo e convocando
automaticamente o vencedor para 0 encaminhamento da oferta final de
desempate.

7.20. Havendo éxito no procedimento de desempate, o sistema disponibilizara a
nova classificacdo de fornecedores para fins de aceitacdo do valor ofertado. Nao
sendo aplicavel o procedimento, ou ndo havendo éxito na aplicacdo deste,
prevalecera a classificagéo inicial.

7.21. Eventual empate entre propostas, o critério de desempate sera aquele
previsto no art. 3°, 8 2°, da Lei n® 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos bens e servigos:

7.21.1. produzidos no Pais;
7.21.2. produzidos ou prestados por empresas brasileiras;

7.21.3. produzidos ou prestados por empresas que invistam em pesquisa e
no desenvolvimento de tecnologia no Pais.

7.22. Persistindo o empate, o critério de desempate sera o sorteio, em ato publico
para o qual os licitantes serdo convocados, vedado qualquer outro processo.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de lances e depois da verificacdo de possivel empate, a
Pregoeira examinara a proposta classificada em primeiro lugar para fim de
aceitacao.

8.2. Sera desclassificada a proposta ou o lance vencedor com valor superior ao
preco maximo fixado, apresentado como o valor estimado da contratacdo no
Termo de Referéncia, ou que apresentar preco manifestamente inexequivel, assim
considerado aquele que ndo venha a ter demonstrada sua viabilidade através de
documentacéo que comprove que 0S custos sdo coerentes com os de mercado.
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8.3. Para efeito de aceitabilidade da menor proposta ou menor lance, considera-se
manifestamente inexequivel, aguele que, comprovadamente, for insuficiente para a
cobertura dos custos decorrentes da contratacao.

8.4. Se houver indicios de inexequibilidade da proposta de pre¢co, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do 8§ 3° do artigo 43 da Lei n° 8.666, de 1993, a exemplo das
enumeradas no 83°, do art. 29, da IN SLTI/MPOG n° 2, de 2008.

8.5. A Pregoeira podera convocar o licitante para enviar documento digital, por
meio de funcionalidade disponivel no sistema, estabelecendo no “chat” prazo
razoavel para tanto, sob pena de ndo aceitacao da proposta.

8.5.1. O prazo estabelecido pela Pregoeira poderd ser prorrogado por
solicitagdo escrita e justificada do licitante, formulada antes do término do
referido prazo, devendo ser formalmente aceita pela Pregoeira.

8.6. Se a proposta ou lance de menor valor ndo for aceitavel, a Pregoeira
examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem
de classificagao.

8.7. Havendo necessidade, a Pregoeira suspendera a sessdo, informando no
“chat” a nova data e horario para a continuidade da mesma.

8.8. A Pregoeira podera encaminhar, por meio do sistema eletrbnico,
contraproposta ao licitante que apresentou o lance mais vantajoso, com o fim de
negociar a obtencdo de melhor preco, vedada a negociacdo em condicdes
diversas das previstas neste Edital.

8.8.1. Também nas hipbéteses em que a Pregoeira ndo aceitar a proposta e
passar a subsequente, podera negociar com o licitante para que seja obtido

preco melhor.

8.8.2. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

8.9. Sempre que a proposta nao for aceita, e antes de a Pregoeira passar a
subsequente, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
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empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida, se for o caso.

9. DA HABILITACAO

9.1. A Pregoeira consultard o Sistema de Cadastro Unificado de Fornecedores —
SICAF, em relacdo a habilitacdo juridica, a regularidade fiscal e a qualificacéo
econdmica financeira, conforme disposto nos arts. 4°, caput, 8°, 8§ 3°, 13 a 18 e 43 da

Instrucéo Normativa SLTI/MPOG n° 2, de 2010.

9.1.1. Também poderdo ser consultados os sitios oficiais emissores de
certiddes, especialmente quando o licitante esteja com alguma documentacao
vencida junto ao SICAF.

9.1.2. Caso a Pregoeira nao logre éxito em obter a certiddo correspondente
através do sitio oficial, o licitante serd convocado a encaminhar, no prazo de
30 (trinta) minutos, documento valido que comprove o atendimento das
exigéncias deste Edital, sob pena de inabilitacdo, ressalvado o disposto
guanto a comprovacdo da regularidade fiscal das microempresas, empresas
de pequeno porte e sociedades cooperativas, conforme estatui o art. 43, § 1°
da LC n° 123, de 2006.

9.2. Os licitantes que néo _estiverem cadastrados no Sistema de Cadastro Unificado
de Fornecedores — SICAF além do nivel de credenciamento exigido pela Instrucéo
Normativa SLTI/MPOG n° 2, de 2010, deverédo apresentar a seguinte documentacao
relativa a Habilitacdo Juridica e a Regularidade Fiscal, nas condi¢cfes seguintes:

9.3. Habilitagao juridica:

9.3.1. no caso de empresario individual, inscricdo no Registro Publico de
Empresas Mercantis;

9.3.2. em se tratando de sociedades comerciais, contrato social ou estatuto
em vigor, devidamente registrado na Junta Comercial, e, no caso de
sociedades por agbes, acompanhado de documentos de eleicdo de seus
administradores;
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9.3.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.3.4. inscri¢éo do ato constitutivo no Registro Civil das Pessoas Juridicas, no
caso de sociedades simples, acompanhada de prova de diretoria em
exercicio;

9.3.5. no caso de sociedade cooperativa: ata de fundacao e estatuto social em
vigor, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei n°® 5.764,
de 1971.

9.3.6. decreto de autorizagdo, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;

9.4. Regularidade fiscal:
9.4.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

9.4.2. prova de regularidade com a Fazenda Nacional (certiddo conjunta,
emitida pela Secretaria da Receita Federal do Brasil e Procuradoria-Geral da
Fazenda Nacional, quanto aos demais tributos federais e a Divida Ativa da
Uni&do, por elas administrados, conforme art. 1°, inciso I, do Decreto n°
6.106/07);

9.4.3. prova de regularidade com a Seguridade Social (INSS);

9.4.4. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

9.4.5. prova de inscricdo no cadastro de contribuintes estadual, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
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9.4.6. prova de regularidade com a Fazenda Estadual do domicilio ou sede do
licitante;

9.4.6.1. caso o fornecedor seja considerado isento dos tributos
estaduais relacionados ao objeto licitatorio, deverd comprovar tal
condicio mediante a apresentacdo de declaragdo da Fazenda
Estadual do domicilio ou sede do fornecedor, ou outra equivalente, na
forma da lei;

9.4.7. caso o licitante detentor do menor preco seja microempresa, empresa
de pequeno porte ou sociedade cooperativa, devera apresentar toda a
documentacdo exigida para efeito de comprovacdo de regularidade fiscal,
mesmo que esta apresente alguma restricdo, sob pena de inabilitagcéo.

9.4.8. Certiddo Negativa de Débitos Trabalhistas — CNDT (em www.tst.gov.br),
em cumprimento a Lei n® 12.440/2011. Visando comprovar a inexisténcia de
débitos inadimplidos perante a Justica do Trabalho.

9.5. Os licitantes que néo _estiverem cadastrados no Sistema de Cadastro Unificado
de Fornecedores — SICAF no nivel da Qualificagdo Econdmico-Financeira, conforme
Instrucdo Normativa SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte
documentacao:

9.5.1. certiddo negativa de faléncia ou recuperacdo judicial expedida pelo
distribuidor da sede da pessoa juridica;

9.5.2. balanco patrimonial e demonstracBes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situacao financeira da empresa, vedada a sua substituicdo por balancetes ou
balancos provisorios, podendo ser atualizados por indices oficiais quando
encerrado h& mais de 3 (trés) meses da data de apresentacdo da proposta;

9.5.2.1. no caso de bens para pronta entrega, ndo sera exigido da
microempresa, empresa de pequeno porte, nem da sociedade
cooperativa enquadrada no artigo 34 da Lei n° 11.488, de 2007, a
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apresentacdo de balanco patrimonial do dltimo exercicio financeiro.
(Art. 3° do Decreto n° 6.204, de 5 de setembro de 2007);

9.5.2.2. no caso de empresa constituida no exercicio social vigente,
admite-se a apresentacdo de balanco patrimonial e demonstracdes
contébeis referentes ao periodo de existéncia da sociedade;

9.5.3. comprovacdo da situacdo financeira da empresa sera constatada
mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG)
e Liquidez Corrente (LC), resultantes da aplicacédo das formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG = ;

Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG = :
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC = e
Passivo Circulante

9.6. As empresas, cadastradas ou ndo no SICAF, deverdo comprovar, ainda, a
qualificacdo técnica, por meio de:

9.6.1. ATESTADO(S) DE CAPACIDADE TECNICA ou certiddo(des), que
comprove(m) gque a licitante executou para 6rgdo ou entidade da administracao
publica direta ou indireta, federal, estadual, municipal ou do DF, ou ainda, para
empresas privadas, solugéo integrada de firewall, com especificacdes e quantidades
compativeis com 0 objeto desta licitacdo, para o quantitativo de 550 (quinhentos e
cinquenta) usuarios;

9.6.1.1. O licitante disponibilizara todas as informagfes necessarias a
comprovacao da legitimidade dos atestados apresentados.
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9.6.2. Declaracdo do Fabricante informando que a LICITANTE esta
autorizada a comercializar a solucdo e esta apta para instalar, configurar e realizar
suporte técnico;

9.6.3. Declaracdo do Fabricante informando que seu produto atende a
todas as caracteristicas e funcionalidades exigidas e contidas neste Edital,

9.6.3.1 - Quando a declaracao for emitida pela empresa licitante, e esta
ndo for o proprio desenvolvedor do software, a LICITANTE deverd apresentar
documentacdo do desenvolvedor que o caracterize como UTM, com as devidas
caracteristicas comprobatorias.

9.6.5. Declaracao de que, caso seja CONTRATADA, possuird na cidade de
Brasilia, instalacdes, aparelhamento e pessoal técnico adequado para prestar 0s
servigos contratados em até 10 dias corridos a contar da data da assinatura do
contrato;

9.6.6. Declaracdo de que possui em seu quadro funcional, 02 (dois)
técnicos certificados pelo Fabricante da solucdo para comprovar qualificacdo para
execucao do servico;

9.6.7. Declaracéo, sob as penas da lei, da superveniéncia de fato impeditivo
da habilitagéo (exigida somente se houver fato impeditivo);

9.6.8. Declaragdo de que né&o utliza mao-de-obra, direta ou indireta, de
menores de 18 (dezoito) anos para a realizacdo de trabalhos noturnos, perigosos ou
insalubres, bem como ndo utiliza, para qualquer trabalho, mao-de-obra de menores
de 16 (dezesseis) anos, exceto na condicdo de aprendiz, a partir de 14 (quatorze)
anos, nos termos do inciso V, do art. 27, da Lei n.° 8.666/93) (modelo Anexo IV);

9.6.9. Certiddo Negativa de Deébitos ou certiddo positiva com efeito de
negativa, emitida pela Secretaria de Estado de Fazenda do Governo do Distrito
Federal, em plena validade, para as empresas com sede ou domicilio fora do Distrito
Federal, que podera ser obtida através do site www.fazenda.df.gov.br.

9.6.10. Declaracdo de Vistoria do Licitante de que vistoriou o local onde sera
executado o servico objeto da licitacdo em epigrafe e de que tomou conhecimento de
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todos os aspectos técnicos e condi¢des locais para a execucdo dos servicos conforme
modelo constante do Anexo lIl.

9.7. As licitantes que participarem desta licitacdo como microempresas e empresas
de pequeno porte deverdo apresentar toda a documentacédo exigida nos itens
anteriores deste Edital e, ainda, apresentar:

9.7.1. Declaracao, sob as penas da lei, de que cumpre os requisitos legais
para a qualificagcdo como microempresa ou empresa de pequeno porte nas
condigdes do Estatuto Nacional da Microempresa e da Empresa de Pequeno
Porte, instituido pela Lei Complementar n°. 123, de 14 de dezembro de
2006, em especial quanto ao seu art. 3°, e que esta apta a usufruir do
tratamento favorecido estabelecido nos art. 42 a 45 da referida Lei
Complementar, e que ndo se enquadra nas situacdes relacionadas no 84° do
art. 3° da citada Lei Complementar, conforme modelo constante do Anexo VI.

9.8. Se a menor proposta ofertada for de microempresa, empresa de pequeno
porte ou sociedade cooperativa e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal, a mesma sera convocada para, no
prazo de 2 (dois) dias Uteis, ap6s solicitacdo do Pregoeiro no sistema eletrénico,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo.

9.8.1. A nao regularizagdo fiscal no prazo previsto no subitem anterior
acarretarq a inabilitacdo do licitante, sem prejuizo das sancBes previstas
neste Edital, sendo facultada a convocacéo dos licitantes remanescentes, na
ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com
alguma restricdo na documentacéo fiscal, serd concedido o mesmo prazo
para regularizacao.

9.9. Os documentos exigidos para habilitagdo relacionados nos subitens acima,
deverdo ser apresentados pelos licitantes, em campo proprio do sistema
eletrbnico, ou via e-mail: licitacoes@defensoria.df.gov.br , no prazo de 30(trinta)
minutos, apos solicitacdo da Pregoeira via “chat”.

9.9.1. Posteriormente, serdo remetidos em original, por qualquer processo
de cépia reprografica, autenticada por tabelido de notas, ou por servidor da
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Administracdo, desde que conferido(s) com o original, ou publicacdo em
orgdo da imprensa oficial, para analise, no prazo de 03 (trés) dias uteis,
apos encerrado o prazo para o encaminhamento via fac-simile (fax) ou e-
mail;

9.10. Havendo necessidade de analisar minuciosamente os documentos exigidos,
a Pregoeira suspendera a sessao, informando no “chat” a nova data e horario para
a continuidade da mesma.

9.11. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, deixar de
apresentar quaisquer dos documentos exigidos para a habilitacdo, ou apresenta-
los em desacordo com o estabelecido neste Edital.

9.12. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

9.13. Da sesséo publica do Pregéao divulgar-se-a Ata no sistema eletronico.
10. DOS RECURSOS

10.1. Declarado o vencedor, qualquer licitante poderd manifestar imediata e
motivadamente a intencéo de recorrer, devendo registrar sua intencdo em campo
proprio disponibilizado no sistema no icone “Recurso”, devendo o interessado, no
prazo de 3 (trés) dias Uteis, contados da lavratura da ata, apresentar as razées do
recurso, no Protocolo da DPDF, localizado no SCS Quadra 4, lote 22/24, Bloco A,
2° andar, sala 205, Edificio Zarife, Asa Sul, Brasilia-DF.

10.1.1. A apresentacdo de contrarrazes dos demais licitantes ocorrera no
prazo de até 03 (trés) dias Uteis apOs o prazo do recorrente.

10.2. Havendo quem se manifeste, cabera a Pregoeira verificar a tempestividade e
a existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o

recurso, fundamentadamente.

10.2.1. Nesse momento a Pregoeira ndo adentrara no mérito recursal, mas
apenas verificard as condi¢des de admissibilidade do recurso.
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10.3. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importard a decadéncia desse direito e a consequente adjudicacdo do objeto pela
Pregoeira ao licitante vencedor.

10.4. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

10.5. Os autos do processo permanecerao com vista franqueada aos interessados,
no endereco constante neste Edital.

11. DA ADJUDICACAO E HOMOLOGACAO

11.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato
da Pregoeira, caso nao haja interposicdo de recurso, ou pela autoridade
competente, apds a regular decisdo dos recursos apresentados.

11.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

12. DA NOTA DE EMPENHO E DO CONTRATO

12.1. Ap6s a homologacdo da licitacdo, sera emitida a Nota de Empenho, e a
mesma serd encaminhada ao fornecedor.

12.1.1. ApOs o aceite de recebimento da Nota de Empenho, a entrega sera
imediata, conforme prevé a Lei 8.666/93, a partir do aceite de recebimento
pelo fornecedor.

12.2. O adjudicatério tera o prazo de 05 (cinco) dias Uteis, contados a partir da
data de sua convocacao, para aceitar a Nota de Empenho/assinar o contrato, sob
pena de decair do direito & contratacdo, sem prejuizo das sangdes previstas neste
Edital.
12.2.1. Alternativamente a convocacao para comparecer perante o 6rgao
para o aceite da Nota de Empenho, a Administracdo podera encaminha-la
para aceite do adjudicatario, mediante correspondéncia postal com aviso de
recebimento (AR) ou por meio eletrdnico, para que seja confirmado o seu
recebimento no prazo de até 05(cinco) dias.
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12.3. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacéo justificada do adjudicatario e aceita pela Administracao.

12.4. Antes do aceite da Nota de Empenho, a Administracdo realizara consulta “on
line” ao SICAF, cujos resultados serdo anexados aos autos do processo.

12.5. Se o adjudicatario, no ato do aceite da Nota de Empenho/assinatura do
contrato, ndo comprovar que mantém as mesmas condicbes de habilitacdo, ou
quando, injustificadamente, recusar-se ao aceite, podera ser convocado outro
licitante, desde que respeitada a ordem de classificacdo, para, apds a verificacao
da aceitabilidade da proposta, negociacdo e comprovados 0s requisitos de
habilitacdo, celebrar a contratacdo, sem prejuizo das sancdes previstas neste
Edital e das demais cominagdes legais.

12.6. O contrato tera vigéncia de 12 (doze) meses, a contar da data de sua
assinatura, podendo ser prorrogado na forma da lei vigente.

12.7. A Administragdo convocara a empresa vencedora a assinar o Instrumento
Contratual, dentro do prazo e condi¢cdes estabelecidos, sob pena de decair o
direito a contratacdo, sem prejuizo das sancdes previstas no Decreto n°
26.851/2006, no Decreto n° 26.993/2006, no decreto n° 27.069 e na Lei Federal n°
8.666/93 e alteracbes subsequentes.

12.8. O prazo para assinatura do contrato sera de até 05 (cinco) dias Uteis
contados a partir da intimacao nesse sentido.

12.8.1. A recusa em assinar o contrato sem motivo justificado, devidamente
aceito pela Administracdo, implicara nas Sancdes cabiveis a espécie, sem
prejuizo da aplicacdo das prescri¢cdes do art. 7° da Lei 10.520/02.

12.8.2. Por ocasido da assinatura do contrato ou da ata de registro de
precos, sera exigida a comprovacdo das condicbes de habilitacdo
consignadas neste Edital, as quais deverdo ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos, nos termos
do 82° do art. 27 do Decreto 5.450/05.

12.9. O Contrato baseia-se no Termo Padrdao N.° 04/2002, instituido pelo Decreto
23.287 de 17/10/2002 do Distrito Federal.
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12.10. Por ocasiao da celebracdo do contrato, sera exigido da licitante vencedora a
prestacdo de uma das seguintes garantias:

| - caucdo em dinheiro, ou em titulos da divida publica, devendo estes ter sido
emitido sob a forma escritural, mediante registro em sistema centralizado de
liquidacéo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério da Fazenda; (redacéo
dada pela Lei n° 11.079, de 2004)

Il - seguro-garantia; ou,
1l - fianca bancéria.

12.10.1. Caberd a CONTRATADA optar por uma das modalidades de
garantia acima, no percentual de até 5% (cinco por cento) do valor do
contrato (Lei n.° 8.666/93, art. 56, paragrafo 2°).

12.10.2. A fianca bancaria formalizar-se-4 através de carta de fianca
fornecida por instituicdo financeira que, por si ou pelos acionistas detentores
de seu controle, ndo participem do capital ou da direcdo da licitante
vencedora, sendo indispensavel expressa renuncia, pelo fiador, aos
beneficios do artigo 827, do Cadigo Civil de 2002.

12.10.3. Toda e qualquer garantia prestada pela licitante vencedora:

a) somente podera ser levantada apds a extincdo do contrato, e quando em
dinheiro, atualizada monetariamente;

b) podera, a critério da Administracdo do Distrito Federal, ser utilizada para
cobrir eventuais multas e/ou para cobrir o inadimplemento de obrigacdes
contratuais, sem prejuizo da indenizacdo eventualmente cabivel. Nesta
hipétese, no prazo maximo de 15 (quinze) dias corridos ap6s o recebimento
da notificacdo regularmente expedida, a garantia devera ser reconstituida;

c) ficara retida no caso de rescisdo contratual, até definitiva solugdo das
pendéncias administrativas ou judiciais.
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12.10.4. Sem prejuizo das sancdes previstas na lei e neste Edital, a ndo
prestacdo da garantia exigida sera considerada recusa injustificada em
assinar o Contrato, implicando na imediata anulacdo da N.E (Nota de
Empenho) emitida.

12.11. A execucédo do Contrato, bem como os casos nele omissos, regular-se-ao
pelas clausulas contratuais e pelos preceitos de direito publico, aplicando-se lhes
supletivamente, os principios de teoria geral dos contratos e as disposi¢cdes de
direito privado, na forma do artigo 54, da Lei n.° 8.666/93 combinado com o Inciso
XIl, do artigo 55, do mesmo diploma legal.

12.12. E facultado & Administracdo, quando o convocado n&o assinar o termo de
contrato no prazo e condi¢des estabelecidos, chamar os licitantes remanescentes,
obedecida a ordem de classificagéo, conforme o disposto no Inciso XXIll, do artigo
4° da Lei 10.520/2002.

12.13. A recusa injustificada do licitante vencedor em assinar o Contrato, aceitar
ou retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administracdo, caracteriza o descumprimento, sujeitando o infrator as penalidades
legalmente estabelecidas.

12.14. O disposto no item anterior ndo se aplica aos licitantes convocados nos
termos, do art. 64, paragrafo 2° da Lei n.° 8.666/93, de 21 de junho de 1.993, que
nao aceitarem a contratacdo, nas mesmas condicdes propostas pela adjudicataria,
inclusive quanto ao prazo e prego.

12.15. A inexecucdao parcial ou total do contrato, de acordo com os artigos 77 e 78
com os desdobramentos dos artigos 79 e 80, da Lei 8.666/93, ensejarao a sua
rescisdo e a penalizacdao da empresa nos termos deste Edital, da Lei 8.666/93 e do
Decreto Distrital 26.851/06 e suas alteragdes.

12.16. Sera designado um executor para o contrato, ao qual serdo incumbidas as
atribuicbes contidas nas Normas de Execucdo Orcamentaria e Financeiras

vigentes (Decreto n.° 16.098 de 29/11/94).

12.17. O contrato podera ser alterado na ocorréncia de quaisquer fatos estipulados
no Art. 65 da Lei n.° 8.666/93 e suas alteracoes.
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12.18. IncumbirA @ CONTRATANTE providenciar a publicacdo resumida do
instrumento do contrato e de seus eventuais termos aditivos, no Diario Oficial do
Distrito Federal.

13. DO PRECO
13.1. Os precos sao fixos e irreajustaveis.
14. DA ENTREGA E DO RECEBIMENTO DO OBJETO

14.1. Os critérios de recebimento e aceitacdo do objeto estdo previstos no Termo
de Referéncia.

15. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

15.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no
Termo de Referéncia.

16. DO PAGAMENTO

16.1. O pagamento sera efetuado até 30 (trinta) dias, contados a partir da data de
apresentacdo da Nota Fiscal, desde que o documento de cobranca esteja em
condicBes de liguidacdo de pagamento.

16.2. As empresas com sede ou domicilio no Distrito Federal, com créditos de
valores iguais ou superiores a R$ 5.000,00 (cinco mil reais), os pagamentos seréo
feitos exclusivamente, mediante crédito em conta corrente, em nome do
beneficiario junto ao Banco de Brasilia S/A — BRB. Para tanto deveréo apresentar
0 numero da conta corrente e agéncia onde deseja receber seus créditos, de
acordo com o Decreto n.° 32.767 de 17/02/2011, publicado no DODF n° 35, péag.3,
de 18/02/2011.

17. DAS SANCOES ADMINISTRATIVAS

17.1. Comete infracdo administrativa, nos termos da Lei n°® 10.520/2002, o
licitante/adjudicatario que:

17.1.1. ndo aceitar a nota de empenho, quando convocado dentro do prazo
de validade da proposta;
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17.1.2. apresentar documentacdo falsa;
17.1.3. deixar de entregar os documentos exigidos no certame;
17.1.4. ensejar o retardamento da execugao do objeto;
17.1.5. ndo mantiver a proposta,
17.1.6. comportar-se de modo inidéneo;
17.1.7. cometer fraude fiscal.
17.2. Das Espécies

17.2.1. As licitantes e/ou contratadas que ndo cumprirem integralmente as
obrigacbes assumidas, garantida a prévia defesa, estdo sujeitas as
seguintes sancdes em conformidade com o Decreto n° 26.851, de
30/05/2006, publicado no DODF n° 103, de 31/05/2006, pg. 05/07,
alterado pelos Decretos n° 26.993/2006, de 12/07/2006 e 27.069/2006,
de 14/08/2006:

| - adverténcia;
Il - multa; e

Il - suspensao temporaria de participacdo em licitacdo, e impedimento
de contratar com a Administracdo do Distrito Federal, por prazo nao
superior a 2 (dois) anos, e dosada segundo a natureza e a gravidade
da falta cometida.

a) para a licitante e/ou contratada que, convocada dentro do prazo
de validade de sua proposta, nao celebrar o contrato, deixar de
entregar ou apresentar documentacdo falsa exigida para o
certame, ensejar o retardamento da execugdo do seu objeto,
comportar-se de modo inidbneo ou cometer fraude fiscal, a
penalidade ser& aplicada por prazo ndo superior a 5 (cinco) anos,
e a licitante e/ou contratada sera descredenciada do Sistema de
Cadastro de Fornecedores, sem prejuizo das multas previstas em
edital e no contrato e das demais cominacoes legais, aplicadas e
dosadas segundo a natureza e a gravidade da falta cometida;
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IV - declaracdo de inidoneidade para licitar ou contratar com a
Administracdo  Publica enquanto  perdurarem 0Ss  motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a contratada ressarcir a Administragcdo pelos
prejuizos resultantes e apds decorrido o prazo da sancao aplicada
com base no inciso anterior.

17.2.2. As sanc¢les previstas nos incisos I, Ill e IV do subitem anterior
poderdo ser aplicadas juntamente com a do inciso Il, facultada a defesa
prévia do interessado, no respectivo processo, no prazo de 5 (cinco) dias
Gteis.

17.3. Da Adverténcia

17.3.1. A adverténcia € o aviso por escrito, emitido quando o licitante e/ou
contratada descumprir qualquer obrigacédo, e sera expedido:

| — pelo Pregoeiro, quando o descumprimento da obrigacdo ocorrer no
ambito do procedimento licitatorio; e

Il - pelo ordenador de despesas da DPDF se o descumprimento da
obrigacdo ocorrer na fase de execucao contratual, entendida desde a
recusa em retirar a nota de empenho ou assinar o contrato.

17.4 - Da Multa

17.4.1. A multa é a san¢do pecuniaria que sera imposta a contratada, pelo
ordenador de despesas do 6rgdo contratante, por atraso injustificado na
entrega ou execucdo do contrato, e serd aplicada nos seguintes
percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na
entrega de material ou execucgéo de servigos, calculado sobre o valor

correspondente a parte inadimplente, até o limite de 9,9%, que
corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na
entrega de material ou execucdo de servigcos, calculado, desde o
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primeiro dia de atraso, sobre o valor correspondente a parte
inadimplente, em carater excepcional, e a critério do 0rgao
contratante, quando o atraso ultrapassar 30 (trinta) dias;

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de
empenho, por descumprimento do prazo de entrega, sem prejuizo da
aplicacao do disposto nos incisos | e Il deste subitem;

IV - 15% (quinze por cento) em caso de recusa injustificada do
adjudicatario em assinar o contrato ou retirar 0 instrumento
equivalente, dentro do prazo estabelecido pela Administracdo, recusa
parcial ou total na entrega do material, recusa na conclusao do
servico, ou rescisdo do contrato/ nota de empenho, calculado sobre a
parte inadimplente; e

V- 20% (vinte por cento) sobre o valor do contrato/nota de empenho,
pelo descumprimento de qualquer clausula do contrato, exceto prazo
de entrega.

17.4.2. A multa sera formalizada por simples apostilamento contratual, na
forma do art. 65, § 8°, da Lei n° 8.666/93 e serd executada ap0s regular
processo administrativo, oferecido a contratada a oportunidade de defesa
prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da

notificacdo, nos termos do 8§ 3° do art. 86 da Lei n° 8.666/93, observada a
seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo
contrato;

Il - mediante desconto no valor das parcelas devidas a contratada; e
[l - mediante procedimento administrativo ou judicial de execucao.

17.4.3. Se a multa aplicada for superior ao valor da garantia prestada, além
da perda desta, respondera a contratada pela sua diferenca, devidamente
atualizada pelo indice Geral de Precos Mercado (IGP-M) ou equivalente,
gue sera descontada dos pagamentos eventualmente devidos pela
Administragéo ou cobrados judicialmente.
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17.4.4. O atraso, para efeito de calculo de multa, sera contado em dias
corridos, a partir do dia seguinte ao do vencimento do prazo de entrega ou
execugdo do contrato, se dia de expediente normal na reparticao
interessada, ou no primeiro dia Gtil seguinte.

17.4.5. Em despacho, com fundamentacdo sumaria, podera ser relevado:
| - 0 atraso nao superior a 5 (cinco) dias; e

Il - a execucdo de multa cujo montante seja inferior ao dos respectivos
custos de cobranca.

17.4.6. A multa podera ser aplicada cumulativamente com outras sancoes,
segundo a natureza e a gravidade da falta cometida, consoante o previsto
do subitem 17.2.2 e observado o principio da proporcionalidade.

17.4.7. Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou
contrato deverdo ser cancelados e/ou rescindidos, exceto se houver
justificado interesse da unidade contratante em admitir atraso superior a 30
(trinta) dias, que sera penalizado na forma do inciso Il do subitem 17.4.1.

17.4.8. A sancao pecuniaria prevista no inciso 1V do subitem 17.4.1 ndo se
aplica nas hipoteses de rescisdo contratual que ndo ensejam penalidades.

17.5. Da Suspenséao

17.5.1. A suspensédo é a sanc¢do que impede temporariamente o fornecedor
de participar de licitacdo e de contratar com a Administragéo, e, se aplicada
em decorréncia de licitacdo na modalidade pregéo, ainda suspende o
registro cadastral da licitante e/ou contratada no Cadastro de
Fornecedores do Distrito Federal, instituido pelo Decreto n° 25.966, de 23
de junho de 2005, e no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, de acordo com 0s prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia,
emitida pelo Pregoeiro, a licitante e/ou contratada permanecer
inadimplente;

Il - por até 90 (noventa) dias, quando a licitante deixar de entregar, no
prazo estabelecido no edital, os documentos e anexos exigidos, quer
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por via fax ou internet, de forma proviséria, ou, em original ou copia
autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade
pregéo, convocada dentro do prazo de validade de sua proposta, ndo
celebrar o contrato, ensejar o retardamento na execucao do seu
objeto, falhar ou fraudar na execugéo do contrato; e

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados
nas licitacbes, objetivando obter, para si ou para outrem,
vantagem decorrente da adjudicacédo do objeto da licitacao;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da
licitacao; e

C) receber qualquer das multas previstas no subitem anterior e ndo
efetuar o pagamento;

17.5.2. S&o competentes para aplicar a penalidade de suspenséao:

| - a Pregoeira, quando o descumprimento da obrigacdo ocorrer no
ambito do procedimento licitatorio; e

I - o ordenador de despesas do 0Orgdo contratante, se o0
descumprimento da obrigagdo ocorrer na fase de execucgao
contratual, entendida desde a recusa em retirar a nota de empenho
ou assinar o contrato.

17.5.3. A penalidade de suspensao serd publicada no Diario Oficial do
Distrito Federal.

17.5.4. O prazo previsto no inciso IV poderd ser aumentado para até 05
(cinco) anos, quando as condutas ali previstas forem praticadas no ambito
dos procedimentos derivados dos pregoes.

17.6 - Da Declaracéo de Inidoneidade
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17.6.1. A declaracdo de inidoneidade sera aplicada pelo Ordenador de
Despesa da DPDF, a vista dos motivos informados na instrugéo processual.

17.6.2. A declaracao de inidoneidade prevista neste item 17.6 permanecera
em vigor enquanto perdurarem os motivos que determinaram a puni¢cao ou
até que seja promovida a reabilitacdo perante a propria autoridade que a
aplicou, e sera concedida sempre que a contratada ressarcir a Adminis-
tracdo pelos prejuizos resultantes de sua conduta e ap6s decorrido o prazo
da sancéo.

17.6.3. A declaracdo de inidoneidade e/ou sua extincdo sera publicada no
Diéario Oficial do Distrito Federal, e seus efeitos seréo extensivos a todos os
orgaos/entidades subordinadas ou vinculadas ao Poder Executivo do
Distrito Federal, e a Administracdo Publica, consoante dispde o art. 87, 1V,
da Lei n° 8.666, de 1993.

17.7. Das Demais Penalidades

17.7.1. As licitantes que apresentarem documentos fraudulentos,
adulterados ou falsificados, fizer declaracdo falsa, fraude fiscal, estaréo
sujeitas as seguintes penalidades:

| - descredenciamento no SICAF, pelo prazo de até cinco anos, sem
prejuizo das multas previstas em edital e das demais cominacdes
legais;

17.7.2. As sancdes previstas nos subitens 17.5 e 17.6 poderdo também ser
aplicadas as empresas ou profissionais que, em razdo dos contratos regidos
pelas Leis Federais nos 8.666, de 1993 ou 10.520, de 2002:

| - tenham sofrido condenacéo definitiva por praticarem, por meios
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da
licitacao; e

Il - demonstrarem nao possuir idoneidade para contratar com a
Administracéo, em virtude de atos ilicitos praticados.

17.8. Do Direito de Defesa
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17.8.1. E facultado & interessada interpor recurso contra a aplicacdo das
penas de adverténcia, suspensdo temporaria ou de multa, no prazo de 5
(cinco) dias Uteis, a contar da ciéncia da respectiva notificacao.

17.8.2. O recurso sera dirigido a autoridade superior, por intermédio da que
praticou o ato recorrido, a qual podera reconsiderar sua decisdo, no prazo
de 5 (cinco) dias Uteis, ou, nesse mesmo prazo, fazé-lo subir, devidamente
informado, devendo, neste caso, a deciséo ser proferida dentro do prazo de
5 (cinco) dias uteis, contado do recebimento do recurso, sob pena de
responsabilidade.

17.8.3. Na contagem dos prazos estabelecidos neste Capitulo, excluir-se-a
o dia do inicio e incluir-se-4 o do vencimento, e considerar-se-d0 os dias
consecutivos, exceto quando for explicitamente disposto em contrério;

17.8.4. Assegurado o direito a defesa prévia e ao contraditério, e apos o
exaurimento da fase recursal, a aplicacdo da sancdo sera formalizada por
despacho motivado, cujo extrato devera ser publicado no Diario Oficial do
Distrito Federal, devendo constar:

| - a origem e o numero do processo em que foi proferido o despacho;
Il - o prazo do impedimento para licitar e contratar;
[l - o fundamento legal da sancéo aplicada; e

IV - o nome ou a razdo social do punido, com o nimero de sua
inscricdo no Cadastro da Receita Federal.

17.8.5. Apo6s o julgamento do(s) recurso(s), ou transcorrido 0 prazo sem a
sua interposicdo, a autoridade competente para aplicacdo da sancao
providenciara a sua imediata divulgagdo no sitio www.comprasnet.gov.br,
inclusive para o bloqueio da senha de acesso ao Sistema, e aos demais
sistemas eletrénicos de contratagdo mantidos por 6rgédos ou entidades da
Administragcéo Publica do Distrito Federal.

17.8.6. Ficam desobrigadas do dever de publicacdo no Diario Oficial do
Distrito Federal as sancdes
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17.8.7. Ficam desobrigadas do dever de publicacdo no Diario Oficial do
Distrito Federal as sanc¢fes aplicadas com fundamento nos subitens 17.2 e
17.3 deste capitulo de penalidades, as quais se formalizam por meio de
simples apostilamento, na forma do art. 65, 88°, da Lei n° 8.666, de 1993.

17.9. Do Assentamento em Registros

17.9.1. Toda sancdo aplicada serd anotada no historico cadastral da
empresa.

17.9.2. As penalidades terdo seus registros cancelados ap6s o decurso do
prazo do ato que as aplicou.

17.10. Da Sujeicédo a Perdas e Danos

17.10.1. Independentemente das sanc¢fes legais cabiveis, regulamentadas
pelo Decreto n° 26.851/06 e suas alteragOes, previstas neste edital, a
licitante e/ou contratada ficara sujeita, ainda, a composicao das perdas e
danos causados a Administracdo pelo descumprimento das obrigacdes
licitatérias e/ou contratuais.

17.11. Disposi¢c6es Complementares

17.11.1. As sanc¢des previstas nos subitens 17.3, 17.4 e 17.5 do presente
capitulo seréo aplicadas pelo ordenador de despesas da DPDF.

17.11.2. Os prazos referidos neste capitulo s6 se iniciam e vencem em dia
de expediente no 6rgédo ou na entidade.

18. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

18.1. Até 02 (dois) dias Uteis antes da data designada para a abertura da sessao
publica, qualquer pessoa podera impugnar este Edital.

18.2. A impugnacédo podera ser realizada por meio eletrénico via internet, para o e-
mail licitacoes@defensoria.df.gov.br , no horario de 08h00min as 12h00min e de
14h00mm as 18h00mm, ou por peticdo dirigida ou protocolada no endereco SCS
Qd. 04, Bloco A, Ed. Zarife, 2° andar, sala 205 — Protocolo da DPDF.
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18.3. Cabera a Pregoeira decidir sobre a impugnacdo no prazo de até vinte e
quatro horas.

18.4. Acolhida a impugnacdo, serd definida e publicada nova data para a
realizacdo do certame.

18.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverao
ser enviados a Pregoeira, até 03 (trés) dias Uteis anteriores a data designada para
abertura da sesséao publica, exclusivamente por meio eletrénico via internet, para o
e-malil licitacoes@defensoria.df.gov.br.

18.6. As impugnacfes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

18.7. As respostas as impugnacdes e 0s esclarecimentos prestados pela Pregoeira
serdo anexados aos autos do processo licitatorio e estardo disponiveis para
consulta por qualquer interessado, bem como, serdo divulgados nos sitios:
www.comprasnet.gov.br e www.defensoria.df.gov.br .

19. DAS DISPOSICOES GERAIS

19.1. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicacdo em contrario, pela Pregoeira.

19.2. No julgamento das propostas e da habilitagdo, a Pregoeira podera sanar
erros ou falhas que nédo alterem a substancia das propostas, dos documentos e
sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e
classificacao.

19.3. A homologacdo do resultado desta licitacdo ndo implicar4 direito a
contratacao.

19.4. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor
da ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracao, o principio da isonomia, a finalidade e a seguranca da
contratacao.

Péagina 33 de 101


mailto:licitacoes@defensoria.df.gov.br
http://www.comprasnet.gov.br/
http://www.defensoria.df.gov.br/

RALA P
& ‘s

& e
0 ap DEFENSORIA PUBLICA

&, >
Q>

DISTRITO FEDERAL

EDITAL DE LICITACAO PREGAO ELETRONICO N@ 07/2013 — DPDF

19.5. Os licitantes assumem todos os custos de preparacdo e apresentacdo de
suas propostas e a Administracdo ndo sera, em nenhum caso, responsavel por
esses custos, independentemente da conducdo ou do resultado do processo
licitatério.

19.6. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-a o dia do inicio e incluir-se-a o do vencimento. SO se iniciam e vencem 0s
prazos em dias de expediente na Administracao.

19.7. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

19.8. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

19.9. O Edital est4d disponibilizado, na integra, no endereco eletrénico
www.defensoria.df.gov.br, e também poderdo ser lidos e/ou obtidos, para
disponibilizacdo em pendrive, no endereco SCS QD. 04, Bloco A, Ed. Zarife, 1°
andar, sala 101, nos dias uteis, no horario das 9:00 as 11:30 horas e de 14 as
17:30 horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerdo com vista franqueada aos interessados.

19.10. Todo e qualquer pedido de alteracdo da Nota de Empenho oriunda deste
Edital ser& dirigido a autoridade responsavel por sua emissdo, a quem cabera o
deferimento ou ndo do pedido.

19.11. Quando ocorrer discordancia ou inversdo de numeracao de itens, podera a
Pregoeira, fazer as corre¢cdes que julgar necessarias para o seu aproveitamento,
no interesse da Administracao.

19.12. A critério da pregoeira, o0 prazo de 30 (trinta) minutos para o envio de
documentos por meio do sistema eletrénico, de fax, ou e-mail, podera ser
prorrogado pelo tempo que se julgar necessério a partir da apresentacao prévia de
justificativa, do licitante, no chat de mensagens.

19.13. A autoridade competente podera, em qualquer fase do processo licitatorio
desclassificar a proposta da licitante que for declarada iniddnea na area da
Administragéo Publica.
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19.14. A DPDF fica reservado o direito de revogar a licitagdo por razdes de
interesse publico, decorrente de fato superveniente devidamente comprovado, € o
dever de anula-la por ilegalidade, de oficio ou por provocacdo de terceiros,
mediante parecer escrito e devidamente fundamentado, nos termos do artigo 49 da
Lei n.° 8.666/93.

19.15. Caso sejam constatadas irregularidades neste instrumento, entre em
contato com a Ouvidoria da Defensoria Publica do Distrito Federal, no telefone
0800 642 8686.

19.16. A contratada fica obrigada a aceitar, nas mesmas condi¢cdes contratuais,
acréscimos ou supressfes que se fizerem necessaria, até 25% (vinte e cinco por
cento) do valor inicial (Lei n.° 8.666/93, art.65, 88§ 1°, 2°, 11).

19.17 - Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem
como a superveniéncia de disposi¢des legais, quando ocorridas apds a data da
apresentacao da proposta, de comprovada repercussao nos precos contratados,
implicardo na revisdo destes para mais ou para menos, conforme o caso (Lei n.°
8.666/93, art. 65, § 5°).

19.18 - E vedada a subcontratacdo, cess&o ou transferéncia parcial ou total do
objeto deste Pregéo;

19.19 - O foro para dirimir questdes relativas ao presente edital sera o de Brasilia —
DF, com excluséao de qualquer outro, por mais privilegiado que seja.

19.20 - Os casos omissos e demais duvidas suscitadas serdo dirimidas pela
Pregoeira, no endereco mencionado no preambulo, ou através do fone (61) 2196-
4591/4394.

19.21- Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:

19.21.1 - ANEXO | - Termo de Referéncia e anexos.
19.21.2 - ANEXO II - Modelo de proposta comercial

19.21.3 - ANEXO Il - Declaragao de vistoria;

19.21.4 - ANEXO IV Empregador Pessoa Juridica;
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19.21.5 - ANEXO V - Declaracao de Pleno Atendimento

19.21.6 - ANEXO VI - Declaracao para Microempresa e Empresa de
Pequeno Porte

19.21.7 - ANEXO VIl - Minuta de Contrato

Brasilia, 26 de novembro de 2013.

Michelly Caroline Hortmann S. Morais
Pregoeira
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ANEXO |
TERMO DE REFERENCIA
AQUISICAO DE SOLUCAO DE SEGURANCA DE REDE

1. OBJETO

1.1. Contratacdo de empresa especializada para fornecimento de solucao
integrada de seguranca da Informacdo para os servicos de Gerenciamento de
Riscos, Vulnerabilidades e Criptografia, a ser instalado e operacionalizado na rede,

conforme condigdes detalhadas neste Termo de Referéncia e anexos.

1.2. O servico ofertado devera atender a todos os itens discriminados neste

Termo de Referéncia e seus anexos.

2. JUSTIFICATIVA

2.1. A Defensoria Publica do Distrito Federal esta em plena expansdo de sua
infraestrutura e tal crescimento impacta diretamente na estrutura de Tl do Org&o. Para
acompanhar esta evolugéo, faz-se necessaria a aquisicdo de equipamentos que suportem

a expansao e a evolucéo desta DPDF.

2.2. Como corolario das agbes de Governo, a Defensoria Publica do Distrito Federal
vem envidando esforgos no intuito de fornecer informacdes relativas a sua area de
atuacdo para a sociedade, através de seus atendimentos a populacdo em todos os
ndcleos presentes em todas as regibes administrativas do DF, inclusive via Internet.
Sendo assim, € necessario que sejam envidados esfor¢os no intuito de garantir que os
dados gerados nos fluxos informéticos estejam disponiveis no momento em que forem
solicitados e que tenham sua integridade e inviolabilidade assegurada. Essa €, em Ultima
andlise, a esséncia das recomendacfes e determinacfes emanadas dos Comités do

Governo Eletrénico no que se refere a seguranca de dados.

2.3. Juntamente com a difusdo da Internet, outros fatores contribuiram para impulsionar o

crescimento dos incidentes de seguranca. Um desses fatores é o aumento do nimero de
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vulnerabilidades nos sistemas existentes, como, por exemplo, as brechas de seguranca
nos sistemas operacionais utilizados em servidores e estacdes de trabalho. Outro fator é o
quéo trabalhoso e custoso pode se tornar o processo de mitigar tais vulnerabilidades com
a aplicacdo de correcbes do sistema, realizadas muitas vezes de forma manual e
individual: de maquina em maquina. Por Ultimo, a complexidade e a sofisticacdo dos

ataques também contribuiram de maneira direta para o aumento dos incidentes.

2.4. E de conhecimento da Direcdo Geral desta DPDF que os Defensores Publicos
usam a intranet do Tribunal de Justica do Distrito Federal e Territérios como ferramenta de
pesquisa e acompanhamento processual, porém, a rede da Defensoria foi totalmente
separada, e com isso todo o acesso a rede local do TIDFT foi interrompido, e para o
reestabelecimento de tal acesso, faz-se necessario a aquisicdo de equipamento de
seguranca que filtre e saiba dividir trafico interno e externo, bem como garantir a

seguranca de acessos internos e externos.

2.5. A Defensoria Publica do Distrito Federal por meio do seu Departamento de
Argquivamento e Processamento de Dados e Documentos - DAPDD - entende que a
informatizacdo das suas Unidades de atendimento a populacdo € premissa fundamental
para que possa cumprir sua missao junto a populacao do Distrito Federal, com agilidade e
organizacdo dos atendimentos e procedimentos, e otimizacdo da utilizacdo dos recursos
disponiveis, mantendo a regulacdo, o controle e a avaliacdo dos servicos prestados e,

finalmente, contribuindo diretamente na reducéo do custo e na melhoria da produtividade.

2.6. Diversas sdo as aplicagbes disponiveis que contribuem pela exceléncia no
atendimento. Entretanto, a utilizacdo de tantos sistemas e a universalizagdo da tecnologia
entre as diversas unidades da DPDF demanda uma solucdo e infraestrutura
suficientemente robusta em que, alta-disponibilidade, performance e seguranca sao

fundamentais.

3. QUALIFICACAO TECNICA - HABILITACAO

3.1. ATESTADO(S) DE CAPACIDADE TECNICA ou certiddo(des), que
comprove(m) que a licitante executou para 0rgdo ou entidade da administracido
publica direta ou indireta, federal, estadual, municipal ou do DF, ou ainda, para
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empresas privadas, solugcdo integrada de firewall, para o quantitativo de 550
(quinhentos e cinquenta) usuarios;

3.2. Declaracdo do Fabricante informando que a LICITANTE est4 autorizada a
comercializar a solucdo e estd apta para instalar, configurar e realizar suporte
técnico;

3.3. Declaracdo do Fabricante informando que seu produto atende a todas as

caracteristicas e funcionalidades exigidas e contidas neste Termo de Referéncia;

3.4. Declaracdo de que, caso seja CONTRATADA, possuird na cidade de
Brasilia, instalacfes, aparelhamento e pessoal técnico adequado para prestar 0s
servigos contratados em até 10 dias corridos a contar da data da assinatura do

contrato;

3.5. Declaracdo de que possui possui 2 (dois) técnicos certificados pelo

Fabricante da solucéo para comprovar qualificacdo para execucdo do servico.

3.6. O licitante disponibilizara4 todas as informacdes necessarias a comprovacao
da legitimidade dos atestados apresentados.

4. RESULTADOS ESPERADOS

4.1. Esta solucdo proposta cumprira, quando implantada, os seguintes objetivos:
4.1.1. Total controle do trafego de dados da DPDF;

4.1.2. Filtro de URL - bloqueios de sites indevidos que geram trafego
desnecessario a rede da DPDF;

4.1.3. Acesso a intranet do TJDFT, pois somente com 0 equipamento
solicitado, esta DPDF pode efetuar configuragcbes que permitem que 0s
computadores deste 6rgdo possa acessar o site interno do Tribunal,

4.1.4. Deteccao de intrusdo no ambiente desta DPDF;

4.1.5. Gerenciamento da rede e implementacao de politicas de seguranca;
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4.1.6. Os nucleos serdo atendidos com os equipamentos adquiridos e
deixardo de usar a rede do TIDFT/foruns;

4.1.7. Implementacao de QOS para a rede de telefonia IP.

4.1.8. Gerencia da solucdo instalada nos nucleos, centralizada na sede
DPDF;

4.19. Aumentar a capacidade de controle e gestdo, com foco no trafico das
informagcbes de forma segura para todas as aplicagcbes e ambientes
tecnolégicos da DPDF.

5. FUNDAMENTACAO LEGAL

5.1. Esta contratacdo esta amparada no que dispde a Lei de Licitacdes e
Contratos n° 8.666/93 e alteracOes posteriores e ainda o Decreto n° 28.016, de 1°
de junho de 2007, o Decreto n° 30.010 de 29/01/2009 e o Decreto n°® 30.034, de
06/02/20009.

6. DO RECEBIMENTO DO OBJETO
6.1. O objeto do Termo de Referéncia sera recebido no prazo maximo de 30
(trinta) dias pelo Departamento de Arquivamento e Processamento de Dados e

Documentos, por servidor designado pela Administracdo da seguinte forma:

6.1.1. Provisoriamente, para efeito de posterior verificacdo da

conformidade do objeto com a especificacéo; e

6.1.2. Definitivamente, apds verificacdo da qualidade do objeto entregue e a

consequente aceitaco.

6.2. A vencedora do certame devera entregar 0s equipamentos no seguinte

endereco:

» Setor Comercial Sul, Quadra 4, Bloco A, entrada 94 — Lotes 22 a 24 —
Edificio Zarife — 2° andar sala 207 — Departamento de Arquivamento e
Processamento de Dados e Documentos — Informatica — 61-2196-4347.
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6.3 Os pagamentos do contrato serdo efetuados conforme as normas

orgcamentarias e fiscais em vigor;

6.4. O prazo para a entrega, instalagdo da Solugdo contratada serd conforme
demonstrado no quadro do abaixo.

6.5. O recebimento dos produtos se dara conforme o disposto no Art. 73, inciso
Il e seus Paragrafos, da Lei 8.666/93, e conforme abaixo:

6.6. A simples assinatura de servidor, em canhoto de Fatura ou Conhecimento

de Transporte, implica apenas em Recebimento Provisorio;

6.7. O Recebimento Definitivo se dard apos a verificagdo da conformidade com
as Especificacdes do Edital, execucdo dos servicos de instalacdo, migracdo de
dados e aplicativos, bem como a instalacdo da solucéo por de funcionario publico,
servidor da DPDF/DAPDD, devidamente autorizado. Caso satisfatorio as
verificacbes acima, lavrar-se-4& um Termo de Recebimento Definitivo, a ser

assinado pelo servidor responsavel;

6.8. Caso insatisfatério as verificagcdes acima, lavrar-se-4 um Termo de Recusa,
no qual se consignardo as desconformidades com as Especificacbes do Edital.
Nesta hipétese, o item rejeitado devera ser substituido ou servico refeito no prazo

de 05 (cinco) dias, quando se realizardo novamente as verificagdes necessarias;

6.9. Caso o servico nao seja refeito em 05 (cinco) dias, ou caso 0 novo item
também seja rejeitado, estara a Contratada incorrendo em atraso na entrega,
sujeita a aplicacdo das penalidades cabiveis. Os custos da substituicdo do item

rejeitado correrdo exclusivamente a conta da Contratada.
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Local/Horério de

Entrega/Execucéo dos
PRAZO DE PRAZO DE servigos

Qs | PIESERICHO ENTREGA INSTALACAO/MIGRACAO

Setor Comercial Sul,
Quadra 4, Bloco A, entrada
94 — Lotes 22 a 24 —
Edificio Zarife — 2° andar

30 dias
o1 Solucdo de | corridos apds 45 dias corridos apds sala 207 — Departamento
Seguranca assinatura do entrega de Arguivamento e

contrato
Processamento de Dados e
Documentos — Informética —

61-2196-4347.
8. DO SERVICO DE INSTALACAO E CONFIGURACAO

7.1. A contratada sera responsavel pela instalacdo e configuragcdo dos
equipamentos em todas as unidades desta Defensoria Publica.

7.2. Os enderecos das unidades da DPDF encontram-se no Anexo |l deste

Termo de Referéncia.

7.3. O detalhamento do acordo de nivel de servico (sla) esta descrito no Anexo
Il.

8. TREINAMENTO DA SOLUC;AO OFERECIDA
8.1. Deverd ser ministrado pela contratada, treinamento para no minimo 6
(pessoas), nas dependéncias da contratada, a fim de deixar todos os participantes

aptos a operar de forma total a solugéo ofertada.

8.2. O treinamento devera ser ministrado por profissional certificado na solucao

gue foi ofertada a esta DPDF.
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9. SERVICOS TECNICOS ASSOCIADOS AO FORNECIMENTO
9.1. Adicionalmente ao fornecimento dos equipamentos, deverdo ser providos 0s

servicos de instalacdo, composta pelas seguintes atividades:

9.1.1. Desembalar e conferir os equipamentos;
9.1.2. Montagem de modulos e acessoérios (abas de fixacdo, guias, etc);

9.1.3. Teste basico de funcionamento;

9.2. Configuracado de enderecgos IP para gerenciamento “out-of-band”, em faixa a

ser definida pela DPDF, para cada equipamento;

9.3. Configuracdo de senhas de acesso em cada equipamento, fornecidas pela
DPDF, de modo a proteger os equipamentos de acessos nao autorizados;

9.4. Organizacéo dos racks de forma a permitir a montagem dos equipamentos
nas quantidades definidas pela DPDF para cada um dos centros de fiacao,
mantendo uma distancia minima entre os equipamentos que permita que os cabos
conectados a um switch sejam passiveis de manobras de forma livre, néo
obstruam outros equipamentos, e ndo obstruam os indicadores luminosos do
préprio equipamento;

9.5. Instalacdo e fixacdo dos equipamentos nos racks, conforme organizacao
descrita no item anterior;

9.6. Conexao das tomadas de alimentacédo elétrica dos equipamentos as réguas
de distribuicao disponiveis em cada rack;

9.7. Deverao ser realizadas tantas reunides quantas forem necessarias, entre a
Contratada e a Contratante, e a contratada disponibilizara um profissional
certificado na solucdo ofertada. As reunibes serdo realizadas previamente a
instalacdo para que seja feito um levantamento da condicdo da rede e, em
conjunto com o pessoal técnico da DPDF, sejam detalhados os parametros

bésicos da instalacdo para que a mesma figue em conformidade com as normas.
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9.8. Ao final da instalacédo, deve ser fornecida a documentacéo de instalacao,
contendo um breve descritivo de cada unidade.

9.9. Os servicos associados a instalacdo deverdo ser executados em todas as
unidades desta Defensoria Publica do Distrito Federal, os enderecos das unidades

encontram-se no anexo |l deste Termo de Referéncia.

10. LOCAL DE EXECUCAO DOS SERVICOS

10.1. Os servicos serdao executados pela CONTRATADA, na forma, quantidade e
qualidade pactuada, a partir da data de assinatura do contrato, podendo ser
executados na forma presencial e ndo presencial com prazo maximo de

atendimento de 02h (duas horas);

10.2. Para tanto, todas as empresas que participarem do processo deverao
apresentar declaracdo de que, caso seja CONTRATADA, possuira na cidade de
Brasilia instalagGes, aparelhamento e pessoal técnico adequado para prestar 0s
servicos contratados em até 10 dias corridos a contar da data da assinatura do

contrato;

10.3. Os servigcos presenciais serdo executados nas instalagbes da Defensoria
Publica do Distrito Federal;

10.4. SO sera possivel a execucdo dos servicos em outras instalacdes desde que
a atividade a ser desenvolvida seja previamente quantificada, justificada e

autorizada pelo contratante.

10.5. Os servigos deverédo ser prestados em Brasilia, sob a supervisdo da equipe
gestora da DPDF, a qual fiscalizara a execugédo dos servicos, através de vistorias
no local de execucdo, continuamente. Para 0s servicos prestados nas
dependéncias da CONTRATANTE, sera de responsabilidade da CONTRATADA o

deslocamento dos profissionais envolvidos prestacdo dos servigos, inclusive
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gquanto as despesas de passagem e hospedagem, caso nao disponha de

profissionais residentes em Brasilia,;

10.6. Quando os servicos estiverem sendo realizados nas dependéncias do
CONTRATANTE, os profissionais da CONTRATADA sempre exercerdo suas
atribuicbes em ambiente segregado com acompanhamento e orientacdo do
Gerente de Projeto da mesma, responsavel pela realizacdo dos servicos

contratados, que atuard como Preposto;

10.7. Quando os servicos estiverem sendo realizados nas dependéncias do
CONTRATANTE, este se responsabilizard pela disponibilizacdo de toda a
infraestrutura necessaria, dentre o0s quais se destacam o0s equipamentos
necessarios, versao dos produtos (softwares) e as instalacdes fisicas do ambiente

segregado.

10.8 Os servicos de instalacdo, migracdo, suporte técnico e manutencao relativos
ao escopo deste Termo de Referéncia deverdo ser prestados nos sites da DPDF
localizados no Distrito Federal, conforme descrito no Anexo Il deste Termo de

Referencia.

11. GARANTIA DOS EQUIPAMENTOS

11.1. Os equipamentos fornecidos deverdo ser cobertos por garantia do
fabricante por um periodo de 36 (trinta e seis) meses, contados a partir da emissao
definitiva do Termo de Recebimento e Aceite.

11.2. Esta garantia devera cobrir problemas no “hardware” dos equipamentos,
incluindo fontes e ventiladores, assim como problemas relacionados ao “firmware”

(software basico).

11.3. O atendimento de primeiro nivel devera ser prestado pela contratada,
através de telefone “0800” e/ou e-mail, e constatada falha no “hardware” o

fabricante deve ser acionado, também por telefone “0800” e/ou e-mail, para que o
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mesmo providencie a substituicdo na modalidade “reposicado em avango” (onde um
novo equipamento € enviado para substituir o problematico antes que este seja
enviado de volta ao fabricante), com prazo de reposicdo no dia util seguinte a

abertura do chamado.

11.4. Ja as atualizagdes do “firmware” devem ser disponibilizadas pelo fabricante
sem custos, através da internet, e devem ser acompanhadas de suas respectivas
“‘notas de liberacdo” (“release notes”) contendo funcionalidades suportadas,
modificacbes em relacdo as versbes anteriores e a lista de intercorréncias

conhecidas.

11.5. O acordo de nivel de servico esta detalhado no Anexo Il deste Termo de

Referéncia.

12. OBRIGACOES DA CONTRATADA
12.1. Entregar os servicos contratados pela Contratante dentro do prazo

contratual;

12.2. Instalar os equipamentos de forma adequada, com qualidade e seguranca;

12.3. Participar, dentro do periodo compreendido entre a assinatura do contrato e
o inicio da prestacdo dos servicos, de reunido de alinhamento de expectativas

contratuais com equipe de técnicos e gestores da Contratante;

12.4. Prover os equipamentos e todos 0s meios necessarios para a prestacao dos

servicos;

12.5. Tomar todas as providéncias necessarias para a fiel execugcdo deste

instrumento;
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12.6. Utilizar pessoal devidamente habilitado para os servicos contratados,
correndo por sua conta quaisquer despesas de contribuicdo previdenciaria,
encargos trabalhistas e seguros;

12.7. Alocar pessoal tecnicamente qualificado e capacitado na execucdo dos
servicos demandados pela contratante, garantindo o cumprimento dos prazos

fixados e a qualidade dos servigos fornecidos;

12.8. Manter os seus profissionais devidamente identificados por meio de cracha

de identificacdo, quando em trabalho nas dependéncias da Contratante;

12.9. Providenciar a imediata substituicdo de qualquer profissional que néo

atenda as necessidades inerentes a execucdo dos servicos contratados;

12.10. Administrar todo e qualquer assunto relativo aos profissionais alocados a

execucao dos servigos;

12.11. Responder por todos os danos patrimoniais e de quaisquer natureza
causados por acdo ou omissao de seus profissionais, relacionados a execucao dos

servicos;

12.12. Proceder as instalacbes fisicas e testes conforme as especificacfes

exigidas para o correto funcionamento dos equipamentos;

12.13. Manter, durante toda a execucdo do contrato, compatibilidade com as
obrigacBes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas

no ato convocatorio e quando da assinatura do contrato;

12.14. Responder em relacdo aos seus empregados, por todas as despesas
decorrentes da execucgdo dos servigos tais como: salarios, seguros de acidentes,

taxas, impostos, contribui¢cdes, indenizagdes, vales-transportes, vales-refeicdes e
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outras que porventura venham a ser criadas e exigidas pelo Governo, ndo

respondendo a Contratante passivamente e nem solidariamente;

12.15. Comunicar a Contratante, por escrito, qualquer anormalidade de carater

urgente e prestar os esclarecimentos julgados necessarios;

12.16. Assumir a responsabilidade por todos 0s encargos previdenciarios e
obrigagdes sociais previstos na legislagcéo social e trabalhista em vigor, obrigando-
se a salda-los na época propria, vez que 0s seus empregados ndo manterdo

vinculo empregaticio com a Contratante;

12.17. Assumir a responsabilidade por todas as providéncias e obrigacGes
estabelecidas na legislacdo especifica de acidentes do trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus empregados no desempenho dos
servicos ou em conexdao com eles, ainda que acontecido nas dependéncias da

Contratante;

12.18. Assumir todos 0s encargos de possivel demanda trabalhista, civel ou penal,
relacionadas a execucdo dos servicos, originariamente ou vinculada por

prevencao, conexao ou contingéncia;

12.19. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes

da execucao dos servi¢os;

12.20. Manter o fornecimento dos servicos contratados, de forma continua e
ininterrupta, mesmo havendo atrasos no pagamento das faturas, devido a
possiveis impedimentos de liberacdo financeira publica oriunda da Secretaria de

Fazenda do Distrito Federal;

12.21.Manter durante toda a vigéncia contratual o servico de consultoria

corporativa a Contratante;
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12.22. Formalizar a indicacéo de preposto da empresa e substituto eventual para a

coordenacao dos servi¢os e gestdo administrativa do contrato;

12.23. Zelar para que todos os privilégios de acesso a sistema, informacdo e
qualquer outro recurso da Contratante sejam utilizados exclusivamente na
execucdo dos servicos e pelo tempo estritamente essencial a realizacdo dos

mesmos;

12.24. Guardar sigilo sobre dados e informacgdes obtidos em razdo da execucao

dos servicos contratados ou da relacéo contratual mantida com a contratante;

12.25. Obedecer rigorosamente todas as normas e procedimentos de seguranca

implementados no ambiente de Tl da contratante;

12.26. Entregar o0s servicos contratados pela contratante dentro do prazo

contratual;

12.27. Instalar os softwares/Hardware em todo o parque de Tl dentro do prazo
méaximo de 30 (trinta) dias;

12.28. Oferecer treinamento de qualidade, a fim de deixar todos os participantes
aptos a operar a solucéo contratada;

12.29. A contratada devera apresentar certiddes de nada consta com a Receita
Federal, Divida Ativa da Unido, FGTS e INSS, SEFAZ-DF e TST.

13. OBRIGACOES DA CONTRATANTE

13.1. Proporcionar todos os meios para que a Contratada possa desempenhar

0S servicos objeto da contratacao;

13.2. Efetuar os pagamentos devidos, de acordo com as normas or¢amentarias,

financeiras e contabeis do Distrito Federal;
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13.3. Fornecer e colocar a disposicdo da Contratada todos os elementos e

informacdes que se fizerem necessarios a execucao dos servicos;

13.4. Notificar, formal e tempestivamente a Contratada sobre as irregularidades

observadas no cumprimento do contrato;

13.5. Notificar a Contratada, por escrito e com antecedéncia, sobre multas e

penalidades a serem aplicadas;

13.6. Permitir o acesso dos empregados da Contratada para a execucédo dos

servicos de instalacéo.

14. DA FISCALIZACAO

14.1. A Contratante se reserva o direito de exercer ampla fiscalizacdo sobre os
servicos prestados durante a execucdo do Contrato, por intermédio de
representante especificamente designado, sem que de qualquer forma restrinja a

plenitude dessa responsabilidade, podendo:

14.1.1. Sustar a execucao de qualquer trabalho que esteja sendo feito em

desacordo com o especificado, sempre que essa medida se torne necessaria,

14.1.2. Exigir a substituicdo de qualquer empregado ou preposto da Contratada

que, a seu critério, venha a prejudicar o bom andamento dos servicos;

14.1.3. Determinar a reexecucdo dos servicos realizados com falha, erro ou

negligéncia, lavrando termo de ocorréncia do evento.

15. DO EXECUTOR

15.1. A Defensoria Publica do Distrito Federal, designara um Executor que atuara
na gestdo administrativa do contrato e na fiscalizagdo descrita no item 14 deste

Termo.
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16. SANCOES

16.1. A contratada que ndo cumprir integralmente as obrigagbes constantes neste
Termo de Referéncia esta sujeita as sangdes do Decreto 26.851/2006 e
26.993/2006.

17. DA PUBLICACAO

17.1. Cabera a Contratante providenciar, por sua conta, a publicacdo resumida
dos instrumentos de contrato e de seus aditamentos, na imprensa oficial e no

prazo legal.

18. DA FORMA DE CONTRATACAO

18.1. A contratacdo se dara de forma Unica, onde a empresa vencedora do
certame licitatorio sera responsavel pelo fornecimento equipamentos, pelo suporte
técnico, pela instalacao da solucao adquirida e pelo treinamento. Nao sera aceito a
contratacdo de mais de uma empresa para o fornecimento/prestacdo de servigo

objeto deste Termo de Referéncia.

19. DO PAGAMENTO

19.1. Os pagamentos relativos aos servigos prestados serdo efetuados conforme
Normas de Execugdo Orgamentaria, Financeira e Contabil do Distrito Federal,
mediante apresentacdo pela Contratada vencedora da Nota Fiscal/Fatura da
empresa, devidamente atestada pelo executor do contrato. O pagamento sera
realizado até 30 (trinta) dias de sua apresentacédo, desde que o documento de

cobranca esteja em condi¢cdes de liquidacdo e pagamento.

Péagina 51 de 101



RALA P
& ‘s

& e
0 ap DEFENSORIA PUBLICA

&, >
Q>

DISTRITO FEDERAL

EDITAL DE LICITACAO PREGAO ELETRONICO N@ 07/2013 — DPDF

19.2. A Contratante reserva-se no direito de realizar analises técnicas e
financeiras dos documentos apresentados para pagamento, de efetuar glosas
totais ou parciais dos valores cobrados, prestando todos os esclarecimentos
necessarios a Contratada.

19.3. No caso de serem feitas glosas aos documentos apresentados, a
Contratante devera comunicar por escrito a Contratada, que tera o prazo de 05
(cinco) dias, contados da data da comunicacédo, para substitui-los ou apresentar a
carta de glosa.

19.4. O descumprimento das metas definidas no Acordo de Niveis de Servico
podera ser objeto de glosas cujo valor percentual tera por base os termos do
Decreto n° 26.851 de 30 de maio de 2006, no Decreto n° 26.993 de 12 de julho de
2006 e no Decreto n° 27.069 de 14 de agosto de 2006.

20. DOS RECURSOS ORCAMENTARIOS
20.1. Os recursos orcamentarios necessarios ao atendimento deste Termo de

Referéncia correrdo a conta da dotacdo orcamentaria da Contratante.

21.  DISPOSICOES GERAIS

21.1. Quaisquer duvidas acerca deste Termo de Referéncia serdo dirimidas pelo
Departamento de Arquivamento e Processamento de Dados e Documentos da
DPDF.

22. DO FORO
22.1. O Foro para dirimir eventuais conflitos acerca do presente objeto de

contratacao devera ser o Foro do Distrito Federal, Secdo Judiciaria da cidade de

Brasilia-DF, com exclusédo de qualquer outro, por mais privilegiado que seja.
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ANEXO | DO TERMO DE REFERENCIA

CARACTERISTICAS TECNICAS E FUNCIONALIDADES PARA A SOLUCAO DE
SEGURANCA COM GERENCIA E ADMINISTRACAO CENTRALIZADA

1. FIREWALL UTM (UNIFIED THREAT MANAGEMENT)

1.1. Solucéo integrada de seguranca da informacdo em appliance do tipo UTM
(UnifiedThreat Management) que tenha a capacidade de integrar em um Unico
dispositivo: filtro de pacotes com controle de estado, camada de antivirus, filtro de
conteudo WEB, filtro AntiSpam, VPN, IDS/IPS, balanceamento de carga, QoS,

Proxy reverso e cluster.

2. DOS REQUISITOS PARA A CONTRATADA

2.1. Os produtos que compde a Solucdo de Seguranca devem todos ser
produzidos pelo mesmo fabricante;
2.2. A Licitante deve informar na proposta comercial e na tabela de formacé&o de
precos marca e modelo do(s) produto(s) ofertado(s);
2.3. A Licitante deverd realizar a instalacdo dos produtos de seguranca
contratados pelo presente certame;
2.4. Quando a declaragao for emitida pela empresa licitante do certame, e esta
ndo for o préprio desenvolvedor do software, a empresa vencedora devera
apresentar documentacao do desenvolvedor que o caracterize como UTM, com as
devidas caracteristicas comprobatérias.
2.4.1. A Licitante devera apresentar carta do fabricante quanto ao
fornecimento, garantia e funcionalidade dos produtos ofertados.
2.4.2. A Licitante devera apresentar declaragcdo emitida pelo fabricante
especifica para este certame comprovando que a empresa faz parte do
programa de parcerias e que possui autorizacdo para comercializar os

seus produtos e servigos.
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2.4.3. A empresa licitante deverd comprovar fazer parte de programa de
parceria da fabricante, através de Carta ou Certificado emitido pela
fabricante dos equipamentos.

2.4.4. A Licitante devera emitir declaracdo que cumpre todos 0s requisitos
técnicos do edital, se responsabilizando por isso, sendo que 0s requisitos
técnicos serdo validados pela equipe técnica de homologacao.

2.4.5. A mesma deve fornecer atestado comprovando a existéncia de
equipe técnica com pessoas capacitadas pelo fabricante em todas as
solugdes adquiridas. O atestado/diploma devera ser fornecido pelo
fabricante;

2.4.6. O fornecedor devera entregar o software instalado e customizados
de acordo com os padrdes fornecidos pela equipe técnica.

2.4.7. A contratada deve fornecer atestado comprovando a existéncia
de equipe técnica de no minimo 2 (duas) pessoas capacitadas em todas

as solucdes adquiridas. O atestado devera ser fornecido pelo fabricante.

3. CARACTERISTICAS COMUNS DE CADA SOFTWARE (UTM):

3.1. Efetuar controle de trafego por estado no minimo para os protocolos TCP,
UDP e ICMP baseados nos enderecos de origem, destino e porta;

3.2. Suportar o Internet Protocol Versdes 4 e 6 (IPv4 e IPv6);

3.3. Suportar o protocolo 802.1q, para uso e segmentacao da rede com VLANS;
3.4. Capacidade para trabalhar com conversdo de enderecos e portas
(NAT/NAPT) conforme RFC 3022;

3.5. Suportar no minimo os seguintes protocolos de roteamento dinédmico: RIP1,
RIP2 e OSPF,;

3.6. O equipamento devera suportar o registro do dispositivo dinamicamente,
pelo seu endereco IP de WAN, em pelo menos 5 (cinco) provedores de servigos de
DDNS;
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3.7. Possuir e fornecer manual escrito e em midia eletrbnica para todos os
equipamentos e softwares componentes da solucéo;

3.8. Possuir mecanismo de forma a possibilitar o funcionamento transparente
dos protocolos FTP, Real Audio, Real Video, RTSP, H.323 e PPTP mesmo quando
acessados por maquinas através de conversdo de enderecos. Este suporte deve
funcionar tanto para acessos de dentro para fora quanto de fora para dentro;

3.9. Possuir interface de administracao e manuais em portugués brasileiro;

4. AUTENTICACAO

4.1. Prover autenticacdo de usuarios para os servicos Telnet, FTP, HTTP,
HTTPS e Gopher, utilizando as bases de dados de usuéarios e grupos de
servidores Windows e Unix, de forma simultanea;

4.2. Permitir a utilizacdo de LDAP, LDAP/SSL, LDAP/TLS, RADIUS, hardware
tokens (SecurelD ou equivalente), certificados X.509 (gravados em disco e/ou em
tokens criptograficos/smartcards) e sistema S/KEY para a autenticacdo de
USuarios;

4.3. Permitir o cadastro dos usuarios e grupos em base de dados prépria por
meio da interface de gerencia remota do dispositivo;

4.4. Permitir a integragdo com qualquer autoridade certificadora emissora de
certificados X509 que seguir o padrdo de PKI descrito na RFC 2459, inclusive
verificando as CRLs (CertificatesRevogationLists) emitidas periodicamente pelas
autoridades, que devem ser obtidas automaticamente pelo dispositivo via
protocolos HTTP e LDAP;

4.5. Permitir o controle de acesso por usuario, para plataformas Windows NT,
2000, 2003, 2008, XP, Vista e Windows 7, ou versao superior, de forma
transparente (sem a necessidade do usuario digitar novamente a senha), para
todos os servicos suportados, de forma que ao efetuar o logon na rede, um

determinado usuario tenha seu perfil de acesso automaticamente configurado;
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4.6. Possuir perfis de acesso hierarquicos funcionando e 2 formas: pai principal
e filho secundario e filho principal e pai secundario;

4.7. Permitir a atribuicdo de perfil de acesso a usuario ou grupo de usuarios de
acordo com o endereco ou range IP do equipamento que o0 usuario esteja
utilizando;

5. POLITICA DE TRAFEGO:

5.1. Permitir o agrupamento das regras de filtragem por politica;

5.2.  Prover mecanismo que permita a especificacdo de datas de validade inicial
e final, para regras de filtragem, individualmente (por regra);

5.3. Prover mecanismo que permita a especificacdo da validade para regras de
filtragem, individualmente (por regra), por dia da semana e horario;

5.4. Permitir a visualizagdo pela interface grafica, em tempo real, de todas as
conexfes TCP e sessGes UDP ativas através do dispositivo e a finalizacado de
qualquer uma destas sessdes ou conexdes;

5.5. Permitir a geracdo de graficos em tempo real, representando os servicos
mais utilizados e as maquinas mais acessadas em dado momento;

5.6. Possibilitar o registro de toda a comunicacao realizada através do firewall, e
de todas as tentativas de abertura de sessdes ou conexdes que forem recusadas
pelo mesmo;

5.7. Possuir mecanismo que permita capturar o trafego de rede em tempo real
(sniffer) via interface grafica, com capacidade para exportacdo dos dados
capturados para arquivo no minimo em formato PCAP;

5.8. Permitir configuracdo de filtros para a captura do trdfego em tempo real, no
minimo por protocolo, endereco IP de origem e/ou destino e porta de origem e/ou
destino, utilizando para tanto linguagem textual;

5.9. Permitir a visualizacdo do trafego de rede em tempo real (sniffer) tanto nas
interfaces de rede do dispositivo quando nos pontos internos do mesmo: anterior e
posterior a filtragem de pacotes, onde o efeito do NAT/NAPT (traducdo de

enderecos) é eliminado;
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5.10. Permitir a execucdo de até oito capturas de trdéfego em tempo real
simultaneamente, inclusive em pontos diferentes ou com filtros diferentes;

6. SEGURANCA:

6.1. Prover mecanismo contra ataques de falsificacdo de enderecos (IP
Spoofing) através da especificacdo da interface de rede pela qual uma
comunicacao deve se originar;

6.2. Prover protecéo contra os ataques de negacao de servico SYN Flood, Land,
Tear Drop e PingO'Death;

6.3. Possuir mecanismo que limite 0 nUmero maximo de conexdes simultaneas
de um mesmo cliente para um determinado servico e/ou servidor;

6.4. Detectar automaticamente e inserir regras de bloqueio temporarias para
varreduras de portas efetuadas contra o dispositivo ou contra qualquer maquina
protegida por esse, mesmo que realizados em periodos maiores que 1 (um) dia;
6.5. Permitir integracdo com sistema deteccdo de intrusdo (IDS) externo,
permitindo que esses agentes insiram regras temporarias no dispositivo em caso
de deteccdo de algum ataque, com duracdo pré-determinada, de forma
automatica;

6.6. Possuir sistema de prevencdo de intrusdo (IPS) nativo, permitindo o
bloqueio do ataque em caso de detec¢cao do mesmo;

6.7. Possuir filtro de aplicacdes de modo a permitir a identificacdo de padrbes de
dados dentro das conexdes, possibilitando o tratamento automatico (bloqueio,
liberacdo ou reducdo/aumento de banda) de aplicacbes do tipo peer-to-peer, de

download de arquivos, entre outros;

7. PROXIES ESPECIALIZADOS:
7.1. Possuir proxy SOCKS, permitindo que clientes da versdo 4 e 5 deste

protocolo acessem a Internet através do dispositivo;
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7.2. Possuir mecanismo de filtragem de servicos RPC pelo nome do servico ou,
no caso de servico sem nome pré-definido, pelo seu nimero;

7.3. Possuir Proxy nativo para trafego HTTP, HTTPS, SIP, H323 e FTP

7.4. Possibilitar o gerenciamento completo e a implantacdo de quotas para
navegacdo web a um determinado usuéario ou a um grupo de usuarios, de acordo
com o perfil de acesso, sendo baseada em volume de dados ou em tempo de
utilizacao do servico;

7.5. O Proxy HTTP devera possuir mecanismo que bloqueie Banners, Activex,
Java, JavaScript, e ainda tentativas de navegacéo informando na URL apenas o
namero IP;

7.6. Permitir visualizac&o dos sites acessados em tempo real;

7.7. Permitir a inclusdo de macros enviada para a pagina de redirecionamento
(no caso de bloqueio de categorias) com a categoria na qual o site bloqueado se
encontrava;

7.8. Permitir a insercdo de uma URL de redirecionamento para bloqueio por
palavras-chave nas regras de perfil para HTTP, FTP, Gopher e tipos de arquivos
bloqueados;

7.9. Permitir a filtragem de URLs, para os protocolos HTTP, HTTPS, FTP e
Gopher, por usuario, permitindo a definicdo de perfis de acesso diferenciados para
cada usuario ou grupo;

7.10. Permitir a remocdo de andncios em paginas HTML, sem que as mesmas
percam formatacado ou apresentem mensagens de erro;

7.11. Implementar Proxy transparente para o protocolo HTTP, de forma a
dispensar a configuracdo dos browsers das maquinas clientes para a utilizacao
das caracteristicas dos dois itens acima;

7.12. Possibilitar a filtragem da linguagem Java script e de applets Java e Active-
X em paginas WWW, para o protocolo HTTP;

7.13. Possuir capacidade para filtrar virus utilizando para tanto um equipamento

de antivirus remoto, de maneira que 0s arquivos possam ser verificados quanto a
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existéncia de virus por um agente externo ao dispositivo, e assim nao
sobrecarregar o processamento da caixa;

7.14. Possuir capacidade de filtro para o MSN Messenger, possibilitando a
definicdo de quais usuarios do MSN Messenger cada Usuario ou grupo de usuario
possa se comunicar;

7.15. Possibilitar controle do uso do servico MSN Messenger, de acordo com o
perfil de cada usuério ou grupo de usuarios, de modo a definir, para cada perfil, se
ele pode ou ndo realizar download e/ou upload de arquivos, além de limitar as
extensdes dos arquivos que podem ser enviados/recebidos;

7.16. Possibilitar a limitacdo do tempo diario maximo de uso do MSN Messenger
gue um determinado usuario ou grupo de usuarios pode utilizar na comunicacao
com outros usuarios. Este tempo devera poder ser diferente para cada usuério ou
grupo de usuarios distinto;

7.17. Possibilidade de geracdo de gréaficos de usuarios conectados no MSN
Messenger, quando utilizando proxy de aplicacdo — MSN;

7.18. Possibilidade de logar a conversacdo MSN dos Usuarios;

7.19. Possibilidade de passar antivirus nas trocas de arquivos do MSN;

7.20. Possibilidade de controle do uso baseado na verséo do aplicativo MSN;
7.21. Possuir mecanismo de proxy SSL reverso, permitindo que VPNs cliente-
servidor sejam estabelecidas com o dispositivo, de forma transparente, e entéo
redirecionadas para qualquer servidor interno da rede, sem o uso de cliente de
criptografia especifico e com autenticacdo opcional de usuarios via certificados
digitais padrao X.509;

7.22. Permitir o uso certificados digitais com chaves de tamanho até 4096 bits no
proxy SSL reverso;

7.23. Possuir mecanismo que limite opcionalmente o uso do proxy SSL reverso
para servicos e servidores especificos de acordo com perfis de acesso atribuidos a

usuarios e grupos de usuarios;
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8. VPN:

8.1. Prover servico VPN (Virtual Private Network) para pacotes IP e VPN SSL,
com chaves de criptografia com tamanho igual ou superior a 128 bits, de forma a
possibilitar a criacdo de canais seguros ou VPNs através da Internet;

8.2. Suportar padréo IPSEC, de acordo com as RFCs 2401 a 2412, de modo a
estabelecer canais de criptografia com outros produtos que também suportem tal
padrao;

8.3. Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a
possibilitar que duas redes com enderec¢o invalido possam se comunicar através
da Internet;

8.4. Mostrar, em tempo real, um gréafico de uso das VPNs IPSEC estabelecidas,
permitindo auferir o tr&fego em cada uma delas e as SPIs negociadas e ativas;

8.5. Possibilitar mecanismo de criagdo de VPNs entre maquinas Windows NT,
2000, 2003, XP, Vista e Windows 7 e o dispositivo, com chaves de criptografia
simétricas com tamanho igual ou superior a 128 bits;

8.6. Funcionar como um provedor de VPN para clientes, de modo a atribuir aos
clientes enderecos IPs das redes internas, colocando-os, virtualmente, dentro das
mesmas (0 hops);

8.7. Prover cliente VPN para as plataformas Windows 2000, 2003, XP, Vista e
Windows 7, que permita uso de chaves criptogréaficas simétricas com 128 ou mais
bits;

8.8 O cliente de tunelamento de rede IP devera ser, para clientes Windows,
executar com privilégios basicos de usuario comum. Esta funcionalidade nédo é
exigida apenas durante a primeira instalagéo do cliente;

8.9. Devera ser possivel configurar o endereco/range IP a ser atribuido a placa
de rede virtual do cliente de VPN, bem como sua mascara de rede, enderecos dos
servidores DNS, endereco dos servidores WINS, rota default e rotas para sub-

redes;
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8.10. No VPN cliente/firewall devera ser possivel a configuragdo do envio ou néo
de pacotes broadcast da rede onde o servidor se encontra para o cliente;

8.11. O cliente de VPN devera possibilitar que seu funcionamento seja
sincronizado ou ndo com o dial-up do Windows, possibilitando que ele estabeleca
a VPN automética e imediatamente depois de se ter estabelecido uma conexao
discada;

8.12. Na VPN cliente/firewall deve ser possivel especificar e fixar quais sdo as
portas usadas na comunicagao entre o cliente e o servidor;

8.13. Suportar VPN Failover (re-estabelecimento da VPN sobre um segundo
enlace caso haja falha no enlace principal);

8.14. Prover funcionalidade de VPN SSL, com o estabelecimento do tunel VPN e
autenticacao via browser;

8.15. A conexdo VPN SSL devera ser totalmente transparente para o usuario
final, de forma que seja realizado o download e instalacdo do applet, assim que
necessarios;

8.16. Deve ter a capacidade para fazer o download do Software Client da VPN
SSL direto do dispositivo;

8.17. Disponibilidade de Software SSL-Client para no minimo: Windows XP,
Windows Vista e Windows 7;

8.18. Possuir funcionalidade DeadPeerDetection (DPD), ou similar;

8.19. A solucédo de VPN devera trabalhar no minimo com os seguintes protocolos:
IPSEC, PPTP, L2TP, SSL;

9. MONITORAMENTO E ADMINISTRACAO:

9.1. Possuir suporte ao protocolo SNMP (v1, 2 e 3), através de MIB2;

9.2. Permitir em tempo real a visualizagdo de estatisticas do uso de CPU,
memoria do dispositivo, bem como o trafego de rede em todas as interfaces do

dispositivo atraves da interface grafica remota, de forma grafica ou em tabelas;
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9.3. Caso o dispositivo utilize agentes externos para divisdo de processamento
(antivirus, filtro de conteudo, IDS ou Anti-spam) o dispositivo devera permitir a
verificacdo em tempo real da comunicagcdo com estes agentes;

9.4. Possuir sistema de alerta que informe o administrador através de e-mails,
janelas de alerta na interface gréafica, execucdo de programas e envio de traps
SNMP;

9.5. Permitir a criacdo de perfis de administracdo baseado em papéis (role-
based), de forma a possibilitar a definicAo de diversos administradores para o
dispositivo, cada um responsavel por determinada tarefa da administracéo;

9.6. Permitir a conexdo simultdnea de varios administradores, sendo apenas um
deles com poderes de alteracdo de configuracbes e o0s demais apenas de
visualizagdo das mesmas;

9.7. Permitir que o segundo administrador ao se conectar possa enviar uma
mensagem ao primeiro através da interface de administracao;

9.8. Fornecer geréncia remota, com interface grafica nativa, através de canal
criptografado com chave de criptografia igual ou superior a 128 bits, para
plataformas Windows Me, Windows NT/2000/XP/2003/2008/Vista/Windows 7,
Linux;

9.9. Capacidade para criacdo de entidades/objetos, que podem ser um IP, um
range IP ou um dispositivo, etc. para facilitar a administragéo;

9.10. Possibilitar drag-and-drop (arrastar e soltar) para criacdo e alteracdo de
regras, por meio da interface grafica,

9.11. A interface grafica devera possuir mecanismo que permita a geréncia
remota de multiplos dispositivos sem a necessidade de se executar varias
interfaces;

9.12. A interface gréfica deverd possuir assistentes para facilitar a configuracédo
inicial e a realizacdo das tarefas mais comuns na administragdo do dispositivo,

incluindo a configuracdo de VPNs, NAT, perfis de acesso e regras de filtragem;
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9.13. Possuir mecanismo que permita a realizacdo de coOpias de seguranca
(backups) e restauracdo remota, através da interface gréafica, sem necessidade do
reinicio do sistema,;

9.14. Possuir mecanismo que possibilite a aplicagdo de corre¢cdes e atualizacdes
para o dispositivo de forma remota por meio da interface gréfica;

9.15. Possuir mecanismo anti-suicidio para a administracdo remota, evitando que
o administrador perca 0 acesso ao dispositivo por uma configuracéo incorreta;
9.16. Possuir sistema de integracdo com produto de gerenciamento centralizado
de multiplos dispositivos;

9.17. Possuir interface orientada a linha de comando (CommandLine Interface)
para a administracédo do dispositivo a partir do console;

9.18. Suportar o rollback (voltar para a versao anterior) de patches aplicados;

10. LOG:

10.1. Prover mecanismo de consulta as informacdes registradas (logs) por meio
da interface grafica de administracao;

10.2. Possibilitar o armazenamento de seus registros (log e/ou eventos) em
magquina remota em plataformas Windows Server (NT/2000/2003/2008) ou Unix,

através de protocolo criptografado ou SYSLOG;

11. RELATORIOS:

11.1. Possibilitar a geracdo de pelo menos o0s seguintes tipos de relatério,
publicados em formato HTML.:

11.2. Maquinas mais acessadas;

11.3. Servigos mais utilizados;

11.4. Usuérios que mais utilizaram servicos;

11.5. URLs mais visualizadas;

11.6. Categorias Web mais acessadas (em caso de existéncia de um filtro de
conteudo Web);
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11.7. Maiores emissores/receptores de e-mail;

11.8. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério com
cruzamento de informacdes, mostrados em formato HTML.:

11.9. Maquinas acessadas X servicos blogueados;

11.10. Usuérios X URLs acessadas;

11.11. Usuarios X categorias Web bloqueadas (quando utilizado com filtragem de
conteudo Web);

11.12. Possibilitar a geragdo dos relatérios dos dois itens acima sob demanda e
através de agendamento diario, semanal e mensal;

Permitir publicacdo automatizada dos relatérios utilizando FTP em pelo menos trés
equipamentos distintos;

11.13. Permitir exportacao dos registros (logs) no minimo em formato TXT e CSV;,
12. QOS:

12.1. Implementar mecanismo de divisdo justa de largura de banda (QoS),
permitindo a priorizacdo de trafego por regra de filtragem, por usuario ou ainda
priorizando acesso a sites por categoria ou palavra-chave;

12.2. Implementar mecanismo de limitacdo de banda através da criacdo de
canais virtuais, permitindo que os mesmos serem alocados por regra de filtragem e
por usuario;

12.3. Permitir modificacdo (remarcacéo) de valores DSCP para o DiffServ;

12.4. Implementar no minimo 07 classes de servi¢co distintas, com configuracao
do mapeamento e marcacgéao para codigos DSCP através da interface grafica,

12.5. Possuir suporte ao protocolo SNMP (v1, 2 e 3), com MIB2,;

12.6. Suportar 0 uso simultaneo de multiplos links em um mesmo firewall, de
provedores distintos ou nao, sendo o firewall o responsavel por dividir o trafego
entre os distintos links;

12.7. Permitir o balanceamento de links com IPs dindmicos para ADSL, ou outra
tecnologia de banda larga que nao utilize IP Fixo;

13. BALANCEAMENTO:
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13.1. Implementar mecanismo de balanceamento de carga, permitindo com que
varios servidores internos, sejam acessados externamente pelo mesmo endereco
IP. O balanceamento de canal devera monitorar os servidores internos e, em caso
de queda de um destes, dividir o trafego entre os demais, automaticamente;

13.2. Implementar mecanismo de persisténcia de sessédo para o balanceamento
de carga, através de diversas conexdes, para quaisquer protocolos suportados
pelos servidores sendo balanceados;

13.3. O balanceamento de carga deverd ainda possibilitar que os servidores
sejam monitorados através do protocolo ICMP ou requisicbes HTTP. Ele devera
também possuir pelo menos dois algoritmos distintos de balanceamento;

13.4. Suportar a criacdo de clusters com tolerancia a falhas, onde podera
trabalhar no minimo de duas formas, de acordo com a necessidade da instalagéo.
Sendo elas:

13.5. Os dois dispositivos sédo ligados em paralelo, com replicas do estado de
conexdes entre eles. O dispositivo secundario ndo estara tratando o trafego, ele
entrara em funcionamento para tratamento de trafego somente quando o
dispositivo principal cair, sem que se tenha perda de conexao ou de canal VPN;
13.6. Dois ou mais dispositivos devem estar em funcionamento simultaneamente,
balanceando o trafego de rede entre eles de forma automética e replicando
configuragdo e estado das conexdes também de forma automética, sem que se
tenha perda de conexéo ou de canal VPN no caso de falha de algum equipamento.

Nesta modalidade, podem ser colocados até 64 firewalls em paralelo;

14. SISTEMA DE PREVEN(}AO CONTRA INTRUSAO PARA UTM:

14.1. Possuir sistema de prevencao de intrusdo (IPS) nativo, permitindo seja
inseridas regras temporéarias no firewall em caso de deteccdo de algum ataque,
com duracao pré-determinada, de forma automatica;

14.2. A base de assinaturas do sistema de IPS nativo devera ser fornecida pelo
periodo do contrato;
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14.3. Possuir filtro de aplicacdes de modo a permitir a identificacdo de padrbes de
dados dentro das conexdes, possibilitando o tratamento automatico (bloqueio,
liberacdo ou reducdo/aumento de banda) de aplicacbes do tipo peer-to-peer, de
download de arquivos, entre outros;

14.4. Deve possuir pelo menos 3000 assinaturas;

15. FILTRO DE ACESSO WEB COM ATUALIZACAO DE URL'S PARA UTM:
15.1. Possuir capacidade para efetuar classificacdo de URLs, de maneira a
bloguear acesso a paginas WEB, para usuarios ou grupo deles, a partir de
categorias geneéricas;

15.2. Possuir pelo menos 75 categorias de classificagdo de URLs a serem
consultadas no analisador de URLs do item anterior;

15.3. Deveréo ser fornecidas todas as atualizagbes de software assim como a
atualizacao da base de conhecimento (URLs categorizadas), sem custo adicional,
por todo o periodo do contrato;

15.4. Possuir documento do fabricante atestando que as classificacdes de URLs
sdo realizadas de forma manual, ou seja, ndo séo feitas através de palavras-
chave, evitando dessa forma a ocorréncia de classificacdes errbneas;

15.5. Possibilitar agendamento mensal e semanal do download automético das
atualizacdes das URLS;

15.6. Possuir mecanismo que permita fazer download apenas das novas
atualizac6es diarias e ndo da base completa, de modo a economizar banda do link
com a Internet;

15.7. Possui pelo menos 15.000.000 (Quinze Milhdes) de URLSs classificadas;

16. GARANTIA DE ATUALIZACAO DE SOFTWARE:

16.1. Atualizagdo do software embarcado durante o periodo do contrato;

16.2. Atualizacdo do sistema operacional embarcado durante o periodo do
contrato;

17. ITEM 1: “FIREWALL DE BORDA - APPLIANCE UTM - COM
THROUGHPUT DE 2Gbp/s — 2 UNIDADES (CLUSTER)
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17.1. A solucéo instalada devera ser composta de pelo menos dois equipamentos
para cluster;
17.2. O equipamento deve se instalar em rack com largura padrédo de 19
polegadas, padrdo EIA-310, ocupando no maximo 2U (88mm) do referido rack;
17.3. Possuir painel frontal do tipo LCD com capacidade de apresentar
informacBes a respeito da utilizacdo de CPU, memoéria e trafego de rede do
equipamento;
17.4. Dispor de fonte de alimentag&o redundante com tensao de entrada de 110V
a 220V AC automatica e frequéncia de 60Hz;
17.5. Possuir painel/led indicativo de on/off do uso de disco e interfaces de rede;
17.6. Possuir sistema operacional customizado especificamente para funcfes de
UTM. Nao serdo aceitos sistemas de firewall que sejam executados sobre
sistemas operacional em versdes ou configuracbes distribuidas comumente no
mercado, como o Novell NetWare, Microsoft Windows, Linux ou FreeBSD;
17.7. Possuir um throughput minimo de 2 (Dois) Gbps para trafego comum;
17.8. Possuir um throughput minimo de 500 (Quinhentos) Mbps para trafego
criptografado (AES);
17.9. Possuir no minimo 4 (quatro) GB de memodria RAM e permitir expansao
para até 12 (doze) Gb;
17.10. Capacidade de estabelecer no minimo 8.000 (oito mil) tineis VPN
simultaneamente;
17.11. O equipamento deve suportar 5.000 (cinco mil) usuéarios logados
simultaneamente para as regras de perfil de acesso;

17.13. Suportar 1.000.000 (um milh&o) de conexdes simultaneas;
17.14 As interfaces de rede deverdo estar localizadas, na frente do
equipamento;
17.15 Possuir pelo menos 8 (Oito) interfaces de rede Gigabit Ethernet
10/100/1000 com leds indicativos de link e atividade;
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17.16. Possuir dispositivo de armazenamento interno de no minimo 250
(duzentos e cinquenta) GB;
Possuir uma interface para configuracdo e gerenciamento através de
interface de linha de comando CLI (CommandLine Interface);
17.13.1.1.0 console do equipamento deverd ser acessado utilizando
interface fisica especifica para esta finalidade, do tipo serial DB-
9, com conector RJ-45;

17.13.2. O dispositivo devera trabalhar com o conceito de refrigeracédo tunel
de vento, possibilitando assim melhor refrigeracdo do dispositivo, desta
forma prolongando sua vida Uutil;

17.13.2.1.0 fluxo de ar devera obrigatoriamente ser: entrada de ar frio pela
frente, saida de ar quente por tras do dispositivo;

17.13.2.2.0 sistema de coolers devera ser do tipo gaveta removivel,
permitindo sua retirada ou insercdo sem o uso de ferramentas;

17.13.3. Possuir pelo menos 2 (duas) portas USB para insercdo de
dispositivos externos;

17.13.3.1.No caso da porta(s) USB o equipamento devera registrar as
atividades de uso desta(s) porta(s), registrando informacdes, tais
como: usuario que ativou ou desativou a porta, data e hora de
ativacao, etc..

17.14.ITEM 2: “FIREWALL BORDA”- 20 UNIDADES REMOTAS - APPLIANCE

UTM - COM THROUGHPUT DE 300MBP/S

17.14.1. A solucéo instalada devera ser composta de pelo menos um
equipamento;

17.14.2. O equipamento deve ser de mesa;

17.14.3. Dispor de fonte de alimentacdo redundante com tensao de
entrada de 110V a 220V AC automaética e frequéncia de 60Hz;
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17.14.4. Possuir painel/led indicativo de on/off do uso de disco e
interfaces de rede;

17.14.5. Possuir sistema operacional customizado especificamente
para funcbes de UTM. N&o serdo aceitos sistemas de firewall que sejam
executados sobre sistemas operacional em versbes ou configuracdes
distribuidas comumente no mercado, como o Novell NetWare, Microsoft

Windows, Linux ou FreeBSD;

17.14.6. Possuir um throughput minimo de 300 (Trezentos) Mbps para
trafego comum;

17.14.7. Possuir um throughput minimo de 50 (Cinquenta) Mbps para
trafego criptografado (AES);

17.14.8. Possuir no minimo 1 (Um) GB de memoria RAM;

17.14.9. Capacidade de estabelecer no minimo 100 (Cem) tuneis VPN

simultaneamente;

17.14.10. O equipamento deve suportar 50 (Cinquenta) usuarios logados

simultaneamente para as regras de perfil de acesso;

17.14.11. Suportar 100.000 (cem mil) conexdes simultaneas;

17.14.12. Possuir pelo menos 4 (Quatro) interfaces de rede Gigabit

Ethernet 10/100 com leds indicativos de link e atividade;

17.14.13. Possuir dispositivo de armazenamento interno de no minimo

40 (Quarenta) GB;

17.14.14. Possuir uma interface para configuracdo e gerenciamento

através de interface de linha de comando CLI (CommandLine Interface);
17.14.14.1. O console do equipamento devera ser acessado
utilizando interface fisica especifica para esta finalidade, do tipo
serial DB-9 ou conector RJ-45;

17.14.15. Possuir pelo menos 2 (duas) portas USB para insercao de

dispositivos externos;
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17.15. No caso da porta(s) USB o equipamento deverd registrar as atividades de
uso desta(s) porta(s), registrando informacdes, tais como: usuario que ativou ou

desativou a porta, data e hora de ativacao, etc.

17.16.ITEM 3: “FIREWALL BORDA” — 1 UNIDADE REMOTA - APPLIANCE
UTM — COM THROUGHPUT DE 400MBP/S

17.16.1. A solucao instalada devera ser composta de pelo menos um
equipamento;

17.16.2. O equipamento deve ser de mesa;

17.16.3. Dispor de fonte de alimentagdo redundante com tensdo de
entrada de 110V a 220V AC automética e frequéncia de 60Hz;

17.16.4. Possuir painel/led indicativo de on/off do uso de disco e
interfaces de rede;

17.16.5. Possuir sistema operacional customizado especificamente
para funcbes de UTM. Nao serdo aceitos sistemas de firewall que sejam
executados sobre sistemas operacional em versfes ou configuracdes
distribuidas comumente no mercado, como o Novell NetWare, Microsoft

Windows, Linux ou FreeBSD;

17.16.6. Possuir um throughput minimo de 400 (Quatrocentos ) Mbps
para trafego comum;

17.16.7. Possuir um throughput minimo de 200 (Duzentos) Mbps para
trafego criptografado (AES);

17.16.8. Possuir no minimo 1 (Um) GB de memaria RAM;

17.16.9. Capacidade de estabelecer no minimo 300 (Trezentos) tuneis

VPN simultaneamente;
17.16.10. O equipamento deve suportar 100 (Cem) usuarios logados
simultaneamente para as regras de perfil de acesso;

17.16.11. Suportar 200.000 (Duzentas mil) conexdes simultaneas;
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17.16.12. Possuir pelo menos 4 (Quatro) interfaces de rede Gigabit
Ethernet 10/100 com leds indicativos de link e atividade;
17.16.13. Possuir dispositivo de armazenamento interno de no minimo
40 (Quarenta) GB;
17.16.14. Possuir uma interface para configuracdo e gerenciamento
através de interface de linha de comando CLI (CommandLine Interface);
17.16.14.1. O console do equipamento devera ser acessado
utilizando interface fisica especifica para esta finalidade, do tipo serial DB-9,
ou conector RJ-45;
17.16.15. Possuir pelo menos 2 (duas) portas USB para insercao de
dispositivos externos;
17.16.15.1. No caso da porta(s) USB o equipamento devera
registrar as atividades de uso desta(s) porta(s), registrando informacoes,
tais como: usuario que ativou ou desativou a porta, data e hora de

ativacao, etc..

17.17.ITEM 4: “FIREWALL BORDA” - 1 UNIDADE REMOTA - APPLIANCE
UTM - COM THROUGHPUT DE 600MBP/S

17.17.1. A solucéo instalada devera ser composta de pelo menos dois
equipamentos para cluster,

17.17.2. O equipamento deve ser de mesa;

17.17.3. Dispor de fonte de alimentacdo redundante com tensédo de
entrada de 110V a 220V AC automaética e frequéncia de 60Hz;

17.17.4. Possuir painel/led indicativo de on/off do uso de disco e
interfaces de rede,;

17.17.5. Possuir sistema operacional customizado especificamente
para funcbes de UTM. Nao serdo aceitos sistemas de firewall que sejam

executados sobre sistemas operacional em versdes ou configuracdes
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distribuidas comumente no mercado, como o Novell NetWare, Microsoft

Windows, Linux ou FreeBSD;

17.17.6. Possuir um throughput minimo de 600 (Seiscentos) Mbps para
trafego comum;

17.17.7. Possuir um throughput minimo de 400 (Quatrocentos) Mbps
para trafego criptografado (AES);

17.17.8. Possuir no minimo 1 (Um) GB de memodria RAM;

17.17.9. Capacidade de estabelecer no minimo 400 (Quatrocentos)

tineis VPN simultaneamente;

17.17.10. O equipamento deve suportar 150 (Cento e cinquenta)

usuarios logados simultaneamente para as regras de perfil de acesso;

17.17.11. Suportar 500.000 (Quinhentos mil) conexdes simultaneas;

17.17.12. Possuir pelo menos 4 (Quatro) interfaces de rede Gigabit

Ethernet 10/100 com leds indicativos de link e atividade;

17.17.13. Possuir dispositivo de armazenamento interno de no minimo

40 (Quarenta) GB;

17.17.14. Possuir uma interface para configuracdo e gerenciamento

através de interface de linha de comando CLI (CommandLine Interface);

17.17.14.1. O console do equipamento deverd ser acessado utilizando

interface fisica especifica para esta finalidade, do tipo serial DB-9, ou

conector RJ-45;

17.17.15. Possuir pelo menos 2 (duas) portas USB para insercdo de

dispositivos externos;

17.17.15.1. No caso da porta(s) USB o equipamento devera registrar as

atividades de uso desta(s) porta(s), registrando informacdes, tais como:

usuario que ativou ou desativou a porta, data e hora de ativacéo, etc..

17.18.ITEM 5: SERVICO DE INSTALACAO DE SOLUCAO DE FIREWALL DE
BORDA E FIREWALL CORE
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17.18.1. Servico de instalacdo do Firewall de Borda e do Firewall Core,
com as seguintes caracteristicas:

17.18.2. Para as solugcbes ofertadas, a contratada devera cotar um
valor médio para a instalacdo e customizacdo inicial de cada cluster
adquirido;

17.18.3. Este servico devera ser utilizado para a operacionalizacao
inicial dos produtos adquiridos;

17.18.4. O servico de instalacdo devera ser realizado na sede da DPDF
em Brasilia-DF.

17.18.5. A mesma fornecer atestado comprovando a existéncia de
equipe técnica de no minimo 3 pessoas capacitadas em todas as solugfes
adquiridas. O atestado devera ser fornecido pelo fabricante;

17.19. ITEM 6: SERVICO DE INSTALACAO INICIAL DE FIREWALLS DAS
UNIDADES REMOTAS

17.19.1. Servico de configuracdo de produtos, com as seguintes
caracteristicas:
17.19.2. Para as solucdes ofertadas, a contratada devera cotar um
valor médio para a configuracdo e customizacdo inicial de cada cluster
adquirido;
17.19.3. Este servico devera ser utilizado para a operacionalizacéo
inicial dos produtos adquiridos;
17.19.4. A mesma fornecer atestado comprovando a existéncia de
equipe técnica de no minimo 3 pessoas capacitadas em todas as solucdes

adquiridas. O atestado devera ser fornecido pelo fabricante;

17.20.ITEM 7: SERVICO DE SUPORTE ON-SITE SEDE E REMOTO NOS
NUCLEQOS
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17.20.1. Servico de suporte remoto para os nucleos e ON-SITE para
SEDE para os equipamentos de seguranca contratados, no horério
comercial (Segunda-feira a Sexta-feira de 08h as 18h), pelo tempo de
contrato, com as seguintes caracteristicas:

17.20.2. A contratada deve possuir servico de abertura de chamados
remoto capaz de abrir chamados de forma centralizada, em caso de
ocorréncias de defeitos e/ou falhas na rede relativos aos equipamentos e/ou
produtos fornecidos;

17.20.3. A contratada devera iniciar o atendimento de suporte em no
maximo 4 horas uteis apds a abertura do chamado.

17.20.4. A contratada devera iniciar o atendimento de suporte ON-SITE
em no maximo 4 horas Uteis apds a abertura do chamado.

17.20.5. A contratada devera fornecer atestado comprovando a
existéncia de equipe técnica de no minimo 02 pessoas capacitadas em
todas as solugbes adquiridas. O atestado deverd ser fornecido pelo
fabricante;

18. TREINAMENTO PARA SOLUCAO DE SEGURANCA

18.1. DOS REQUISITOS PARA A CONTRATADA

18.1.1. A empresa licitante devera comprovar fazer parte do programa de
parceria da fabricante da solucdo, através de Carta emitido pela fabricante em
papel timbrado da fabricante, e assinatura com firma devidamente reconhecida, e
emitida especificamente para este certame.

18.1.2. Para a execucdo dos servicos de treinamento, a licitante devera

indicar na proposta a composi¢gédo do laboratorio descrevendo todos 0s recursos
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dos requisitos exigidos em termos de hardware a software, que deverdo ser

viabilizados na época da solicitacdo de formacéo das turmas de treinamento.

18.2. ITEM 8 - CREDITO PARA TREINAMENTO DA SOLUCAO DE
SEGURANCA - 6 (SEIS) PARTICIPANTES

18.2.1. O treinamento ofertado devera compreender um curso de Instalacao,

configuracdo e gerenciamento da solucdo de seguranca da informacéo ofertada,
de 40 (quarenta) horas/aula, para no minimo 6 (seis) alunos.

18.2.2. O instrutor devera ser certificado pela fabricante dos produtos para
realizar os treinamentos, este devera ser comprovado mediante apresentacdo de
certificado expedido pela fabricante da solucdo de seguranca da informacéao.
18.2.3. O material a ser fornecido no treinamento devera ser o material
certificado pelo proprio fabricante, ndo seréo aceito cépias de apostilas.

18.2.4. Toda a infraestrutura, os custos de material (apostilas, manuais, etc.),
alimentacéo (coffee break), instrutor (deslocamento, hospedagem e vencimentos)
ficar4 a cargo da CONTRATADA.

18.2.5. O treinamento devera conter em seu conteldo questdes préticas e
tedricas sobre o funcionamento e os recursos da solu¢éo proposta.

18.2.6. Deveré ser fornecido um 01 lanche (coffee break) para cada 4 horas
de treinamento suficiente para todos os alunos.

18.2.7. Deve ser incluido, caso exista, modulos basicos e avancados de
modo a cobrir todas as funcionalidades da solu¢ao ofertada,;

18.2.8. Este treinamento podera ser realizado em ambiente externo ao da
CONTRATANTE, inclusive com os recursos para laboratérios (handson) salvo em
caso de necessidade e acordo entre CONTRATADA e CONTRATANTE.

18.2.9. Os cursos deverdo ser realizados em horarios e data a serem
acordados pela CONTRATADA e CONTRATANTE.
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18.2.10. A CONTRATADA devera ofertar as instalacbes na localidade da
CONTRATANTE para a realizacdo dos treinamentos com 0s requisitos minimos de
infraestrutura de sala de treinamento.
18.2.11. Os requisitos minimos da infraestrutura da sala de treinamento
deverao estar em conformidade com as seguintes recomendagoes:
18.2.12.  Ambiente climatizado adequadamente;
18.2.13. Um quadro em branco em perfeitas condi¢des de uso;
18.2.14. Canetas para escrita em quadro branco nas cores azul,
vermelho e preta;
18.2.15. Um flip-chart com apoio e bloco de folhas de papel sem
uso;
18.2.16. Um projetor multimidia com tela de projecéo;
18.2.17. Espaco interno adequado para a circulagéo dos alunos;
18.2.18. Mdveis em quantidade suficiente para atender as vagas
contratadas e instrutor na proporcao 1 para 1;
18.2.19.  Equipamentos e computadores em quantidade suficiente
para atender todas as vagas contratadas e ao instrutor na proporcéo
1 para 1, ligadas em rede ethernet e com todos o0s requisitos para
laboratorio (hands-on);
18.2.20.  Acesso irrestrito a internet com largura de banda
compativel com os requisitos do treinamento a ser realizado;
18.2.21. Numero maximo de alunos por turma sera de 12 alunos.
18.2.22. A empresa deverd fornecer certificado oficial emitido pela
fabricante da solucdo, de participacdo para todos os alunos com
frequéncia regular, observando-se as regras definidas pela fabricante
do produto para emissao do certificado.
18.2.23. Para cada aluno deverd ser fornecido crédito para
realizacdo de prova de certificacdo, devendo este estar incluso no
valor ofertado.
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QUATITATIVOS

Item Quant.

ITEM 1: “Firewall de CORE” — Appliance UTM — Com Throughput de | 2
2Gbp/s

ITEM 2: “Firewall BORDA — Unidades remotas” — Appliance UTM — 20
Com Throughput de 300Mbp/S

ITEM 3: “Firewall BORDA — Unidades remotas A” — Appliance UTM— | 1
Com Throughput de 400Mbp/S

ITEM 4: “Firewall BORDA — Unidades remotas B” — Appliance UTM — | 1
Com Throughput de 600Mbp/S

ITEM 5: SERVICO DE INSTALACAO DE FIREWALL DE BORDA E 1
FIREWALL CORE

ITEM 6: SERVICO DE INSTALACAO INICIAL DE FIREWALL DOS 1
NUCLEOS

ITEM 7: SERVICO DE SUPORTE REMOTO SEDE E NUCLEOS 1
POR 3 ANOS
ITEM 8: TREINAMENTO DA SOLUCAO DE SEGURANCA 40 6

HORAS
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ANEXO Il DO TERMO DE REFERENCIA
Endereco das unidades

Defensoria Publica do Distrito Federal

Ed. Sede

Enderecgo: SCS quadra 04 Ed. Zarife 7° andar
Defensor Coordenador: Osli Barreto Camilo
Telefone: 2196-4362

Brasilia

Endereco: Praca Municipal, lote 01 Palécio da Justica — TIDFT Bloco B 2° andar
ANEXO 2

Defensor Coordenador: Leonel Borba Magalhaes

Telefone: 3343-1233 / 3103-6884

Brazlandia

Endereco: AE 04 Rua 10 lote 04 — Forum - Setor Tradicional Brazlandia
Defensora Coordenadora: Rita de Castro Hermes Meira Lima

Telefone: 3905-6730/ 3103-1018

Ceilandia

Endereco: AE 01 QNM 11 — Férum de Ceilandia

Defensora Coordenadora: Andréa Susi Leardini

Telefone: 3471-1546 / 3371-3147/ 3372-9555 / 3103-9340 / 3103-9348

Defesa da Mulher / Nucleo do Férum Leal Fagundes

Endereco: Setor de Multiplas Atividades Sul, Trecho 3, Lotes 4/6, BL 4 - Térreo -
Forum José Julio Leal Fagundes

Defensora Coordenadora: Dulcielly N6brega de Almeida

Telefone: 3103-1926 / 3103-1932

Familia
Endereco: Setor de Mdltiplas Atividades Sul, Trecho 3, Lotes 4/6, BL 5 - Térreo -
Forum Joseé Julio Leal Fagundes

Defesa do Idoso
Endereco: TIDFT — 4° andar bloco B entre alas Ae B
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Defensora Coordenadora: Paula Regina de Oliveira Ribeiro
Telefone: 3103-7612

Execucédo de Medidas Sécio-Educativas

Endereco: SCS quadra 04 Ed. Zarife 1° andar
Defensor Coordenador: Paulo Eduardo C. F. Balsaméao
Telefone: 2196-4335 - Fax: 2196-4333

E-mail: najemse@defensoria.df.gov.br

Execucéo Penal

SRTVS, Qd. 701, BI. N, Ed. Intercom, 1° Subsolo
Defensor Coordenador: Leonardo Moreira
Telefone: 3901-6147

Férum Julio Mirabete

Endereco: SRTVS, Quadra 701 Bloco N, Ed. Intercom - Térreo
Defensor Coordenador: Fernando dos Santos Ribeiro
Telefone: 3901-6155/ 3901-1772

Gama

Enderecgo: Quadra 01, AE 01 — Setor Norte
Defensor Coordenador: Jodo Carneiro Aires
Telefone: 3103-1309

Guara

Endereco: AE 08, lote F — Guara Il

Defensora Coordenadora: Valdileuza Campelo Pinheiro
Telefone: 3301-8572 / 3301-3096

Infancia e Juventude

Endereco: SGAN Quadra 909 — BL D/E — Asa Norte
Defensor Coordenador: Sérgio Domingos

Telefone: 3349-5000 / 3103-3211 / 3103-3393

Iniciais de Brasilia / consumidor

Endereco: Estacdo do Metr6 114 Sul, Praga do Cidadéo, salas 2,3 e 6 (galeria)
Defensor Coordenador: Celestino Chupel

Telefones: 3346-7047 / 3346-3210 / 3346-4515

Nucleo Bandeirante ]
Endereco: Av. Contorno, Area Especial 13 lote 14
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Defensor Coordenador: Victor Hugo Moreira da Rocha
Telefone: 3103-2099/ 3103-2003 / 3103-2004

Paranoa

Endereco: Quadra 02, Conjunto C, Lote A
Defensor Coordenador: Ricardo Lustosa Pierre
Telefone: 3905-1448 / 3905-3980 / 3905-3983

Planaltina

Endereco: Via WL 02, Conjunto S/N lote 420, Setor Administrativo - Férum
Defensora Coordenadora: Dorcas Fonseca de Carvalho

Telefone: 3389-8307

Plantdo

Endereco: Forum Leal Fagundes - Setor de Multiplas Atividades Sul, trecho 3,
Lotes 4/6 — Bloco |

Defensor Coordenador: José Wilson Porto

Telefone: 3103-1764

Riacho Fundo

Endereco: Forum Desembargador Candido Colombo Cerqueira - QS 02, LOTE A,
12 Andar Sala 4

Defensor Coordenador: Paulo Osério Gomes Rocha

Telefone: 3103-4775/ 3103-4776

Samambaia

Endereco: Centro Urbano Quadra 302 - Forum
Defensor Coordenador: Luis Roberto Cavalieri Duarte
Telefone: 3357-2616 / 3103-2617

Santa Maria

Endereco: Avenida Alagados QR 211, Lote 01, Conjunto A — Férum
Defensor Coordenador: Wemer Hesbom Borges da Silva

Telefone: 3394-5377 / 3905-6313

Séo Sebastiao

Endereco: SMA Setor de Mdltiplas Atividades, Lote 04 - Forum Desembargador
Everards Mota e Matos

Defensora Coordenadora: Marcia Domingos e Sa

Telefone: 3905-6775 / 3905-6776
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Saude

Endereco: Edificio Venancio 2000 - SCS - Bloco B60- 2° andar - sala 240
Defensor Coordenador: Ramiro Nobrega Sant'ana

Telefone: 3905-4779 / 3905-4710

Segundo Grau e Tribunais Superiores
Enderecgo: SCS quadra 04 Ed. Zarife 7° andar
Defensor Coordenador: Osli Barreto Camilo
Telefone: 2196-4362

Sobradinho

Endereco: Quadra Central,Bloco F Lote F — Férum Defensora Coordenadora:
Claudia Ribeiro Galdino

Telefone: 3591-0263 / 3103-3073

Taquatinga
Endereco: AE 23, Setor C Norte - FOorum

Defensor Coordenador: Tédson Paixao Queiroz
Telefone: 3562-9223 / 3103-8049
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ANEXO Il DO TERMO DE REFERENCIA

Acordo de Nivel de Servigo — SLA

1. A LICITANTE respondera por todos os vicios e defeitos dos servicos
durante o periodo de vigéncia do contrato;

2. O suporte técnico devera ser prestado nas Unidades da DPDF descritas no
item 6 deste Termo de Referencia ou em local especifico da LICITANTE;

3. O suporte técnico devera estar disponivel 24 (vinte e quatro horas) por dia,
7 (sete) dias por semana;

4. O suporte técnico ocorrera sem nenhum 6nus para a Defensoria Publica do
Distrito Federal, mesmo quando for necessaria a atualizacdo, o translado e a
estada de técnicos da LICITANTE ou qualquer outro tipo de servico necessario
para garantir o cumprimento do servico;

5. A Defensoria Publica do Distrito Federal fara a “Abertura de Chamados
Técnicos” por telefone 0800, e-mail exclusivo para a DPDF ou &area em sitio da
Web;

6. Para operacionalizacdo do disposto anteriormente, a LICITANTE devera
disponibilizar os nimeros de telefone, enderecos de correio eletrbnico ou area em
sitio da Web voltados para a abertura dos chamados técnicos;

7. O atendimento obedecera aos prazos abaixo:

7.1 Severidade ALTA: Esse nivel de severidade é aplicado quando ha a

indisponibilidade no uso dos servicos;

PRAZO DE SOLUCAO DEFINITIVA

4 (QUATRO) HORAS
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7.2 Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha,
simultdnea ou ndo, no uso dos servicos, estando ainda disponiveis, porém

apresentando problemas.

PRAZO DE SOLUCAO DEFINITIVA

4 (QUATRO) HORAS

7.3 Severidade BAIXA: Esse nivel de severidade € aplicado para problemas
gue ndo afetem o desempenho e disponibilidade dos servigcos, bem como para
atualizac6es de software do roteador, esclarecimentos técnicos relativos ao uso e
aprimoramento dos servicos. N&o havera abertura de chamados de suporte

técnico com esta severidade em sabados, domingos e feriados.

PRAZO DE SOLUCAO DEFINITIVA

5 (CINCO) DIAS UTEIS

8. Seréa considerado para efeitos do nivel de servigo exigido, prazo de solucdo
definitiva, como o tempo decorrido entre a abertura do chamado técnico efetuada
pela equipe técnica da DPDF a CONTRATADA e a efetiva recolocagcdo dos
servicos em seu pleno estado de funcionamento;

9 A contagem do prazo de solucdo definitiva de cada chamado serd a partir da
abertura do chamado na Central de Atendimento disponibilizada pela
CONTRATADA, até o momento da comunicacao da solucao definitiva do problema
e aceite pela equipe técnica da DPDF,;

10 Apés concluido o chamado, a CONTRATADA comunicard o fato a equipe
técnica da DPDF e solicitara autorizacdo para o fechamento do mesmo. Caso a
DPDF néo confirme a solucdo definitiva do problema, o chamado permanecera
aberto até que seja efetivamente solucionado pela CONTRATADA. Neste caso, a

DPDF fornecera as pendéncias relativas ao chamado aberto;
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6 Os chamados deverdo estar disponiveis por meio de relatorios
encaminhados mensalmente ao fiscal do contrato atendendo aos seguintes
topicos:

7 Chamados Abertos no Periodo: Relatério com todas as Ocorréncias
abertas no més e o status;

8 Chamados em Andamento: Relatério onde constam as ocorréncias que
estdo sendo tratadas e qual o status;

9 Chamados Fechados no Periodo: Relatério com todos os chamados que
foram fechados no més.

10 No caso de defeito em equipamento e/ou componente da solucgéo, faculta-
se a CONTRATADA substituir temporariamente tais itens por outros de mesma
caracteristicas técnicas, quando entdo, a partir de seu pleno estado de
funcionamento, ficara suspensa a contagem do prazo de solucao definitiva;

19. O prazo maximo para a substituicdo temporaria descrita no subitem anterior
sera de 30 (trinta) dias, sendo que neste prazo o equipamento e/ou componente

devera ser devolvido a DPDF em perfeito estado de funcionamento;

20. No caso de inviabilidade da solucéo definitiva do problema apresentado no
equipamento e/ou componente, faculta-se a CONTRATADA promover a

substituicdo em carater definitivo;

21. A substituicdo definitiva serd admitida com anuéncia da DPDF, apGs prévia
avaliacdo técnica quanto as condi¢cdes de uso e compatibilidade do equipamento
e/ou componente ofertado, em relacao aquele que esta sendo substituido.
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ANEXO I
MODELO DE PROPOSTA COMERCIAL
(em papel personalizado da empresa)

A
DEFENSORIA PUBLICA DO DISTRITO FEDERAL — DPDF
Brasilia - DF

A/C: PREGOEIRA

Ref: (Modalidade e n° da Licitac&o)
Prezados Senhores,

Apresentamos a hossa proposta comercial para o fornecimento de solugédo integrada de
seguranca da Informacdo para os servicos de Gerenciamento de Riscos, Vulherabilidades e
Criptografia, a ser instalado e operacionalizado na rede, para atender as necessidades da

Defensoria Publica do Distrito Federal - DPDF, conforme as especificagbes e condicdes
estabelecidas no Anexo | do Edital de Licitacdo Pregédo n° __ /2013-DPDF, conforme segue:

ITEM (A descrigdo devera conter a marca e modelo dos produtos) Quant. Valor Valor
Unitario | Total

ITEM 1: “Firewall de CORE” — Appliance UTM — Com Throughput de 2Gbp/s | 2

ITEM 2: “Firewall BORDA — Unidades remotas” — Appliance UTM — Com 20

Throughput de 300Mbp/S

ITEM 3: “Firewall BORDA — Unidades remotas A” — Appliance UTM- Com 1

Throughput de 400Mbp/S

ITEM 4: “Firewall BORDA — Unidades remotas B” — Appliance UTM — Com 1

Throughput de 600Mbp/S

ITEM 5: SERVICO DE INSTALACAO DE FIREWALL DE BORDA E FIREWALL 1

CORE

ITEM 6: SERVICO DE INSTALACAO INICIAL DE FIREWALL DOS NUCLEOS 1

ITEM 7: SERVICO DE SUPORTE REMOTO SEDE E NUCLEOS POR 3 ANOS 1

ITEM 8: TREINAMENTO DA SOLUGCAO DE SEGURANCA 40 HORAS 6
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1. Nos precos estdo incluidos todos os custos diretos e indiretos, inclusive salarios, encargos
trabalhistas, impostos e taxas, bem como quaisquer outras despesas incidentes para a prestacdo
dos servicos objeto da licitacao.

2. O prazo de validade da nossa proposta é de 60 (sessenta) dias contados da data da entrega da
proposta.

3. Declaramos, expressamente, que estamos de pleno acordo com todas as condicdes
estabelecidas no Edital e seus anexos, bem como todas as obrigac6es especificadas no contrato.

4. Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar o contrato no prazo
determinado, em conformidade com o instrumento convocatério, e para esse fim fornecemos os

seguintes dados:

Razao Social: CNPJ:

Endereco: Tel/Fax:
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ANEXO Il

DECLARACAO DE VISTORIA

Cumprindo a exigéncia contida no Edital do Pregéo Eletrbnico n°

/2013 - DPDF, DECLARAMOS, expressamente, que vistoriamos o local
onde sera instalado o equipamento objeto da licitagdo em epigrafe e que estamos
cientes das suas caracteristicas e peculiaridades, ndo cabendo alegacfes, por
esta empresa, em qualquer época, de desconhecimento de estado, fatos ou
detalhes que impossibilitem ou dificultem a execucdo dos servicos ou o
cumprimento de todas as suas obrigacoes.

Brasilia, de de 2013.

Responséavel e/ou representante legal
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ANEXO IV

EMPREGADOR PESSOA JURIDICA

DECLARACAO
Ref.: (identificacdo da licitag&ao)
A eMPresSa ...cccceeeeeveeeeeeeeeeeeiieinans , inscrita no CNPJ n°................... , por intermédio
de seu representante legal o(a) Sr(@).......cccceeevieiiiiieieiinnnnnn. , portador(a) da
Carteira de Identidade N°.........c.ccccceeeiiinnns e do CPF N, , DECLARA,

para fins do disposto no inciso V do art. 27 da Lei no 8.666, de 21 de junho de
1993, acrescido pela Lei no 9.854, de 27 de outubro de 1999, que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢ao de aprendiz () .

(data)

(representante)

(Observacao: em caso afirmativo, assinalar a ressalva acima)
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ANEXO V

DECLARACAO DE PLENO ATENDIMENTO

Ref.: PREGAO N.° /20 — DPDF

A EIMPIESA. cuuunieeeeeiiiie et , inscrita no CNPJ
o sediada €m ........ooovviiiiiiiiii e por intermédio de
seu representante legal 0(a) Sr(a)........cccccceeeiiiiiiiieiiiiiiciiee e, , portador(a) da
Carteira de Identidade n.° ..., e do CPF n.°

...................................... , DECLARA, que a empresa atende a todos os requisitos
de habilitagdo, bem como apresenta sua proposta com indicacdo do objeto e do
preco oferecido os quais atendem plenamente ao edital.

Brasilia, de de 20 .

(Representante legal)
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ANEXO VI

DECLARACAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE

A BMPIESA ..covviiiiieeeeeeeiee e ,inscrita N0 CNPJ N.O...iiiiiiicei ,
por intermédio de seu representante legal 0(a) Sr. (2).....ccccceerrriiiiiieiiiieeeennnine. :
portador(a) da Carteira de Identidade n°.........ccccccooininnnes e o CPF
NO. e , DECLARA, para fins legais, sob as penas da Lei, que

cumpre 0s requisitos legais para a qualificacdo como microempresa ou empresa
de pequeno porte nas condicbes do Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte, instituido pela Lei Complementar n.° 123, de 14 de
dezembro de 2006, em especial quanto ao seu art. 3°, e que estd apta a usufruir
do tratamento favorecido estabelecido nos art. 42 a 49 da referida Lei
Complementar, e que ndo se enquadra nas situagdes relacionadas no 84° do art.
3° da citada Lei Complementar.

Brasilia, de de 20 .

Representante Legal
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ANEXO VII
MINUTA DE CONTRATO
(SERVICO PREVENDO PRORROGAGAO)

Processo n°®

Clausula Primeira — Das Partes

O Distrito Federal, por meio de , representado por :

na qualidade de , com delegacdo de competéncia prevista nas Normas de

Execucdo Orgamentéria, Financeira e Contabil do Distrito Federal e ,

doravante denominada CONTRATADA, CGC n° , com sede em
, representada por , ha qualidade de

Clausula Segunda — Do Procedimento

O presente Contrato obedece aos termos do Edital de n° (fls. )
da Proposta de fls. e da Lein® 8.666 21.06.93.

Clausula Terceira — Do Objeto

O Contrato tem por objeto a prestacdo de servigcos , consoante
especifica o Edital de n° (fls. ) e a Proposta de fls. :
gue passam a integrar o presente Termo.

Clausula Quarta — Da Forma e Regime de Execucdao

O Contrato sera executado de forma , Sob o0 regime de , segundo o disposto
nos arts. 6° e 10° da Lei n° 8.666/93.

Clausula Quinta — Do Valor

5.1 - O valor total do Contrato é de ( ), devendo a importancia de
( ) ser atendida a conta de dotacdes orcamentdrias consignadas no
orcamento corrente — Lei Orcamentaria n° , de , enquanto a parcela

remanescente sera custeada a conta de dotacdes a serem alocadas no(s) orcamento(s)
seguinte(s).
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Clausula Sexta — Da Dotacdo Orgcamentéria

6.1 — A despesa correra a conta da seguinte Dotacdo Orcamentéria:
| — Unidade Or¢amentaria:

Il — Programa de Trabalho:

Il — Natureza da Despesa:

IV — Fonte de Recursos:

6.2 — O empenho inicial é de ( ), conforme Nota de Empenho n°
, emitida em , Sob 0 evento n° , ha modalidade

Clausula Sétima — Do Pagamento

O pagamento sera feito, de acordo com as Normas de Execu¢do Orcamentéria, Financeira
e Contabil do Distrito Federal, em parcela (s), mediante a apresentacdo de Nota Fiscal,
liquidada até __ ( ) dias de sua apresentagdo, devidamente atestada pelo Executor
do Contrato.

7.1. Sem prejuizo da observancia de todos os termos da Lei Distrital N° 4.636/2011, de 25
de agosto de 2011, que institui mecanismo de controle do patriménio publico do Distrito
Federal, dispondo sobre provisfes de encargos trabalhistas a serem pagos as empresas
CONTRATADAS para prestar servicos de forma continua, no ambito dos Poderes
Publicos do Distrito Federal, dar cumprimento ao art. 9° que assim estabelece: Os valores
referentes as provisdes de encargos trabalhistas mencionados no art. 5° depositados na
conta corrente vinculada — bloqueada para movimentagéo, deixardo de compor o valor do
pagamento mensal a empresa.

Clausula Oitava — Do Prazo de Vigéncia

O contrato ter4 vigéncia de meses, a contar da data de sua assinatura, permitida a
prorrogacao na forma da lei vigente.

Clausula Nona — Das garantias

A garantia para a execu¢do do Contrato sera prestada na forma de , conforme
previsdo constante do Edital.
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Clausula Décima — Da responsabilidade do Distrito Federal

O Distrito Federal respondera pelos danos que seus agentes, nessa qualidade, causarem
a terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo e de
culpa.

Clausula Décima Primeira — Das Obrigacbes e Responsabilidades da Contratada
11.1 — A CONTRATADA fica obrigada a apresentar, ao Distrito Federal:

| — até o quinto dia atil do més subsequente, comprovante de recolhimento dos encargos
previdenciarios, resultantes da execuc¢ao do Contrato;

Il — comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais.

11.2 — Constitui obrigacdo da CONTRATADA o pagamento dos salérios e demais verbas
decorrentes da prestagao de servico.

11.3 — A CONTRATADA responderd pelos danos causados por seus agentes.

11.4 — A CONTRATADA se obriga a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigagfes por ela assumidas, todas as condi¢des de habilitacdo
e qualificacdo exigidas na licitag&o.

11.5. Nos termos da Decisdo n° 544/2010 TCDF, a CONTRATADA devera fornecer no
inicio do ajuste, a cada prorrogagdo e a cada alteracdo, arquivo, em meio magnético,
contendo matricula, nome, CPF e lotacdo de todos os empregados diretamente
relacionados ao contrato e daqueles que fazem parte de Quadro Suplementar destinado a
cobertura de mao-de-obra ausente.

Clausula Décima Segunda — Da Alteragdo Contratual

12.1 — Toda e qualquer alteracéo devera ser processada mediante a celebracdo de Termo
Aditivo, com amparo no art. 65 da Lei n° 8.666/93, vedada a modificacdo do objeto.

12.2 — A alteracdo de valor contratual, decorrente do reajuste de pre¢o, compensagao ou
penalizacdo financeira, prevista no Contrato, bem como o empenho de dotagbes
orcamentarias, suplementares, até o limite do respectivo valor, dispensa a celebracédo de
aditamento.
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Clausula Décima Terceira — Das Penalidades

O atraso injustificado na execucdo, bem como a inexecuc¢do total ou parcial do Contrato
sujeitara a CONTRATADA a multa prevista no Edital, descontada da garantia oferecida ou
judicialmente, sem prejuizo das sanc¢des previstas no art. 87, da Lei n° 8.666/93, facultada
ao Distrito Federal, em todo caso, a rescisdo unilateral, bem como investir-se na posse de
bens, alienar coisas, promover contratagdes para conclusdo ou aperfeicoamento de obras
OU Servigos.

13.1 - Das Espécies

13.1.1 — As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigagbes
assumidas, garantida a prévia defesa, estdo sujeitas as seguintes sangbes em
conformidade com o Decreto n° 26.851, de 30/05/2006, publicado no DODF n° 103, de
31/05/2006, pg. 05/07, alterado pelos Decretos n° 26.993/2006, de 12/07/2006 e
27.069/2006, de 14/08/2006:

| - adverténcia;
[l - multa; e

[l - suspensao temporaria de participacdo em licitacdo, e impedimento de contratar com a
Administracdo do Distrito Federal, por prazo ndo superior a 2 (dois) anos, e dosada
segundo a natureza e a gravidade da falta cometida.

b) para a licitante e/ou contratada que, convocada dentro do prazo de validade de sua
proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacgédo falsa
exigida para o certame, ensejar o retardamento da execucdo do seu objeto, comportar-se
de modo inidéneo ou cometer fraude fiscal; a penalidade sera aplicada por prazo ndo
superior a 5 (cinco) anos, e a licitante e/ou contratada serad descredenciada do Sistema de
Cadastro de Fornecedores, sem prejuizo das multas previstas em edital e no contrato e
das demais cominacdes legais, aplicadas e dosadas segundo a natureza e a gravidade da
falta cometida;

IV - declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que a CONTRATADA ressarcir a Administragédo pelos prejuizos resultantes e apos
decorrido o prazo da sancao aplicada com base no inciso anterior.
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13.1.2 - As sangdes previstas nos incisos |, Ill e IV do subitem anterior poderdo ser
aplicadas juntamente com a do inciso Il, facultada a defesa prévia do interessado, no
respectivo processo, no prazo de 5 (cinco) dias uteis.

13.2 - Da Adverténcia

13.2.1 - A adverténcia € o aviso por escrito, emitido quando o licitante e/ou CONTRATADA
descumprir qualquer obrigacao, e sera expedido:

| - pela DPDF, quando o descumprimento da obrigacdo ocorrer no ambito do procedimento
licitatorio; e

Il - pelo ordenador de despesas do 6rgéo contratante se o descumprimento da obrigacéo
ocorrer na fase de execucdo contratual, entendida desde a recusa em retirar a nota de
empenho ou assinar o contrato.

13.3 - Da Multa

13.3.1 - A multa é a sang¢do pecuniaria que sera imposta 8 CONTRATADA, pelo ordenador
de despesas do 6rgdo contratante, por atraso injustificado na entrega ou execugédo do
contrato, e sera aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou
execucao de servicos, calculado sobre o valor correspondente a parte inadimplente, até o
limite de 9,9%, que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de
material ou execucao de servicos, calculado, desde o primeiro dia de atraso, sobre o valor
correspondente a parte inadimplente, em carater excepcional, e a critério do 6rgao
contratante, quando o atraso ultrapassar 30 (trinta) dias;

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por
descumprimento do prazo de entrega, sem prejuizo da aplicacdo do disposto nos incisos |
e Il deste subitem;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o
contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administracdo, recusa parcial ou total na entrega do material, recusa na conclusdo do
servico, ou rescisdo do contrato/ nota de empenho, calculado sobre a parte inadimplente;
e
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V- 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento
de qualquer clausula do contrato, exceto prazo de entrega.

13.3.2 - A multa sera formalizada por simples apostilamento contratual, na forma do art.
65, 8§ 8% da Lei n° 8.666/93 e sera executada apds regular processo administrativo,
oferecido & CONTRATADA a oportunidade de defesa prévia, no prazo de 05 (cinco) dias
Uteis, a contar do recebimento da notificacdo, nos termos do 8 3 O do art. 86 da Lei n°
8.666/93, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;

Il - mediante desconto no valor das parcelas devidas a CONTRATADA; e

Il - mediante procedimento administrativo ou judicial de execuc&o.

13.3.3 — Se a multa aplicada for superior ao valor da garantia prestada, além da perda
desta, responderd a CONTRATADA pela sua diferenca, devidamente atualizada pelo
indice Geral de Precos Mercado (IGP-M) ou equivalente, que sera descontada dos
pagamentos eventualmente devidos pela Administracdo ou cobrados judicialmente.

13.3.4 - O atraso, para efeito de célculo de multa, ser4 contado em dias corridos, a partir
do dia seguinte ao do vencimento do prazo de entrega ou execuc¢do do contrato, se dia de
expediente normal na reparticdo interessada, ou no primeiro dia Gtil seguinte.

13.3.5 - Em despacho, com fundamentagéo sumaria, podera ser relevado:

| - 0 atraso ndo superior a 5 (cinco) dias; e

Il - a execugdo de multa cujo montante seja inferior ao dos respectivos custos de
cobranca.

13.3.6 - A multa podera ser aplicada cumulativamente com outras sanc¢des, segundo a
natureza e a gravidade da falta cometida, consoante o previsto do subitem 13.1.2 e
observado o principio da proporcionalidade.

13.3.7 - Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverao
ser cancelados e/ou rescindidos, exceto se houver justificado interesse da unidade
contratante em admitir atraso superior a 30 (trinta) dias, que sera penalizado na forma do
inciso Il do subitem 13.3.1.
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13.3.8 - A sancao pecuniaria prevista no inciso IV do subitem 13.3.1 ndo se aplica nas
hipoteses de resciséo contratual que nao ensejam penalidades.

13.4 - Da Suspenséo

13.4.1 - A suspensdo € a sancdo que impede temporariamente o fornecedor de participar
de licitacdo e de contratar com a Administracao, e, se aplicada em decorréncia de licitagdo
na modalidade pregdo, ainda suspende o registro cadastral da licitante e/ou contratada no
Cadastro de Fornecedores do Distrito Federal, instituido pelo Decreto n° 25.966, de 23 de
junho de 2005, e no Sistema de Cadastramento Unificado de Fornecedores — SICAF, de
acordo com 0s prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela DPDF. A
licitante e/ou contratada permanecer inadimplente;

Il - por até 90 (noventa) dias, quando a licitante deixar de entregar, no prazo estabelecido
no edital, os documentos e anexos exigidos, quer por via fax ou internet, de forma
proviséria, ou, em original ou cépia autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro
do prazo de validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na
execucao do seu objeto, falhar ou fraudar na execucédo do contrato; e

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacdes,
objetivando obter, para si ou para outrem, vantagem decorrente da adjudicacéo do objeto
da licitagéo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagéo; e

c) receber qualquer das multas previstas no subitem anterior e ndo efetuar o pagamento;

13.4.2 - S&o competentes para aplicar a penalidade de suspenséo:

| - a DPDF, quando o descumprimento da obrigacdo ocorrer no ambito do procedimento
licitatorio;
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Il - o ordenador de despesas do 6rgdo contratante, se o descumprimento da obrigacéo
ocorrer na fase de execucdo contratual, entendida desde a recusa em retirar a nota de
empenho ou assinar o contrato.

13.4.3 - A penalidade de suspenséo sera publicada no Diério Oficial do Distrito Federal.

13.4.4 - O prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos,
guando as condutas ali previstas forem praticadas no ambito dos procedimentos derivados
dos pregoes.

13.5 - Da Declaracgéo de Inidoneidade

13.5.1 - A declaracéo de inidoneidade ser& aplicada pelo Ordenador de Despesa da DPDF
ou autoridade equivalente do 6rgdo de origem, a vista dos motivos informados na
instrucéo processual.

13.5.2 - A declaracdo de inidoneidade prevista neste item 13.5 permanecera em vigor
enquanto perdurarem os motivos que determinaram a puni¢do ou até que seja promovida
a reabilitacdo perante a propria autoridade que a aplicou, e sera concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes de sua conduta e
apo6s decorrido o prazo da sancao.

13.5.3 - A declaragéo de inidoneidade e/ou sua extingdo seré publicada no Diario Oficial
do Distrito Federal, e seus efeitos serdo extensivos a todos os o6rgaos/entidades
subordinadas ou vinculadas ao Poder Executivo do Distrito Federal, e a Administracdo
Publica, consoante dispde o art. 87, 1V, da Lei n® 8.666, de 1993.

13.6 - Das Demais Penalidades

13.6.1 - As licitantes que apresentarem documentos fraudulentos, adulterados ou
falsificados, ou que por quaisquer outros meios praticarem atos irregulares ou ilegalidades
para obtencdo no registro no Cadastro de Fornecedores do Distrito Federal, administrado

pela DPDF, estardo sujeitas as seguintes penalidades:

| - suspensédo temporaria do certificado de registro cadastral ou da obtenc&o do registro,
por até 24 (vinte e quatro) meses, dependendo da natureza e da gravidade dos fatos; e

Il - declaragao de inidoneidade, nos termos do subitem 13.5;

Il - aplicam-se a este subitem as disposi¢cdes do subitem 13.4.3 e 13.4.4.
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13.6.2 - As sang0es previstas nos subitens 13.4 e 13.5 poderdo também ser aplicadas as
empresas ou profissionais que, em razdo dos contratos regidos pelas Leis Federais n°s
8.666, de 1993 ou 10.520, de 2002:

| - tenham sofrido condenacéo definitiva por praticarem, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitacao; e

Il - demonstrarem né&o possuir idoneidade para contratar com a Administracdo, em virtude
de atos ilicitos praticados.

13.7 - Do Direito de Defesa

13.7.1 - E facultado & interessada interpor recurso contra a aplicacdo das penas de
adverténcia, suspensédo tempordria ou de multa, no prazo de 5 (cinco) dias uteis, a contar
da ciéncia da respectiva notificagéao.

13.7.2 - O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou,
nesse mesmo prazo, fazé-lo subir, devidamente informado, devendo, neste caso, a
decisao ser proferida dentro do prazo de 5 (cinco) dias uteis, contado do recebimento do
recurso, sob pena de responsabilidade.

13.7.3 - Na contagem dos prazos estabelecidos neste Capitulo, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento, e considerar-se-ao os dias consecutivos, exceto quando for
explicitamente disposto em contrario;

13.7.4 - Assegurado o direito a defesa prévia e ao contraditério, e apos o exaurimento da
fase recursal, a aplicacdo da sangéo sera formalizada por despacho motivado, cujo extrato
devera ser publicado no Diario Oficial do Distrito Federal, devendo constar:

| - a origem e o nimero do processo em que foi proferido o despacho;

Il - 0 prazo do impedimento para licitar e contratar;

Il - o fundamento legal da sanc¢éo aplicada; e

IV - 0 nome ou a razdo social do punido, com o niumero de sua inscricdo no Cadastro da
Receita Federal.
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13.7.5 - Apds o julgamento do(s) recurso(s), ou transcorrido o0 prazo sem a sua
interposicao, a autoridade competente para aplicagdo da sancdo providenciara a sua
imediata divulgacao no sitio www.comprasnet.gov.br,

13.7.6 - Ficam desobrigadas do dever de publicagdo no Diario Oficial do Distrito Federal
as sancdes aplicadas com fundamento nos subitens 13.2 e 13.3 deste capitulo de
penalidades, as quais se formalizam por meio de simples apostilamento, na forma do art.
65, §8°, da Lei n° 8.666, de 1993.

13.8 - Do Assentamento em Registros

8.8.1 - Toda sancéo aplicada sera anotada no histérico cadastral da empresa.

8.8.2 - As penalidades terdo seus registros cancelados apds o decurso do prazo do ato
que as aplicou.

13.9 - Da Sujeicéo a Perdas e Danos

8.9.1 - Independentemente das sancdes legais cabiveis, regulamentadas pelo Decreto n°
26.851/06 e suas alteragcdes, previstas neste edital, a licitante e/ou CONTRATADA
ficara sujeita, ainda, a composicdo das perdas e danos causados a Administracao pelo
descumprimento das obrigacdes licitatrias e/ou contratuais.

13.10 — Disposi¢des Complementares

13.10.1- As sancdes previstas nos subitens 13.2, 13.3 e 13.4 do presente capitulo serdo
aplicadas pelo ordenador de despesas do 6rgao contratante.

13.10.2 — Os prazos referidos neste capitulo sé se iniciam e vencem em dia de expediente
no 6rgao ou na entidade.

Clausula Décima Quarta — Da Rescisdo amigéavel
O Contrato podera ser rescindido amigavelmente, ou seja, de comum acordo, bastando,
para tanto, manifestacdo escrita de uma das partes, com antecedéncia minima de 60

(sessenta) dias, sem interrup¢éo do curso normal da execucdo do Contrato.

Clausula Décima Quinta — Da Rescisado

Péagina 100 de 101



AL
& D

& e
0 'ap DEFENSORIA PUBLICA

o, »
Q>

DISTRITO FEDERAL

EDITAL DE LICITACAO PREGAO ELETRONICO N@ 07/2013 — DPDF

O Contrato podera ser rescindido por ato unilateral da Administracao, reduzido a termo no
respectivo processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n°®
8.666/93, sujeitando-se a CONTRATADA as consequéncias determinadas pelo art. 80
desse diploma legal, sem prejuizo das demais sancdes cabiveis.

Clausula Décima Sexta — Dos débitos para com a Fazenda Publica

Os débitos da CONTRATADA para com o Distrito Federal, decorrentes ou nao do ajuste,
serdo inscritos em Divida Ativa e cobrados mediante execugdo na forma da legislacédo
pertinente, podendo, quando for o caso, ensejar a resciséo unilateral do Contrato.
Clausula Décima Sétima — Do Executor

O Distrito Federal, por meio de , designara um Executor para o Contrato,

gue desempenhard as atribuicbes previstas nas Normas de Execucdo Orgamentaria,
Financeira e Contabil.

Clausula Décima Oitava - Da Publicacéo e do Registro

A eficacia do Contrato fica condicionada a publicacdo resumida do instrumento pela
Administrac@o, na Imprensa Oficial, até o quinto dia Gtil do més seguinte ao de sua
assinatura, para ocorrer no prazo de vinte dias daquela data, ap6s o que devera ser
providenciado o registro do instrumento no 6rgao interessado, de acordo com o art. 60 da
Lei n° 8.666/93.

Clausula Décima Nona — Do Foro

Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer davidas relativas ao
cumprimento do presente Contrato.

Brasilia, de de 20

Pelo Distrito Federal:

Pela Contratada:

Testemunhas: O01. -

02. --
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