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Resposta: ´Não, o entendimento não está correto. Enquanto reconhecemos a importância e utilidade
das soluções baseadas em nuvem, mencionadas em itens específicos do termo (11.1.45.3, 11.1.46.10,
11.1.46.29), voltadas para inteligência de segurança e análise de malware, a exigência do item 11.4.2
de um applaince específico, seja físico ou virtual, do mesmo fabricante dos firewalls para o
gerenciamento centralizado, é uma decisão técnica estratégica para assegurar uma administração
segura e eficaz dos 29 dispositivos de segurança. Esta exigência é crucial para manter a integridade e
segurança dos dados, minimizar o consumo de largura de banda pela transmissão de logs e relatórios,
e garantir uma operação coesa entre o sistema de gerenciamento, os firewalls e integrações com
outros sistemas de segurança. Além disso, esta abordagem está em conformidade com as diretrizes
legais estabelecidas pelo Decreto Nº 42.036 de 27 de Abril de 2021 do GDF e a Portaria Nº 555, de 16
de Novembro de 2023. Estes regulamentos enfatizam a necessidade de medidas de segurança para
proteger dados contra acessos não autorizados e tratamento inadequado ou ilícito e sua gestão à risco.
Um appliance dedicado, seja ele físico ou virtual, do mesmo fabricante dos firewalls, oferece essa
segurança técnica, estratégica e de gestão ao risco, e as integrações necessárias. Portanto, embora as
soluções baseadas em nuvem tenham seu lugar para determinadas funções, elas não atendem às
exigências técnicas e legais para o gerenciamento centralizado de um total de 29 Next Geration
firewalls, conforme estipulado no item 11.4.2. Propostas que incluam soluções de gerenciamento
centralizado baseadas em nuvem, por estas razões, não serão aceitas neste certame."
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